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|. RGPD AWARENESS | CONCEITOS E PRINCIPIOS
LEGAIS DE PROTECAO DE DADOS

Regulamento Geral Protec¢do de Dados 2016/ 679) | OBJETO E OBJETIVOS

- Protec¢do direitos fundamentais de dados pessoais das pessoas singulares
&
=> Livre circulagdo dos dados (UE/ EEE)

Regulamento Geral (UE):
- Obrigatério em todos elementos ¢ diretamente aplicavel (UE28)
-> 25.05.2018 (revoga a Diretiva 95/ 46/ CE).
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CONCEITOS LEGAIS | DADOS PESSOAIS

=> Qualquerinformacgao relativa a uma pessoa singular :

-> ldentificada ou identificavel (o TITULAR dos dados).

Identificavel — pessoa smgular identificada (direta ou mdiretamente) por
referéncia a um identificador, por ex..nome, nimero de 1d., dados localizagcao, id.

via eletronica, id. fisica, fisiologica, genética, mental, econdmica, cultural ou social
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CONCEITOS LEGAIS | CATEGORIAS ESPECIAIS DE DADOS

=> Os dados que revelem a origem racial ou €tnica, opmides politicas, convicgdes
religiosas/ filosoficas, filiacao sindical, dados genéticos (ADN), dados biométricos,

saude, vida sexual ou orientacdo sexual.

PROIBIDOftratar (exceto):
- Consentimento explicito do titular para finalidades especificas;

=> Cumprimento de obrigagdes ou exercicio de direitos especificos de legislagao
laboral, de seguranga social ¢ de prote¢cdo social ;

-> Medicina preventiva/ trabalho, para avaliacio da capacidade de trabalho,
diagnéstico médico, prestacdo de cuidados ou tratamentos de salde ou de
acao social ou gestdo de sistemas e servicos de saude ou de ac¢do social,
desde que tratados por/ sob responsabilidade de profissional sujeito a sigilo
profissional ou outra pessoa obrigada a confidencialidade.
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CONCEITOS LEGAIS | TRATAMENTO

Operagédo (automatizada ou ndo)sobre dados pessoais, tais como:
-> Adaptacdo,altera¢cdo,apagamento
=> Conservacao, consulta, destruicao
=> Difusao, divulgac¢ao, estruturag¢ao
=> Limita¢ao, organizacao,recolha

=> Recuperagao,registo, utilizagao.
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CONCEITOS LEGAIS | ANONIMIZACAO

=> Informac¢des andnimas (ndo dizem respeito a pessoa singular identificada ou
identificavel)
=> Dados pessoais tornados de tal modo anénimos que o seu titular N0 seja ou

ja ndo possa ser (re)identificado .
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CONCEITOS LEGAIS | DEFINICAO DE PERFIS

=> Tratamento para avaliar certos aspetos pessoais, nomeadamente,

analisar/prever
=> Desempenho profissional

=> Situa¢do econdmica, saude, preferéncias pessoais, interesses, flabilidade,

comportamento, localizagcdo ou deslocagdes.
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CONCEITOS LEGAIS | CONSENTIMENTO DO TITULAR

- Manifestagdo de vontade (declaragdo ou ato positivo inequivoco), livre,
especifica, informada e explicita .
=> O pedido de consentimento deve ser apresentado de forma:
- Claramente distinta de outros assuntos
- Inteligivel, de facilacesso e em linguagem clara e¢ simples
= O consentimento deve ser tdo facil de retirar quanto de dar.

=> Oresponsavel deve demonstrar que o titular deu consentimento.
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CONCEITOS LEGAIS | RESPONSAVEL PELO TRATAMENTO

=> Pessoa (singular/ coletiva/ publica)que determine:
- Finalidades ¢

- Meios de tratamento dos dados pessoais.
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CONCEITOS LEGAIS | SUBCONTRATANTE

=> Pessoa (singular/ coletiva/ publica) que trata os dados pessoais por conta do responsavel.
- O responsavel recorre apenas a subcontratantes que apresentem garantias suficientes de
execuc¢ao de medidas técnicas e organizativas adequadas.
=> O subcontratante:
- Niao procede ao tratamento, exceto por instrugao do responsavel.
- Apenas contrata outro subcontratante com autorizagido prévia escrita do responsavel.

=> Asubcontratagcdo ¢ regulada por contrato escrito (¢ formato eletrénico).
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CONCEITOS LEGAIS | VIOLACAO DE DADOS PESSOAIS

- Violagdo da seguranga que provoque (de modo acidental ou ilicito) a
destruicdo, a perda, a alteragdo, a divulgagao ou o acesso, ndao autorizados a

dados pessoais.
-> Responsaveldeve:

=> Notificar a autoridade de controlo (72 horas po6s ter tomado

conhecimento)em caso de risco.

=> Comunicar ao titular dos dados (em caso de elevado risco).
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CONCEITOS LEGAIS | O ENCARREGADO DA PROTECAO DE DADOS
DATA PROTECTION OFFICE®PO)

= Designac¢do obrigatoria no tratamento em grande escala de categorias

especiais de dados/ controlo regular e sistematico/ Administracdo Publica
=> Independente
=> Reporta ao mais alto nivel de Direcéao

- Informa e aconselha sobre as obriga¢des, emite parecer na avaliacdo de

risco e controla a conformidade

-> Coopera com a autoridade de controlo ¢ comunica com os titulares
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CONCEITOS LEGAIS | TRANSFERENCIA INTERNACIONAL

=> Qualquer transferéncia (pais tercero/ organizagdo internacional) sé ¢
realizada se o responsavel e subcontratante assegurarem as condigdes € o
nivel de protecdo garantido pelo Regulamento (incluindo transferéncias

ulteriores para outro pais terceiro/ organiza¢ao imternacional).
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PRINCIPIOS LEGAIS | PRINCIPIO DA LICITUDE, LEALDADE E TRANSPARENCIA
Os dados pessoais devem ser tratados de forma licita, leal e transparente em relagio
ao ftitular.
O tratamento so ¢ licito :
execucdo de um contrato ;
cumprimento para uma obrigagdo juridica ;
defesa de interesses vitais ;
exercicio de funcdes de interesse publico ;

interesses legitimos do responsavel ou de terceiro.
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Consentimento do titular dos dados.
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PRINCIPIOS LEGAIS | PRINCIPIO DA LIMITACAO DAS FINALIDADES
(artigos 5° e 6°)

=> Os dados pessoais devem ser recolhidos para finalidades determinadas |,
explicitas e legitimas (ndo podendo sertratados posteriormente de forma
mcompativel)

=> Nio ¢ incompativel o tratamento posterior para fins de arquivo de
interesse publico, de investigagdo cientifica/ histérica ou para fins

estatisticos .
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PRINCIPIOS LEGAIS | PRINCIPIO DA MINIMIZACAO DOS DADOS

=> Os dados pessoais devem ser adequados , pertinentes ¢ limitados ao que

¢ necessario relativamente as finalidades para as quais sdo tratados.
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PRINCIPIOS LEGAIS | PRINCIPIO DA LIMITACAO DA CONSERVAGAO

=> Os dados pessoais devem ser conservados de forma a permitrr a
identificagdo dos titulares apenas durante o periodo necessario para as

finalidades para as quais sdo tratados.

= Podem ser conservados durante periodos mais longos para fins
estatisticos, de arquivo de interesse publico, investigacédo

cientifica/ historica.
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PRINCIPIOS LEGAIS | PRINCIPIO DA INTEGRIDADE E
CONFIDENCIALIDADE

=> Os dados pessoais devem ser tratados de uma forma que garanta a sua
seguranga , incluindo a protecdo contra o seu tratamento ndao autorizado
ou ilicito e contra a sua perda, destruicdo ou danificagdo acidental,

adotando-se as medidas técnicas ou organizativas adequadas.
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PRINCIPIOS LEGAIS | PRINCIPIO DA RESPONSABILIDADE PROACTIVA

=> O responsavel pelo tratamento é responsavel pelo cumprimento dos

principios legais e tem de poder comprova -lo.



|. RGPD AWARENESS | CONCEITOS E PRINCIPIOS
LEGAIS DE PROTECAO DE DADOS

PRINCIPIOS LEGAIS | PRINCIPIO PRIVACY BY DESIGI8 BY DEFAULT

=> Oresponsavelaplica as medidas técnicas e organizativas adequadas:
=> Aaplicarcom eficacia os principios da protecdo de dados

=> Assegurar que, por defeito, so sdo tratados os dados necessarios para

cada finalidade especifica do tratamento

- Assegurar que, por defeito , os dados ndo sao disponibilizados sem

interven¢dao humana a um nimero indeterminado de pessoas.
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CONCEITOS LEGAIS | NOVOS DIREITOS “ARCO” DOS TITULARES

=> Direito a ser informado

Direito de acesso

Direito a retificagdo

Direito ao apagamento / direito ao esquecimento
Direito a limitagdo do tratamento

Direito a portabilidade dos dados

Direito de oposi¢ao
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Direito a ndo ficar sujeito a decisdes automatizadas & perfis
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CONCEITOS LEGAIS | VIAS DE RECURSO, RESPONSABILIDADE E

N 2R
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SANQOES(artigos 77° a 82°)

Direito de apresentar reclamagao a uma autoridade de controlo
Direito a acao judicial contra uma autoridade de controlo
Direito a acdo judicial contra um responsavel / subcontratante

Representagdo dos titulares dos dados pode ser por organismo,

organiza¢dao ou associa¢cdo sem fins lucrativos

Direito de Indemnizagao (danos materiais ou imateriais) e

responsabilidade de varios responsaveis e/ ou subcontratantes
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CONCEITOS LEGAIS | SANCOESATE 20 MILHOES EUR / 4% VOLUME NEGOCIOS GLOBAL

) Até Até
VIOLACAO € 10.000.000 |€20.000.000
(ou 2% VNG) | (ou 4% VNG)

(Dlegalidade do tratamento dos dados X
Tratamento de categorias especiais de dados X
(In)cumprimento dos direitos dos titulares X
Utilizacao de profiling X
Protecdo de dados ‘by design”e ‘by default” X
(Falta da)documentag¢do de suporte ao tratamento X
Medidas de seguranca dos dados X
(Falta de)notificacdo de violagao de dados pessoais X
Tratamento de dados sem prévia consulta ou autorizagdo (apds avaliagdo impacto) X
(Falta de)nomeacao de Encarregado da Prote¢do de Dados - Data Protection Officer (DPO) X

Transferéncia internacional de dados (dentro ou fora da organizagao) X
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