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Prova Digital

Refere-se a informação gerada,
armazenada ou transmitida
eletronicamente que possa ser
recolhida, preservada, analisada e
apresentada em processos
judiciais para suportar uma
investigação criminal.



Características da Prova Digital

 Imaterialidade (dados intangíveis ≠ de objetos físicos)
Volatilidade (facilmente apagada ou modificada,
intencionalmente ou por fatores externos como atualizações de
sistemas, perda de energia, temperatura, humidade,
eletromagnetismo)

Complexidade técnica (requer competências técnicas para ser
identificada, recolhida e interpretada)

 Integridade/Autenticidade (não deve sofrer alterações aquando
da recolha e tratamento – utilização de funções hash)



Princípios da Prova Digital

Admissível (conforme à lei vigente)
Autêntica (na relação entre o indício e o evento)
Completa (deve ser imparcial e não tendenciosa)
Confiável (recolha e tratamento não deve colocar em
causa a sua veracidade)

Acreditável (compreensível e plausível)



Recolha da Prova Digital

Deve ser feita com o menor impacto possível no sistema-alvo
(particularmente difícil em sistemas “vivos”)
Impacto deve ser avaliado (não pode ser evitado?) e
documentado (devem sempre ficar reduzidos a escrito todos
os passos tomados)
Prova deve ser recolhida no sentido do mais volátil para o
menos (memória RAM, interfaces de rede, processos em
execução no sistema, áreas swap e hiberfile, …, discos rígidos,
dados na cloud e backup externo)



Pesquisa e apreensão de dados

O CPP consagra o regime de buscas e apreensões, como meios
de obtenção de prova (Art.º 174º a 186º), aplicados a espaços
físicos. As apreensões visam coisas ou objetos tangíveis.
Nem umas nem outras se adaptam às realidades tecnológicas.
Não são suscetíveis de aplicação na realização de buscas em
sistemas informáticas ou na apreensão de dados informáticos.
Os sistemas informáticos não são espaços físicos e os dados
não são objetos tangíveis.



Pesquisa e apreensão de dados

Lei do Cibercrime veio consagrar buscas e pesquisas em sistemas
informáticos e apreensões de dados informáticos, como meios de
aquisição ou obtenção de prova, nos respetivos Art.º 15º a 17º.

Mecanismos que podem ser usados na investigação da
generalidade dos tipos de crimes de acordo com o Art.º 11º, n.º 1,
podendo recorrer-se a estas medidas de investigação quando
estiverem em causa crimes, previsto na LCC, cometidos por meio
de um sistema informático ou crimes em relação aos quais seja
necessário proceder à recolha de prova em suporte eletrónico.



Lei n.º 109/2009

Art.º 15.º
Pesquisa de dados informáticos
Quando se tornar necessário obter dados informáticos
armazenados num determinado sistema informático, a
autoridade judiciária competente (em regra o MP),
autoriza ou ordena por despacho (até 30 dias) que se
proceda a uma pesquisa nesse sistema informático,
devendo, sempre que possível, presidir à diligência.



Lei n.º 109/2009

Art.º 15.º, n.º 3
O órgão de polícia criminal pode proceder à pesquisa, sem
prévia autorização da autoridade judiciária, quando:

a) Existir consentimento de quem tiver a
disponibilidade ou controlo desses dados, o qual
deverá ficar documentado;

b) Nos casos de terrorismo, criminalidade violenta ou
altamente organizada - ver definições do Art.º 1.º,
als. i), j) e m) do CPP - quando haja fundados
indícios da prática iminente de crime que ponha
em grave risco a vida ou a integridade de qualquer
pessoa.



Lei n.º 109/2009

Art.º 15.º, n.º 4
Quando o OPC proceder à pesquisa informática (entenda-se
sem despacho da autoridade judiciária):

oNo caso previsto na alínea b), a realização da diligência é,
sob pena de nulidade, imediatamente comunicada à
autoridade judiciária competente e por esta apreciada
em ordem à sua validação;
oEm ambos os casos é elaborado e remetido à autoridade
judiciária competente um relatório, onde deve ser
mencionado, de forma resumida, as circunstâncias que
levaram à realização da pesquisa, outras circunstâncias
consideradas relevantes e o respetivo resultado,
conforme previsto no Art.º 253.º do CPP.



Lei n.º 109/2009

Art.º 15.º, n.º 5
Caso surjam razões para crer que os dados procurados se encontram
noutro computador ou sistema informático, mas são legitimamente
acessíveis a partir do sistema inicial, a pesquisa pode ser relizada.
Introduz o conceito de buscas, neste caso pesquisas à distância.
Exemplos:

opermite o acesso a servidores de uma empresa, a partir de
terminais existentes na empresa, que se encontrem física e/ou
geograficamente distantes.

opermite o acesso a contas de webmail ou de redes sociais, desde
que o dispositivo de onde se acede tenha legitimamente acesso às
mesmas.

opermite o acesso a sistemas informáticos controlados pelos
suspeitos, a partir de um dos dispositivos na posse destes, que se
encontrem física e/ou geograficamente distantes.





















Lei n.º 109/2009

Art.º 15.º, n.º 5
O quadro jurídico português permite às autoridades de justiça
criminal aceder a dados armazenados num sistema remoto,
mesmo que tal sistema esteja fisicamente no estrangeiro.
A aplicação do Princípio da Disponibilidade legitima o acesso
a estes dados (provas).
Art.º 25º confere idêntica permissão a autoridades
congéneres estrangeiras, quanto a dados fisicamente alojados
em Portugal.
Os dados informáticos que venham a ser apreendidos por esta
via constituem prova válida, por aplicação da regra geral do
Art.º 125º do CPP.





Lei n.º 109/2009

Art.º 15.º
Também as Autoridades de Polícia Criminal (APCs) da PJ têm
competência para determinar a pesquisa em sistema
informático, sempre que não seja possível, dada a situação
de urgência e perigo na demora, aguardar pela decisão de
autoridade judiciária.
A determinação da pesquisa informática, por APC, obedece
à tramitação do CPP e tem de ser de imediato comunicada à
autoridade judiciária titular do processo, para os efeitos e
sob as cominações da lei processual penal.



Lei n.º 109/2009

Art.º 15.º
À pesquisa são aplicáveis, com as necessárias
adaptações, as regras de execução das buscas previstas
no CPP e no Estatuto do Jornalista (Art.º 15.º, n.º 6).

Deve constar do Auto de Busca e Apreensão a
identificação dos equipamentos pesquisados, bem como
o resultado da pesquisa, ainda que negativa.



Lei n.º 109/2009

Art.º 16.º
Apreensão de dados informáticos
Se no decurso de uma pesquisa informática ou de outro
acesso legítimo a um sistema informático, forem
encontrados dados ou documentos informáticos
necessários à produção de prova, tendo em vista a
descoberta da verdade, a autoridade judiciária
competente autoriza ou ordena por despacho a
apreensão dos mesmos.



Lei n.º 109/2009

Art.º 16.º
O OPC pode efetuar apreensões, sem prévia
autorização da autoridade judiciária, no decurso de
pesquisa informática legitimamente ordenada e
executada, bem como quando haja urgência ou perigo
na demora.

Que deve ser descrita no Auto de Busca e Apreensão,
conforme atrás referido.



Lei n.º 109/2009

Art.º 16.º
Caso sejam apreendidos dados ou documentos
informáticos suscetíveis de revelar dados pessoais ou
íntimos, que possam pôr em causa a privacidade do
respetivo titular ou de terceiro, sob pena de nulidade
esses dados ou documentos são apresentados ao juiz,
que ponderará a sua junção aos autos, tendo em conta
os interesses do caso concreto.



Lei n.º 109/2009

Art.º 16.º
As apreensões efetuadas por OPC são sempre sujeitas a
validação pela AJ, no prazo máximo de 72 horas.

As apreensões relativas a sistemas informáticos
utilizados para o exercício da advocacia e das
atividades médica e bancária estão sujeitas às regras e
formalidades previstas no CPP.



Lei n.º 109/2009

Art.º 16.º, n.º 7
A apreensão de dados informáticos, pode, nomeadamente,
revestir as formas seguintes:

oApreensão do suporte, bem como dos dispositivos
necessários à respetiva leitura;

oRealização de uma cópia dos dados, em suporte autónomo,
que será junto ao processo;

oPreservação, por meios tecnológicos, da integridade dos
dados, sem realização de cópia nem remoção dos mesmos;
ou;

oEliminação não reversível ou bloqueio do acesso aos dados.



Lei n.º 109/2009

Art.º 16.º, n.º 8
No caso da apreensão efetuada por cópia, esta
deverá ser realizada em duplicado, sendo uma
das cópias selada e confiada ao secretário judicial
dos serviços onde o processo correr os seus
termos e, se tal for tecnicamente possível, os
dados apreendidos são certificados por meio de
assinatura digital.
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Resumo digital (hash) criptográfico

Função Hash Hash



Funções de hash criptográfico

Nome
PJ - Pesquisa e apreensão.pptx

SHA-256
23B82A22A222CF64AC1808FC29202833E866ABD55C648A7B2568788592E67431



Funções de hash criptográfico

Resumos digitais criptográficos não são cifra. Quando nós ciframos
algo, o objetivo é decifrar.
Resumos digitais criptográficos são:

oalgoritmos que mapeiam dados de comprimento variável para
dados de comprimento fixo

ofunções de um sentido único
Um hash é uma sequência de bits geradas por um algoritmo de
dispersão, em geral representada em base hexadecimal, que permite
a visualização em letras e números (0 a 9 e A a F).
Resumos digitais criptográficos aka hashes, message digests ou
fingerprints.









Lei n.º 109/2009

Art.º 17.º

Apreensão de correio eletrónico e registos de
comunicações de natureza semelhante
A apreensão de correio eletrónico e registos de comunicações
de natureza semelhante é da competência reservada do JIC.

A autorização ou ordem para a apreensão tem de ser prévia à
sua efetivação, sob pena de nulidade, conforme disposto no
Art.º 179.º, n.º 1 do CPP.



Lei n.º 109/2009

Art.º 17.º
Quando se solicita autorização ao MP para a pesquisa
informática, deve igualmente sugerir-se que este promova
ao JIC a autorização para a apreensão de correio eletrónico e
registos de comunicação de natureza semelhante.

Deve respeitar os formalismos do Art.º 179.º do CPP





Lei n.º 109/2009

Art.º 17.º
São consideradas comunicações de natureza semelhante a
correio eletrónico as trocadas através de aplicações como
WhatsApp, Signal, Telegram, Skype, iMessage, Messenger,
etc., independentemente de terem sido lidas ou não.

Também às SMSs se aplica o regime da correspondência,
tenham ou não sido lidas.
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