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Prova Digital

Refere-se a informacao gerada,
armazenada ou  transmitida |
eletronicamente que possa ser M\
recolhida, preservada, analisada e
apresentada em processos
judiciais para suportar uma
investigacao criminal.




Caracteristicas da Prova Digital

" Imaterialidade (dados intangiveis # de objetos fisicos)

= Volatilidade (facilmente apagada ou modificada,
intencionalmente ou por fatores externos como atualizacdes de
sistemas, perda de energia, temperatura, humidade,
eletromagnetismo)

" Complexidade técnica (requer competéncias técnicas para ser
identificada, recolhida e interpretada)

" Integridade/Autenticidade (ndo deve sofrer alteracées aquando
da recolha e tratamento — utilizacao de funcdes hash)



Principios da Prova Digital

» Admissivel (conforme a lei vigente)
= Auténtica (na relacao entre o indicio e o evento)
"Completa (deve ser imparcial e nao tendenciosa)

= Confiavel (recolha e tratamento nao deve colocar em
causa a sua veracidade)

= Acreditavel (compreensivel e plausivel)



Recolha da Prova Digital

Deve ser feita com o menor impacto possivel no sistema-alvo
(particularmente dificil em sistemas “vivos”)

Impacto deve ser avaliado (ndo pode ser evitado?) e
documentado (devem sempre ficar reduzidos a escrito todos
0s passos tomados)

Prova deve ser recolhida no sentido do mais volatil para o
menos (memoria RAM, interfaces de rede, processos em
execucao no sistema, areas swap e hiberfile, ..., discos rigidos,
dados na cloud e backup externo)



Pesquisa e apreensdo de dados

O CPP consagra o regime de buscas e apreensdes, como meios
de obtencao de prova (Art.2 1742 a 1869), aplicados a espacos
fisicos. As apreensodes visam coisas ou objetos tangiveis.

Nem umas nem outras se adaptam as realidades tecnolodgicas.

Nao sao suscetiveis de aplicacao na realizacao de buscas em
sistemas informaticas ou na apreensao de dados informaticos.

Os sistemas informaticos nao sao espacos fisicos e os dados
nao sao objetos tangiveis.



Pesquisa e apreensdo de dados

Lei do Cibercrime veio consagrar buscas e pesquisas em sistemas
informaticos e apreensodes de dados informaticos, como meios de
aguisicao ou obtencao de prova, nos respetivos Art.2 152 a3 179,

Mecanismos que podem ser usados na investigacdao da
generalidade dos tipos de crimes de acordo com o Art.2 112, n.2 1,
podendo recorrer-se a estas medidas de investigacao quando
estiverem em causa crimes, previsto na LCC, cometidos por meio
de um sistema informatico ou crimes em relacao aos quais seja
necessario proceder a recolha de prova em suporte eletronico.



Lei n.2 109/2009

Art.2 15.2
Pesquisa de dados informaticos

Quando se tornar necessario obter dados informaticos
armazenados num determinado sistema informatico, a
autoridade judiciaria competente (em regra o MP),
autoriza ou ordena por despacho (até 30 dias) que se
proceda a uma pesquisa nesse sistema informatico,
devendo, sempre que possivel, presidir a diligéncia.




Lei n.2 109/2009
Art.2 15.2, n.2 3

O ¢rgao de policia criminal pode proceder a pesquisa, sem
prévia autorizacao da autoridade judiciaria, quando:

a)

b)

Existir consentimento de quem tiver a
disponibilidade ou controlo desses dados, o qual
devera ficar documentado;

Nos casos de terrorismo, crlmmalldade violenta ou
altamente organizada - ver definicdes do Art.2 1.9,
als. i), j) e m) do CPP - quando haja fundados
indicios da pratica iminente de crime que ponha
em grave risco a vida ou a integridade de qualquer
pessoa.



Lei n.2 109/2009

Art.2 15.2, n.2 4

Quando o OPC proceder a pesquisa informatica (entenda-se
sem despacho da autoridade judiciaria):

oNo caso previsto na alinea b), a realiza¢cdo da diligéncia e,
sob pena de nulidade, imediatamente comunicada 3
autoridade _judiciaria competente e por esta apreciada
em ordem a sua valldac;ao

oEm ambos os casos € elaborado e remetido a autoridade
judiciaria competente um relatério, onde deve ser
mencionado, de forma resumida, as circunstancias que
levaram a reallza_c,ao da pesqwsa outras circunstancias
consideradas relevantes e o respetivo resultado,
conforme previsto no Art.2 253.2 do CPP.



Lei n.2 109/2009

Art.215.%, n.25

Caso surjam razoes para crer que os dados procurados se encontram
noutro computador ou sistema informatico, mas sdo legitimamente
acessiveis a partir do sistema inicial, a pesquisa pode ser relizada.

Introduz o conceito de buscas, neste caso pesquisas a distancia.
Exemplos:

opermite o acesso a servidores de uma empresa, a_partir de
terminais existentes na empresa, que se encontrem fisica e/ou
geograficamente distantes.

opermite o acesso a contas de webmail ou de redes sociais, desde
gue o dispositivo de onde se acede tenha legitimamente acesso as
mesmas.

opermite o acesso a sistemas informaticos controlados pelos
suspeitos, a partir de um dos dispositivos na posse destes, que se
encontrem fisica e/ou geograficamente distantes.
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EXpresso

ULTIMAS LEGISLATIVAS 2025 ECONOMIA TRIBUNA BLITZ OPINIAO PODCASTS JOGOS NEWSLETTERS

Durante anos, Sergey Gusev lesou milhares
de pessoas a partir do seu portatil - até o
FBI e a PJ baterem a porta da sua casa em

Gaia




IN

O Tribunal da Relacao do Porto revogou, esta quarta-feira, a absolvicao de um
pirata informatico luso-russo, que havia sido denunciado pela policia norte-
americana (FBI) a Policia Judiciaria. Sergey Gusev estava acusado de gerir um
site que vendia dados de contas bancarias e credenciais de cartoes de crédito.

julho do ano passado, , mas o Ministério
Publico recorreu. E, por acordao de hoje, o Tribunal da Relacao do
Porto revogou a decisao de primeira instancia, condenando o arguido
por um crime de associacao criminosa € um crime de

Pirata russo de Gaiadenunciado branqueamento de capitais, na pena Unica de cinco anos e seis

pelo FBI foi absolvido. Estava meses de prisao efetiva.
preso haum ano

César Castro O homem, residente em Vila Nova de Gaia, havia sido absolvido em

O arguido tera ainda de pagar mais de 687 mil euros, que tera obtido
Esconderijo em Gaia era centro como vantagem da atividade criminosa, ao Estado. Igualmente

nevralgico de hacker luso-russo perdidos a favor deste vao ficar os 2.500 euros que tinham sido




Lei n.2 109/2009

Art.215.%, n.25

O quadro juridico portugués permite as autoridades de justica
criminal aceder a dados ar_ma_zenados num sistema remoto,
mesmo que tal sistema esteja fisicamente no estrangeiro.

A aplicacao do Principio da Disponibilidade legitima o acesso
a estes dados (provass).

Art.2 252 confere idéntica permissdo a autoridades
congéneres estrangeiras, quanto a dados fisicamente alojados
em Portugal.

Os dados informaticos que venham a ser apreendidos por esta
via constituem prova valida, por aplicacao da regra geral do
Art.2 1252 do CPP.



da Relacio do Porto

'CONVENCAO DE BUDAPESTE

LEI DO CIBERCRIME
INTERPRETACAO DA LEI
ELEMENTOS ESSENCIAIS
JURISPRUDENCIA INTERNACIONAL
PRINCIPIO DA TERRITORIALIDADE
SISTEMA INFORMATICO

DADOS PESSOAIS

ACESSO A DADOS

LEGALIDADE
RP202412115722/22.2T9AVR-A.P1
11/12/2024

UNANIMIDADE

S

1

RECURSO PENAL (CONFERENCIA)
NEGADO PROVIMENTO AO RECURSO INTERPOSTO PELAS ARGUIDAS
4.* SECCAO CRIMINAL

|| - Contextualizando-se a interpretagao com um sentido atualista dos art.°s 19°, 22° e 32° da Convencgao sobre o Cibercrime, adotada em Budapeste em 23 de novembro de
2001, a luz dos respetivos objeto e fim, tendo-se devidamente em conta os elementos sistematico e teleologico, assim como a jurisprudéncia internacional relevante,
‘nomeadamente os Acordao do Supremo Tribunal Federal Suigo, de 24/05/2017, e do Supremo Tribunal da Noruega, de 29/03/2019 (caso Tidal), cujos paises sao Partes
naquela Convengdo, ndo havera violacdo do principio da territorialidade no acesso e recebimento de dados informaticos armazenados em Cloud Computing, num servidor

1 ocalizado em territorio estrangeiro, quando, de harmonia com a legislacao interna, os dados Esguisados, ainda que localizados fora do resEetivo territério, o foram através de
‘credenciais que em si permitiam o acesso legitimo a esses mesmos dados por parte da entidade investigada, a partir do seu proprio territorio, nao assumindo ademais a busca

[informatica realizada uma dimensao gue pudesse materialmente por em causa o principio da soberania de outro Estado.

Il - O principio da territorialidade, nos termos previstos na Convencao de Budapeste, assim como o principio do primado do direito internacional convencional sobre o direito
‘ordinario interno, ndo terao possibilidade de aplicagdo quando a busca informatica a realizar tiver por objeto dados de um sistema informatico situado num “espaco virtual”
relativamente ao qual se desconhece o local geografico das maquinas ou dos materiais fisicos de suporte onde tal sistema informatico e respetivos dados se encontram
‘guardados, ou, conhecendo-se esse local, o respetivo pais néo tenha ratificado, aceitado ou aprovado aquela Convengéo, nos termos dos art.°s 2° da Convengéo de Viena
‘sobre o Direito dos Tratados e 36° da Convengdo sobre o Cibercrime.

11l — Concomitantemente ndo havera qualquer questao de ilegalidade por confrontagdo de normas de direito internacional convencional com as normas de direito ordinario
interno, e assim também qualquer violagdo do art.® 8°, n° 2, da Constituicdo da Republica Portuguesa.

IV - A determinacdo pelo Ministério Publico, na qualidade de autoridade judiciaria, no sentido de se proceder cautelarmente a realizagdo de copias digitalmente encriptadas,
\devidamente seladas, sendo uma delas para entregar ao Juiz de instrugao criminal, de cujo conteudo vira este a ter conhecimento em primeiro lugar, tendo em vista a



Lei n.2 109/2009

Art.2 15.2

Também as Autoridades de Policia Criminal (APCs) da PJ tém
competéncia para determinar a pesquisa em sistema
informatico, sempre que nao seja possivel, dada a situacao

de urgéncia e perigo na demora, aguardar pela decisao de
autoridade judiciaria.

A determinacao da pesquisa informatica, por APC, obedece
a tramitacao do CPP e tem de ser de imediato comunicada a
autoridade judiciaria titular do processo, para os efeitos e
sob as cominacoes da lei processual penal.



Lei n.2 109/2009

Art.2 15.2

A pesquisa s3o aplicaveis, com as necessarias
adaptacoes, as regras de execucao das buscas previstas
no CPP e no Estatuto do Jornalista (Art.2 15.2, n.2 6).

Deve constar do Auto de Busca e Apreensao a

identificacao dos equipamentos pesquisados, bem como
o resultado da pesquisa, ainda que negativa.



Lei n.2 109/2009

Art.2 16.°
Apreensao de dados informaticos

Se no decurso de uma pesquisa informatica ou de outro
acesso legitimo a um sistema informatico, forem
encontrados dados ou documentos informaticos
necessarios a producao de prova, tendo em vista a
descoberta da verdade, a autoridade judiciaria
competente autoriza ou ordena por despacho a
apreensao dos mesmos.



Lei n.2 109/2009

Art.2 16.2

O OPC pode efetuar apreensoes, sem prévia
autorizacao da autoridade judiciaria, no decurso de
pesquisa informatica legitimamente ordenada e
executada, bem como quando haja urgéncia ou perigo
na demora.

Que deve ser descrita no Auto de Busca e Apreensao,
conforme atras referido.



Lei n.2 109/2009

Art.2 16.2

Caso sejam apreendidos dados ou documentos
informaticos suscetiveis de revelar dados pessoais ou
intimos, que possam por em causa a privacidade do
respetivo titular ou de terceiro, sob pena de nulidade
esses dados ou documentos sao apresentados ao juiz,
gue ponderara a sua juncao aos autos, tendo em conta
0s interesses do caso concreto.



Lei n.2 109/2009

Art.2 16.2

As apreensdes efetuadas por OPC sao sempre sujeitas a
validacao pela AJ, no prazo maximo de 72 horas.

As apreensdes relativas a sistemas informaticos
utilizados para o exercicio da advocacia e das
atividades médica e bancaria estao sujeitas as regras e
formalidades previstas no CPP.



Lei n.2 109/2009

Art091609 n.g7
A apreensao de dados informaticos, pode, nomeadamente,
revestir as formas seguintes:

oApreensao do suporte, bem como dos dispositivos
necessarios a respetiva leitura;

oRealizacao de uma cdpia dos dados, em suporte autbnomo,
qgue sera junto ao processo;

oPreservacao, por meios tecnoldgicos, da integridade dos
dados, sem realizacao de copia nem remocao dos mesmos;
ou;

oEliminacao nao reversivel ou bloqueio do acesso aos dados.



Lei n.2 109/2009

Art.216.%, n.2 8

No caso da apreensao efetuada por copia, esta
devera ser realizada em duplicado, sendo uma
das copias selada e confiada ao secretario judicial
dos servicos onde O processo correr 0S Seus
termos e, se tal for tecnicamente possivel, os
dados apreendidos sao certificados por meio de
assinatura digital.




Assinatura Digital
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Resumo digital (hash) criptogrdfico
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Funcoes de hash criptografico
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Func¢oes de hash criptografico

Resumos digitais criptograficos nao sdo cifra. Quando nos ciframos
algo, o objetivo é decifrar.

Resumos digitais criptograficos sao:

oalgoritmos que mapeiam dados de comprimento variavel para
dados de comprimento fixo

ofuncdes de um sentido unico

Um hash € uma sequéncia de bits geradas por um algoritmo de
dispersdo, em geral representada em base hexadecimal, que permite
a visualizacao em letras e numeros (0a9e Aa F).

Resumos digitais criptograficos aka hashes, message digests ou
fingerprints.
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121 51CLSB-AL19
FERNANDA SINTRA AMARAL
LEI DO CIBERCRIME
DADOS INFORMATICOS
BUSCAS

COPIACEGA

CRIME CONTINUADO

RL

25012014

UNANIMIDADE

g

N

RECURSO PENAL

NAQ PROVIDO

(da responsabilidade da relatora)

I. O legislador da Lei do Cibercrime, com a mengdo feita no seu art, 15.% n.°1, a obtencio de dados informaticos especificos e determinados, nio pretendeu certamente abarcar
uma exigencia legal de pre-identificacdo exacta e rigorosa dos dados informaticos a pesquisar, no decurso de buscas, mas tio-so pretenden que houvesse uma interligacdo entre os
dados informaticos pesquisados e a sua relevancia probatoria para a descoberta da verdade material.

11 O procedimento que tem vindo a ser genericamente denominado de “copia cega”, ndo e, so por si e de forma imediata, reprovavel ou inadmissivel, podendo encontrar-se |
justificada a necessidade de se proceder a pesquisa dos dados informaticos (art. 15° da LCC), em local externo, relativamente ao local buscado, por recurso, excepcional, a “edpia
' cega” de tais ficheiros,

TI1. E que, a “cdpia cega® a que apenas se lancou mio na sequencia da grande extensio dos ficheiros a pesquisar, ndo constitui uma apreensio, em sentido estrito, mas, antes, uma
diligencia previa necessaria, uma actuacio meramente “facilitadora”, com vista a permitir um extenso trabalho posterior: a efectivacio da pesquisa devida e autorizada pelo JIC

- 2 qual, pela circunstancia excepcional referida, devera ter lugar num local externo,




Acordio do Tribunal da Relacio do Porto

RP20170405671/14.0GAMCN.P1
05/04/2017
UNANIMIDADE
S
1
CPENAL
NEGADO PROVIMENTO
4*SECCAO, (LIVRO DE REGISTO N.° 713, FLS.264-273)

| - O Facebook & uma rede social que funciona através da internet, operando no dmbito de um sistema informatico pelo que a recolha de prova esta sujeita 2
Lei do Cibercrime - DL 109/2009 de 15/9.

|| - Constitui prova legal a copia de informacdo que alquém publicita no seu mural do Facebook sem restrico de acesso.

Il - S6 esta sujeita a disciplina do art.° 16° 1 e 3 da Lel do Cibercrime a apreensdo da informacdo original inserta na plataforma, esteja ou ndo disponivel.




Lei n.2 109/2009

Art.2 17.2

Apreensao de correio eletronico e registos de
comunicacgoes de natureza semelhante

A apreensao de correio eletronico e registos de comunicacoes
de natureza semelhante é da competéncia reservada do JIC.

A autorizacao ou ordem para a apreensao tem de ser prévia a
sua efetivacao, sob pena de nulidade, conforme disposto no
Art.2 179.2, n.2 1 do CPP.



Lei n.2 109/2009

Art.2 17.2

Quando se solicita autorizacao ao MP para a pesquisa
informatica, deve igualmente sugerir-se que este promova
ao JIC a autorizacao para a apreensao de correio eletronico e
registos de comunicacao de natureza semelhante.

Deve respeitar os formalismos do Art.2 179.2 do CPP



163/18.5JASTB.L1-3

CRISTINA ALMEIDA E SOUSA
DADOS INFORMATICOS
RECOLHA DE PROVA DIGITAL
AUTORIZACAO

RL

15-07-2020

UNANIMIDADE

S

N

RECURSO PENAL

NEGADO PROVIMENTO

Ainda que possa e deva considerar-se, a semelhanca do que é exigido pelo art’174° n° 5 al. ¢) do CPP que exige o consentimento do visado ( € nio
apenas o de quem tiver a disponibilidade ou controlo dos dados) que s0 o proprio titular dos direitos postos em crise ou comprimidos com o
acesso aos dados informaticos tem legitimidade substantiva e processual para autorizar essa recolha e a sua consideracao como provas validas e
eficazes, uma vez prestado o consentimento pelo titular dos dados informaticos, para o acesso e apreensao dos mesmos, para a investigacao
criminal, fica definitivamente afastada qualquer ilicitude do procedimento de obtencio dessas informacoes.

Sendo assim, a juncdo da prova digital pelos orgaos de policia criminal, no decurso de uma pesquisa informatica consentida ndo carece para ser

‘admissivel, valida e eficaz de prévia autorizacio da autoridade judiciaria, independentemente da natureza dos dados obtidos, justamente em face

o consentimento previamente prestado pelo titular dos dados, ficando, por essa via, afastada a aplicacio dos artigos 16°n°s 1 e 3 e 17° da lei do

cibercrime



Lei n.2 109/2009

Art.2 17.2

Sao consideradas comunicacdes de natureza semelhante a
correio eletronico as trocadas através de aplicacdes como
WhatsApp, Sighal, Telegram, Skype, iMessage, Messenger,
etc., independentemente de terem sido lidas ou nao.

Também as SMSs se aplica o regime da correspondéncia,
tenham ou nao sido lidas.



10 de novembro de 2023

SUPREMO TRIBUNAL DE JUSTICA

Acordao do Supremo Tribunal de Justi¢a n.” 10/2023

Sumario: «Na fase de inquérito, compete ao juiz de instrucdo ordenar ou autorizar a apreensao
de mensagens de correio eletranico ou de outros registos de comunicagdes de natureza
semelhante, independentemente de se encontrarem abertas (lidas) ou fechadas (nao
lidas), que se afigurem ser de grande interesse para descoberta da verdade ou para a
prova, nos termos do art. 17.°, da Lei n.° 109/2009, de 15/09 (Lei do Cibercrime)».

Proc. n.® 184/12.5TELSB-R.L1-A.S1
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