FENOMENOS CRIMINAIS / CASOS PRATICOS

(Pedro Nunes)



Fenomenos
Criminais

e Alertas

e Gabinete de Cibercrime da PGR;
e OPC’s — Policia Judiciaria, GNR e PSP;
« Comunicacao Social - Redes Sociais;

e Instituicoes (Bancos, platatformas de vendas online, etc.).



Fenomenos
Criminais

e Dificuldades

e especificidade e complexidade;
e criminalidade com “linguagem” propria;

e intervenientes (agentes do crime) dotados de elevadas

capacidades e meios técnicos especializados;

e cariz transnacional.



Fenomenos
Criminais

 Cibercrime — As redes
A surface web (websites e computadores acessiveis com
ligacao a Internet);
* A deep web (websites nao pesquisaveis na surface web;

intranets, SIMP, Citius, bases de dados meédicas, etc.);

* A dark web (constitui uma plataforma atrativa para a

pratica e preparacao de atividades ilegais).
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* Tipologia dos fenomenos

e Métodos informaticos;

 Métodos de engenharia social;
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* Tipologia dos fenomenos

* Hacking ou Cracking;

e Ransomware;

« Spamming;

 DDoS - Distributed Denial of Service;

* Phishing.
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* Tipologia dos fenomenos

e “ola mae, ola pai”; falsos pagamentos a EDP; “falso”
trabalho online; fraude na utilizacao de platatormas de
vendas online e em aplicacoes de pagamentos; burlas em
supostos investimentos em criptomoedas; telefonemas

fraudulentos; “falsas” convocatorias policiais; “sextortion”;
e CEO Fraud.
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 Outros fenomenos
 Abuso sexual de criancas online;
 Exploracao sexual de criancas online;
 Abuso sexual de criancas em direto;

 Grooming online.
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* Outros fenomenos
e Ciber-bullying;
e Ciber-stalking;
e Divulgacao nao consensual de imagens e videos;
e O ciberterrorismo;

e Os discursos de odio online.
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Casos praticos

Fenomeno “Compras Estrangeiro” - Arquivamento
liminar

e Nao € relevante fazer pedidos de informacao de IP (Internet
Protocol) a entidade bancaria, uma vez que os Bancos s6 tém dados
referentes as transacoes feitas via Net Banking;

e Dificuldade em obter os IP dos acquierers em tempo util;

e Utilizacao de ferramentas de anonimizacao, tais como o “Tor
Browser”, “proxies” de anonimizacao e “VPN” (virtual private
networks), que inviabilizam o apuramento da Identidade do(s)
autor(es) dos factos.
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Casos praticos

Obtencao do numero de cartao de crédito

e Atraves de acesso
empresas;

e Através do esquema

ilegitimo a bases de dados de

de Skimming;

e Através de Extrapolacao e do algoritmo de Luhn
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e Skimming

Several Sample Skimming Device Photos

Door Access Device Skimmer

& = "
PIN Capturing Device Location of PIN capturing Device camera
(Usually placed somewhere above PIN pad)

PIN capturing device
With pinhole for camera

Counterfeit Door Access Device

Skimmer placed over

Placed over original door access the original card slot of the ATM
Device by lobby door entrance

Skimmer removed from
Skimmer placed over card slot & Partially removed ATM
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e algoritmo de Luhn.
Luhn Algorithm

rightmost digit,
doubie the

wvalue of every
second digit

8+2+3+3+49+8+4+6+8+0+4+6+9+2+9+9=90
90 Modulo(%) 10 = 0 Then 4263982640269299 Valid Number
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Casos praticos
MB WAY

MB WAY é uma aplicacao portuguesa desenvolvida pela SIBS e que
esta disponivel para dispositivos Android, i10OS. Atualmente, a
aplicacao MB WAY permite fazer transferéncias imediatas de
dinheiro entre numeros de telemovel associados ao MB WAY, gerar
cartoes virtuais MB Net para compras online, pagar compras em
lojas fisicas através de codigo QR e contactless, e usar um

Multibanco sem ter de usar cartao bancario
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Casos praticos

MB WAY

 Criada em abril de 2014, foi lancada ao publico em 13 de outubro
de 2015.

« Em novembro de 2018, a SIBS anunciou que a aplicacao MB WAY

era usada por mais de um milhao de utilizadores.

« Em Dezembro de 2021, a aplicacao ja era utilizada por mais 3,5

milhoes de utilizadores.
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MB WAY
Processo n.° 109/18.4JASTB
Acusado em 18.02.2020;
Quatro arguidos — um deles € provavelmente o mentor do esquema;
54 inquéritos apensados;
Primeiros factos ocorreram em 09.09.2017;

O acordao foi proferido em 25.11.2021, tendo todos os arguidos sido condenados
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“ola Pai ola Mae”
 Este fenomeno surgiu em Inglaterra na altura da pandemia;
 Trata-se de um esquema ardiloso de engenharia social (baseada em técnicas de
persuasao € na criacao de narrativas crediveis para convencer a vitima a fazer
pagamentos), tendo por alvo um publico "grisalho" e focado nas relacoes

intrafamiliares e em eventuais fragilidades de ordem emocional e financeira, com

a finalidade de alcancarem um enriquecimento rapido e ilicito.
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“ola Pai ola Mae”

« O fenomeno passa pela utilizacao de numeros de telemovel, através da
rede social WhatsApp, com comunicacoes assentes numa necessidade
aflitiva e inadiavel de um qualquer pagamento ou divida que importa
resolver no imediato, sempre com o compromisso adiante de o devolver,
isto dizendo previamente que tinham tido um problema com o numero de
telemovel habitual e que doravante as comunicacoes seriam por esta via

e por este novo numero.
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“ola Pai ola Mae”

<

@ Mensagem

B:32(0 & (O --- £ Lal el G

— Filipe Filho P w_

online
pode ler ou ouvi-las. Toque para saber mais.

Ola, reserva © meu novo

namero mae, o meu telemdovel
estragou-me, tive de mudar, esta
bem? 08:23

Este numero € teu Filipe? gg.o3 o
Sim mae. gg.og
Estas ocupado ? gg.o4
N3o gg.oq o
precisando de um favor. 554

Diz gg.25 w

Preciso fazer um pagamento,nao
vou conseguir, se eu lhe der os
dados que pode fazer pra mim 7?7
Amanha devolvo o valor. os:25

Pagamento posso no tlm gg.o5 o
Da me os dados gg.o5 o

=

Titular da conta: Maria Eduarda

= (=) =

<o ©
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“ola Pai ola Mae”
Processo n.° 1004 /23.0JALRA
Acusado em 06.11.2024;
10 arguidos (7 nome individual e 3 empresas);
41 inqueéritos apensados;

Factos ocorridos entre finais de maio e 16 de novembro de 2023;

Valor das burlas: 109.235,60€.
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Casos praticos - “ola Pai ola Mae”

Processo n.° 1004 /23.0JALRA

Crimes de burla qualificada — artigos 217.°, n.° 1, 218.°, n.° 2, alineas a) e b), por

referéncia ao art.® 202.°, alinea b), todos do Codigo Penal;

Um crime de associacao criminosa, previsto e punido pelo art.® 299.°, n.° 2 e 5,

do Codigo Penal;

Crimes de especulacao, previsto e punido pelo art.° 35, n.° 1, alinea c¢), do
Decreto-Lei n.° 24 /84 de 25,01.

Leitura do Acordao agendada para o proximo dia 09.07.2025.
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Casos praticos -“ola Pai ola Mae”
Processo n.° 1004 /23.0JALRA - a investigacao.

 No decorrer da investigacao, apos analise e correlacao da
informacao colhida nos diversos inquéritos, foram
utilizados meétodos convencionais de obtencao de prova,

designadamente intercecoes telefonicas e buscas.
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Casos praticos -“ola Pai ola Mae”
Processo n.° 1004 /23.0JALRA - a investigacao.

« Do acompanhamento das intercecoes telefonicas verificou-se
que todas as comunicacoes do IMEI 862********373 eram
mensagens recebidas, nao tendo sido detetada qualquer

mensagem enviada pelo autor/utilizador do aparelho;

 Neste aparelho operaram diversos cartoes SIM.
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Casos praticos -“ola Pai ola Mae”
Processo n.° 1004 /23.0JALRA - a investigacao.

e apenas eram recebidas mensagens com codigos de registo
em plataformas de e-commerce (vinted, amazon, paypal,
entre outras) e redes sociais (tinder, tik tok, facebook,

WhatsApp, entre outras).
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Casos praticos -“ola Pai ola Mae”
Processo n.° 1004 /23.0JALRA - a investigacao.

e Através da localizacao celular foi possivel determinar a zona

onde o aparelho se encontrava a operar.

« Com recurso a vigilancias ao local apurou-se o local exato

onde o aparelho se encontrava instalado.

e Nessa medida foi solicitada uma busca domiciliaria.
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Casos praticos -“ola Pai ola Mae”
Processo n.° 1004 /23.0JALRA - a investigacao.

Apreensoes.

/7 Modem SMS/VOIP Gateway (32 portas por modem/ Total:
224 portas);

e 1 Computador portatil;

e 8.500 cartoes SIM (1.500 usados e 7.000 por utilizar)
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Casos praticos -“ola Pai ola Mae”

Processo n.° 1004 /23.0JALRA - a investigacao.
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Casos praticos -“ola Pai ola Mae”

Processo n.° 1004 /23.0JALRA - a investigacao.
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Casos praticos -“ola Pai ola Mae”

Processo n.° 1004 /23.0JALRA - a investigacao.

= a3 v i 5.6
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Casos praticos -“ola Pai ola Mae”

Processo n.° 1004 /23.0JALRA - a investigacao.
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Casos praticos -“ola Pai ola Mae”
Processo n.° 1004 /23.0JALRA - a investigacao.

« Todos os cartoes SIM de todos os equipamentos se encontravam configurados

para comunicar com o servidor “goip.smshub.org”.

e O servidor goip.smshub.org corresponde ao endereco IP Publico 213.226.68.123,
estava alojado na Lituania, num centro de dados pertencente a empresa

Melbicon (https://www.melbicom.net/);

« As autoridades Lituanas informaram que a Melbicon informou que o IP em

referéncia € assinado pelo revendedor jecky@ruvps.net, sediado na Bulgaria.
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Casos praticos -“ola Pai ola Mae”
Processo n.° 1004 /23.0JALRA - a investigacao.
e Shafi

e Hossen

« Esquema altamente complexo, de cariz transnacional (p.ex: Portugal,
Lituania, Bulgaria, Laos, Malasia, Brasil), com recurso a processos de

camuflagem o que torna dificil perseguir todos os seus atores.
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Casos praticos -“ola Pai ola Mae”
Processo n.° 1004 /23.0JALRA - Virtualidades.
Logrou-se compreender um esquema associado a diversos fenéomenos criminais;

Proposta de alteracao legislativa da ANACOM - acolhida pelas operadoras

nacionais — com vista a obrigatoriedade de identificar o utilizador do cartao SIM;

Norma do BdP que obriga a apresentar o nome do destinatario em pagamentos a

entidades através do sistema bancario portugués;

Obrigando ainda as entidades registadas em territorio nacional a prestar

informacao sobre transacoes das suas congéneres em paises terceiros.
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GRATO PELA VOSSA ATENCAO
OBRIGADO
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