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DEFINICAO LEGAL E A LEI QUE
REGE O CIBERCRIME

. - e todo o acto considerado ilicito, cometido por recurso
a tecnologia informdtica, cujas caracteristicas especificas sao
infencionalmente procuradas e/ou aproveitadas pelo agente.

« - Lei 109/2009, de 15.09, alterada pela Lei 79/2021, de 24.11. (que transpds @
Directiva (UE) 2019/713 do Parlamento Europeu e do Conselho, de 17 de
Abril de 2019, relativa ao combate a fraude e a contrafaccdo de meios de
pagamento que ndo em numerdario).



OS TIPOS LEGAIS

Os tipos legais a considerar sQo:

- Falsidade informdatica;

- Contrafaccdo de cartdes ou outros disposifivos de pagamento;

- Uso de cartdes ou outro dispositivos de pagamento contrafeitos;

- Aquisicdo de cartdes ou outro dispositivos de pagamento contrafeitos;

- Aquisicao de cartdoes ou outros dispositivos de pagamento obfidos mediante
crime informatico;

- Dano relativo a programa ou outros dados informdaticos;
- Sabotagem informdatica;

- Acesso ilegitimo;

Intercepcdo ilegitima;

- Reproducdo ilegitima de programa protegido;

- (burla informdatica).
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FALSIDADE INFORMATICA

O interesse protegido pela norma € a seguranca e a fiabilidade de
documentos ou outros insfrumentos digitais.

O crime é publico.

Para que se verifique a pratica deste crime sempre € necessaria a
produgdo de uma alteragdo nos dados ou programas informatico de modo
a que aresposta que o utillizador do sistema, dados ou programa, obfenha
NAo corresponda a verdade.

Os dados ou programas tém de possuir as caracteristicas essenciais que se
exigem aos documentos probatorios tais como:

a) consubstanciar uma declaracdo;
b) reconhecer-se, ou serreconhecivel, o seu autor;

c) teruma funcao de perpetuacdo da declaracdo inserida no
documento;

d) ter aptiddo para constituir meio de prova no dmbito do trafico juridico;
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FALSIDADE INFORMATICA

Como deste tipo de crime temos:

- introduzir modificar, pagar, suprimir ou por qualquer forma, interferir
num fratamento informatico de dados.

. - O objecto sobre que incide a accdo - dados ou programas
informdaticos;

. - a producdo de dados ou documentos Nndo genuinos.

« Como temos o dolo nos termos gerais a que acresce
um dolo especifico que se caracteriza:

« d) Pelaintencdo de que os dados ou documentos NGO genuinos sejam
considerados ou utilizados para finalidades juridicamente relevantes como
se o fossem ;

« b) e pelofimde enganar nas relacdes juridicas.




FALSIDADE INFORMATICA — ART®
3° N° 2

« O n®2 do preceito mais ndo € do que a agravacdo do tipo geral previsto
no n° 1.

* Na verdade, agui apenas se intfroduz uma especificidade: que as accoes
descritas No numero anterior incidam

 a) sobre os dados registados, incorporados ou respeitantes a qualquer
dispositivo que permita o acesso a sistema de comunicacoes ou;

* b) servico de acesso condicionado

 Trata-se de agir, falsificando dados em telemdveis, terminais ATM, POS ou
semelhantes ou sistemas de homebanking ou equivalentes.
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FALSIDADE INFORMATICA - ART®
3° N° 3
« On.° 3 do preceito € destinado apenas ao que utiliza o documento em

questao € ndo ao falsificador, como aludia o n.® 1.

« Trata-se do equivalente informdatico do crime de uso de documento
falsificado pr. e p. pelo art.®° 256° n.° 1 al. e) do Cddigo Penal.

* Nele & necessdrio o animus lucrandi ou animus nocendi, enquanto o n.° 1 se
basta com o requisito objectivo da violacdo e o subjectivo da consciéncia
do mesmo.




CONTRAFACCAO DE CARTOES OU
OUTROS DISPOSITIVOS DE
PAGAMENTO

O preceito refere-se, quer a cartdes de crédito, quer a cartdoes de débito ou dispositivos para esse
efeito (v.g. smartwatches com ligacdo digital ao banco).

Refere-se, quer a cartdes fisicos, quer a cartdes virtuais.
Sdo do tipo:

- Contrafazer cartdo de pagamento ou qualquer outro dispositivo — corporeo ou incorporeo, que
permita acesso a meio ou sistema de pagamento;

O preceito exige uma modalidade de accdo a qual seja gue, a con’rrofcc?éo tem de ser feita

infroduzindo, modificando, apagando, suprimindo ou interferindo, por qualquer outro modo, num

’&rq’romTen’ro informatico de dados registados, incorporados, ou respeitantes a estes cartdes ou
Ispositivos.

Note-se que a confrafaccdo que se pune € a confrafaccdo do cartdo ou dispositivo e ndo a
contrafaccdo do sistema’informatico.

Como ¢ , temos o dolo nos termos gerais, a par do dolo genérico, um dolo
especifico consistente na:

- infencdo de causar prejuizo a outrem ou;
- obter beneficio ilegitimo.
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USO DE CARTOES OU OUTROS

DISPOSITIVOS DE PAGAMENTO
CONTRAFEITOS

« O preceito pune a utilizacdo consciente de cartdo de pagamento contrafeito, ou
qualguer outro dispositivo, corpdreo ou incorporeo, que permita o acesso a sistema
ouU Mmeio de pagamento contrafeito.

« AQui pune-se 0 uso do cartdo ou dispositivo contrafeito.
« Previne-se, claro estd, que o uso seja feito por pessoa diferente do falsificador.

« O n° 3 prevé uma agravacdo que consiste em existir uma accdo concertada com
o falsificador.

exige-se sempre, a par do dolo genérico, um dolo especifico
consistente na:

« -infencdo de causar prejuizo a outrem ou;
« - Obter beneficio ilegitimo.



" AQUISICAO DE CARTOES OU OUTROS
DISPOSITIVOS DE PAGAMENTO
CONTRAFEITOS

Pune-se a conduta de quem, tendo na sua disposicdo, consabidamente,
cartdo de pagamento confrafeito ou dispositfivo que permita o acesso a
sistema ou melo de pagamento contrafeito, o transmite a terceiros.

T e, exige-se sempre, a par do dolo generico, um dolo
especifico consistente na:

- infencdo de causar prejuizo a outrem ou;
- obter beneficio ilegitimo.

Esta intencdo de causar prejuizo ndo necessita de ser directa no sentido
que o agente sabe ou quer que a vitfima “A” ou “B” se}jo prejudicada. A Lei
basta-se com o conhecimento genérico que a conduta assumida €, dentro
da normalidade, apta a causar prejuizo.

O dolo especifico dos preceitos € alternativo sendo que g Lei se basta com
O agente agir com a intencdo de obter um beneficio ilegitimo.

e B
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ACTOS PREPARATORIOS DA
CONTRAFACCAO

« O gue se pune & a detencdo, aquisicdo, importacdo, venda e/ou
distribuicdo de qualquer cartdo, programa, dispositivo ou dado informatico
destinado a prdatica da contrafaccdo de cartdes ou dispositivos de acesso
a sistema ou meio de pagamento contrafeifo.
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AQUISICAO DE CARTOES OU OUTROS
DISPOSITIVOS DE PAGAMENTO OBTIDOS
MEDIANTE CRIME INFORMATICO

* Sdo elementos objectivos do tipo:

* - aaqguisicdo detencdo, exportacdo, importacdo fransporte, distribuicdo ou venda ou qualquer outra forma de transmissdo ou
disponibilizacdo de:

« - Dados registados, incorporados Qu respeitantes a cartdo de pagamento ou a qualquer outro dispositivo, corpdreo ou incorpoéreo, que
permita o acesso a sistema ou meio de pagamento ou;

« - Cartdo de pagamento ou qualguer outro dispositivo, corpdreo ou incorpdreo, que permita o acesso a sistema ou meio de pagamento
« que hajam sido obtidos mediante facto ilicito tipico previsto nos artigos 4.°, 5.°, 6.° e 7.°;

« Ou seja, os dados ou cartdes de pagamento tém de ser adquiridos através da comissdo de crimes de:

« -dano informdtico;

« -sabotagem informdtica;

« - acessoilegitimo ou

« -infercepcdo ilegitima.

« Sdo elementos subjectivos do tipo:
« - dolo genérico:
« - dolo especifico: actuar com a intencdo de causar prejuizo a outrem ou obter beneficio ilegitimo.
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DANO RELATIVO A DADOS OU
PROGRAMAS INFORMATICOS.

O bem juridico profegido pela norma é aintegridade e o bom funcionamento ou ©
bem uso de dados e programas informaticos.

O preceito visa as condutas que procuram modificar a qualidade das informagoes
contidas nos dados ou programas registados.

O alvo da accdo punida € o programa e ndo o sistema informatico.
Como do fipo temos:
a) falta de autorizacdo;

b) aactividade tipica - gpo?gr, alterar, destruir - no todo ou em parte -,
danificar, suprimir, tornar ndo utilizavel ou acessivel ou de qualquer forma afectar a
capacidade de uso dos dados ou programas informaticos ;

c) objecto da actuacdo tipica: dados ou programas informdaticos alheios.
Como do tipo temos a exigéncia do dolo nos termos gerais.
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SABOTAGEM INFORMATICA.

O bem juridico protegido pela norma € o interesse do proprietdrio ou do utente de
um sistema informatico ou de um sistema de telecomunicacoes em que eles
estejam em condicoes correctas de funcionamento.

O elemento especifico deste crime reside na intencdo de enfravar o
funcionamento dos referidos sistemas.

Como objecto da actuacdo temos o sistema informatico ou sistema de
telecomunicacoes de dados a distancia.

Como temos:

- aactividade tipica de introduzir, alterar, deteriorar, danificar, apagar ou
.sufpnmw dados ou programas informaticos, ou por qualquer outra forma neles
intervir.

Como temos:

- 0 dolo nos fermos gerais a gue acresce um elemento subjectivo especifico
traduzido na intencdo deé entravar ou perturbar o funcionamento do sistema de
comunicacoes.
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ACESSO ILEGITIMO

« O bem juridico protegido pela norma é seguranca do sistema informatico
ou aquilo a gue se tem chamado a inviolabilidade do domicilio informdatico.

« A norma equivale a uma proteccdo antecipada e indirecta contra riscos
de danos e ate da espionagem informatica.

* O fipo incriminador tem por finalidade reprimir qualguer penetracdo
abusiva em sistemas ou redes informaticas, com o fim de o agente para si
OouU para terceiro alcancar um beneficio ou vantagem ilegitimos.

 E o chamado furtum usus dado que o agente beneficia pelo facto de estar
dentro do sistema ou rede informatica, uma vez que a vantagem pode
consistir tdo sé na propria utilizacdo do sistema informdatico, havendo guem
considere isto uma forma especial de furto de servicos.



ACESSO ILEGITIMO

« COomo temos assim:

. - ndo ter permissdo legal ou ndo estar autorizado pelo proprietdrio ou
titular do direito dos sistema ou parte dele

. - aceder, de qualguer modo, a um sistema ou rede informdaticos.
« Como temos o dolo nos termos gerais.

* Alegislacdo portfuguesa, desde a entrada em vigor da Lei 79/2021, de 24
de Novemibro, passou a incorporar aquilo que os ingleses chamaram de
“pure hacking offense”. Qualquer acesso ndo consentido, mesmo que dele
ndo resultem quaisquer danos para além do proprio acesso, € punido.



INTERCEPCAO ILEGITIMA

Ea espionagem informatica. Ao lado das pesquisas ndo autorizadas de dados, €
hoje possivel colocar sob escuta e vigiar os sistemas de transmissdo de dados a
dist@ncia, bem como interceptar dados em curso de transmissdo ou a partir de
emissdes electronicas.

O interesse juridico profegido & para além do direito a vida privada ndo
perturbada, o direifo a exclusividade das comunicacdes de dados a distancia.

Visa-se, assim, reprimir comportamentos tais como uma colocagdo sob escuta de
sistemas de transmissdo de dados a disténcia, assim como a intercepcdo de dados
em curso de transmissdo ou a partir de emissdes electronicas.

Os do fipo sdo:
- NAo ter autorizacdo legal ou Nndo estar autorizado

- afraveés de meios técnicos interceptar comunicagdes que se processam no interior
de um sistema ou rede informdatica, a ele destinados ou deles provenientes.

Como temos o dolo nos termos gerais



REPRODUCAO ILEGITIMA DE
PROGRAMA PROTEGIDO

@felpgle do tipo temos:

- a falta de causa legitima para a accdo;

- a accdo que consiste em reproduzir, divulgar ou comunicar ao publico;
- O objecto da accdo é o programa informdatico protegido por lei

Como temos o dolo nos termos gerais.

A conduta punida pode assumir frés modalidades distintas:

a) areproducdo (tendo-se em atengdo, no entanto, o fim da mesma jad que a
reproducdo por um utente legitimo para fins de back-up, teste, estudo ou ensaio, é
legalmente admissivel)

b) divulgacdo ao publico;
c) comunicacdo ao publico.
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CONCURSO DE NORMAS

Verificando-se que determinada conduta pode preencher diversos tipos podemos distinguir entre:

- ) ( f - em_qgue a conduta do agente apenas formalmente preenche varios
tipos de crime, mas, por via de interpretacdo, conclui-se que o conteudo dessa conduta € exclusiva e _

totalmente abrangido ou absorvido por. um sé dos tipos violados, pelo que os outros tipos devem recuar, nGo,
sendo aplicados, podendo os diversos tipos de crime encontrar-se conexionados por diversas relacoes entre si,

- ] e -um dos tipos aplicaveis #Tipo especial) incorpora os elementos essenciais de um outro tipo
tambem aplicavel abstractamente (tipo fundamental), acrescendo elementos suplementares ou especiais
referentes ao facto ou ao proprio agente;

- - 0 preenchimento de um tipo legal (mais grave) inclui o preenchimento de outro fipo legal
(menos grave) devendo a maior ou menor gravidade ser encontrada na especificidade do caso concreto;

- SU; - em que certas normas so se aplicam subsidiariamente, ou seja, quando o facto ndo é
punido por uma outra Norma mais grave;

- , , - 0Ss crimes_que visam garantir ou aproveitar a impunidade de outros crimes (crimes
de garantia ou aproveitamento) ndo sdo punidos em concurso efectivo com o crime de fim lucratfivo ou de
apropriacdo, salvo se ocasionarem um novo dano ao ofendido ou se dirigirem contra um novo bem juridico;

- C ) ) , - em que entre os tipos legais preenchidos pela conduta do agente se
ndo da uma exclusiva via de qualquer das regras, Como acontece com o concurso ideal, mas antes as
diversas normas aplicaveis aparecem como concorrentes na aplicacdo concreta.
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BURLA INFORMATICA E FALSIDADE
INFORMATICA

 Na falsidade informdtica visa-se a produgdo de dados ou documentos Ndo
genuinos mas tal producdo terd de ocorrer com intencdo de provocar engano NAs
relacoes juridicas.

 Na burla informdatica o agente age com infencdo de obter um enriqguecimento
ilegitimo mediante a interferéncia no resultado de tratamento de dados,
estruturagdo incorrecta de programa informatico, utilizagdo incorrecta ou
incompleta de dados, ufilizagdo de dados sem auforizagdo ou intervencdo por
qualgquer outro modo ndo autorizada Nno processamento.

* A plena compreensdo do elemento subjectivo especial da falsiicagcdo [a infengcdo
de provocar engano nas relagoes juridicas] permite aproximar, na perspectiva do
bem juridico protegido, este crime da burla. Também a burla informdatica comporta
um elemento subjectivo especial (para além do dolo) - a intengdo de
enriguecimento ilegitimo -, cuja configuragdo fem pontos de convergéncia com o
da falsificacdo (embora o ‘beneficio almejado nesta ndo tenha de ser patrimonial)
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BURLA INFORMATICA E FALSIDADE
INFORMATICA

« Nas situacoes em gue a pena abstracta da falsificacdo é superior d da
burla estamos em crer que o concurso € tao sO aparente pois que a pena
da burlag, so por si, nGo € capaz de satistazer os fins do art® 40° do Codigo
Penal.

« A solucdo passard, pois, pela aplicacdo da pena qgue melhor defende 0s
interesses preconizados no art® 40° do Codigo Penal, ou seja, nunca
subsumir a conduta a um tipo que pune menos do que 0 conjunto dos tipos
em presenca. Dito de outra forma, para se considerar um Cconcurso
aparente teremos de considerar, sempre, que o tipo que permanece
consegue acomodar dentro de si a condenacdo pelos actos do tipo
consumido.
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BURLA INFORMATICA E FALSIDADE
INFORMATICA

« A falsificacdo, se consumida pela burla, passaria a ser ponderada como
circunst@ncia (agravante) geral na determinacdo da pena concreta, a
semelhanca do que sucede, por exemplo, quanto a violacdo de domicilio
no dmbito do furto qualificado.

« Esta questdo ndo é pacifica desde logo porque as penas a aplicar sao
muito diferentes em ambas as situacoes.

« Na verdade situacoes existem (designadamente as don®2 a 5 do art® 3° da
Lel 109/20009, de 15.10) em que a medida abstracta da pena da

falsificacdo € superior d da pena simples da burla informdatica prevista no
art® 221° do Codigo Penal.
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ACESSO ILEGITIMO, DANO

INFORMATICO E SABOTAGEM
INFORMATICA

. - E de reter que na sabotagem informdtica existe sempre a falsificacdo de
um documento informdtico.

« - O concurso entre a sabotagem e a falsidade informdatica € meramente
aparente dado o bem juridico em causa.

« - O acesso ilegitimo se traduz-se numa proteccdo antecipada e indirecta
da sabotagem informdatica, existindo entre as condutas um concurso
aparente, para além de que acaba por ser um tipo residual dentro da
propria lei, dado que para a pratica de qualguer das condutas
Incriminadas pela mesma lei, acaba sempre por haver necessidade de
acesso a um sistema ou rede informdatica.
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