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Il. RELEVANCIA

ESSENTIAL DIGITAL HEADLINES

OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES

TOTAL
POPULATION

791

URBANISATION

57.0%

UNIQUE MOBILE
PHONE USERS

5.31

vs. POPULATION

YAV

INTERNET
USERS

BILLION

vs. POPULATION

62.5%

COMPARABILTY

ACTIVE SOCIAL
MEDIA USERS

4.62

BILLION

vs. POPULATION

58.4%

are @ Hootsuite

social

Rui Cardoso | Abril2022|



Il. RELEVANCIA
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. Violénci asti
Violencia domestica por meios digitais
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lll. Regime geral da prova digital

= Notas de introducao




I. QUADRO NORMATIVO

* Convencao sobre o Cibercrime, adoptada em Budapeste em 23.11.2001 + 1.9 e 2.° Protocolos Adicionais

* Directiva 2013/40/EU do Parlamento Europeu e do Conselho de 12.08.2013 relativa a ataques contra os sistemas de

informacgao e que substitui a Decisao-Quadro 2005/222/JAl do Conselho
* Lei109/2009 (LCC - Lei do Cibercrime)

* Lei 32/2008 (Conservacao de dados gerados ou tratados no contexto da oferta de servicos de comunicagoes

electronicas)

* Lei /2004 (Lei das Comunicagoes Electronicas)

[y
w

* Lei7/2004 (Comércio Electronico no Mercado Interno e Tratamento de Dados)

* Lei41/2004 (Tratamento de dados pessoais e protecgao da privacidade no sector das comunicagoes electronicas)
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* Leig59/2019 (Lei de Proteccao de Dados Pessoais)



. QUADRO NORMATIVO

» Convencao sobre o Cibercrime, adoptada em Budapeste em 23.11.2001 + 1.9 e 2.° Protocolos Adicionais

* Directiva 2013/40/EU do Parlamento Europeu e do Conselho de 12.08.2013 relativa a ataques contra os sistemas de

informacgao e que substitui a Decisao-Quadro 2005/222/JAl do Conselho
* Lei109/2009 (LCC - Lei do Cibercrime)

* Lei 32/2008 (Conservacao de dados gerados ou tratados no contexto da oferta de servigos de comunicagoes

electronicas)

* Lei /2004 (Lei das Comunicagoes Electronicas)
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* Lei7/2004 (Comércio Electronico no Mercado Interno e Tratamento de Dados)

* Lei41/2004 (Tratamento de dados pessoais e protecgao da privacidade no sector das comunicagoes electronicas)
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https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185

Il. Convencao de Budapeste
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Explanatory Report!
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Cybercrime Convention Committee (T-CY) (Guidance Notes)

Octupus Community (ferramentas sobre cibercrime e prova electronica)
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http://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016800cce5b
http://www.coe.int/en/web/cybercrime/tcy
https://www.coe.int/web/cybercrime/guidance-notes
https://www.coe.int/en/web/cybercrime/cybercrime-octopus

Il. Convencao de Budapeste

Direito substantivo (infrac¢ées contra a confidencialidade, integridade e disponibilidade de dados e sistemas informaticos;
infracgoes relacionadas com computadores; infrac¢des relacionadas com o conteudo; infracgoes respeitantes a violagdes do direito

de autor e direitos conexos) — artigos 2.° a 13.%;

Direito processual:
Artigos 16.° e 17.° - conservacgao expedita de dados informaticos armazenados
Artigo 18.° - injuncao de comunicar dados informaticos (ordens de producao)
Artigo 19.° - busca e apreensao de dados informaticos armazenados
Artigo 20.° - recolha, em tempo real, de dados de trafego
Artigo 21.° - intercep¢ao de dados de conteudo
Artigo 22.° - jurisdicao

Cooperacao internacional (artigos 23.° a 35.°)

[
[e)]

Artigo 26.° - informacao espontanea

Artigos 29.° e 30.° - conservacao e revelagao expedita de dados informaticos armazenados

Artigo 35.° - rede 24/7
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. LEI DO CIBERCRIME

Artigo 11.°
Ambito de aplicacdo das disposi¢des processuais
1 - Com excepcao do disposto nos artigos 18.° e 19.°, as disposicoes processuais
previstas no presente capitulo aplicam-se a processos relativos a crimes:
a) Previstos na presente lei;
b) Cometidos por meio de um sistema informatico; ou

c) Em relagdo aos quais seja necessario proceder a recolha de prova em suporte
electronico.

2 - As disposicoes processuais previstas no presente capitulo nao prejudicam o regime
da Lei n.° 32/2008, de 17 de Julho.

[y
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. LEI DO CIBERCRIME

Artigo 11.°
Ambito de aplicacdo das disposi¢des processuais
1 - Com excepgao do disposto nos artigos 18.° e 19.°, as disposi¢oes processuais
previstas no presente capitulo aplicam-se a processos relativos a crimes:
a) Previstos na presente lei;
b) Cometidos por meio de um sistema informatico; ou

c) Em relagao aos quais seja necessario proceder a recolha de prova em suporte
electronico.

2 - As disposicoes processuais previstas no presente capitulo nao prejudicam o regime
da Lei n.° 32/2008, de 17 de Julho.

[y
oo

ARTS.12.°a17.°- EM ABSTRACTO

ATODOS OSTIPOS DE CRIME
- REGIME GERAL DE PROVA DIGITAL -
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. LEI DO CIBERCRIME

LCC
Prova Digital

Medidas

Producao
Cautelares

2 e |

E——— o “Seqredos” Correio Electronico e
g Dados Sensiveis g Semelhante

(26.9) (16/3) (16/5 e 6)
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(27.°)
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MEDIDAS CAUTELARES
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MEDIDAS CAUTELARES

A - PRESERVACAO EXPEDITA DE DADOS

B - IDENTIFICACAO DE OUTROS FORNECEDORES DE SERVICO

N
[y
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MEDIDAS CAUTELARES

A. PRESERVACAO EXPEDITA DE DADOS

Artigo 12.°
Preservacao expedita de dados

1 - Se no decurso do processo for necessario a producao de prova, tendo em vista a
descoberta da verdade, obter dados informaticos especificos armazenados num sistema
informatico, incluindo dados de trafego, em relagao aos quais haja receio de que possam
perder-se, alterar-se ou deixar de estar disponiveis, a autoridade judiciaria competente
ordena a quem tenha disponibilidade ou controlo desses dados, designadamente a
fornecedor de servico, que preserve os dados em causa.

2 - A preservagao pode também ser ordenada pelo 6rgao de policia criminal mediante
autorizacao da autoridade judiciaria competente ou quando haja urgéncia ou perigo na
demora, devendo aquele, neste Ultimo caso, dar noticia imediata do facto a autoridade
judiciaria e transmitir-lhe o relatorio previsto no artigo 253.° do Codigo de Processo Penal.

3 - A ordem de preservagao discrimina, sob pena de nulidade:

N
N

a) A natureza dos dados;
b) A sua origem e destino, se forem conhecidos; e
c) O periodo de tempo pelo qual deverdo ser preservados, até um maximo de trés meses.
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MEDIDAS CAUTELARES

A. PRESERVACAO EXPEDITA DE DADOS

4 - Em cumprimento de ordem de preservacao que lhe seja dirigida, quem tenha
disponibilidade ou controlo sobre esses dados, designadamente o fornecedor de servigo,
preserva de imediato os dados em causa, protegendo e conservando a sua integridade pelo
tempo fixado, de modo a permitir a autoridade judiciaria competente a sua obtencao, e fica
obrigado a assequrar a confidencialidade da aplicagao da medida processual.

5 - A autoridade judiciaria competente pode ordenar a renovacdao da medida por periodos
sujeitos ao limite previsto na alinea c) do n.° 3, desde que se verifiquem os respectivos
requisitos de admissibilidade, até ao limite maximo de um ano.

N
w
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MEDIDAS CAUTELARES

A. PRESERVACAO EXPEDITA DE DADOS

* Finalidade
— Impedir a destruicao de dados informaticos
— Nao é obtencao dos dados!
* Pressupostos
— Mera necessidade para a prova, tendo em vista a descoberta da verdade, de
— Obter dados informaticos especificos armazenados num sistema informatico, incluindo dados de trafego
— Receio de que possam perder-se, alterar-se ou deixar de estar disponiveis
 Competéncia
— Regra: autoridades judiciarias
— Excepcgao: OPC's

* mediante autoriza¢do da autoridade judiciaria competente ou

N
S~

* quando haja urgéncia ou perigo na demora

— devera dar noticia imediata do facto a autoridade judiciaria e transmitir-lhe o relatdrio previsto no artigo 253.°
do CPP
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MEDIDAS CAUTELARES

A. PRESERVACAO EXPEDITA DE DADOS

* Visados

— Qualquer entidade (designadamente fornecedor de servico) que tenha disponibilidade ou controlo de dados
informaticos especificos armazenados num sistema informatico, incluindo dados de trafego

* Duvuracao
— Periodo fixado, que nao pode ultrapassar 3 meses

— Renovagoes — cada uma nao pode ultrapassar 3 meses e no total nao podem ultrapassar 1 ano

*  Formalismos

— Despacho fundamentado, com ordem de preservagao, que, sob pena de nulidade, deve discriminar:

* A natureza dos dados;

N
(Sl

* Asua origem e destino, se forem conhecidos; e

* O periodo de tempo pelo qual deverao ser preservados, até um maximo de 3 meses.

— Oficio dirigido a entidade visada
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MEDIDAS CAUTELARES

B. IDENTIFICACAO DE OUTROS FORNECEDORES DE SERVICO

Artigo 13.°
Revelacao expedita de dados de trafego

Tendo em vista assegurar a preservagao dos dados de trafego relativos a uma determinada
comunicacao, independentemente do numero de fornecedores de servico que nela
participaram, o fornecedor de servico a quem essa preservacao tenha sido ordenada nos
termos do artigo anterior indica a autoridade judiciaria ou ao 6rgao de policia criminal, logo
que o souber, outros fornecedores de servico através dos quais aquela comunicacao tenha
sido efectuada, tendo em vista permitir identificar todos os fornecedores de servico e a via
através da qual aquela comunicacao foi efectuada.

* Nao érevelacao de dados de trafego

* Apenas obrigacao (ope legis) para o fornecedor de servico a quem tenha sido
ordenada a preservacgao de dados de...

N
[e)]

* ...indicar a quem ordenou a preservacao (AJ ou OPC) que ha outros fornecedores
de servico através dos quais aquela comunicagao tenha sido efectuada

* Para permitir que tambeém a esses seja dada ordem de preservacao de dados
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PRODUCAO DE PROVA DIGITAL

LCC
Prova Digital

Medidas
Cautelares

==

Producao

N
~N

Correio Electronico e

Regime Geral Dados Sensiveis “Segredos” Semelhante

(16.9) (16/3) (16/5 € 6) (27.9)
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PRODUCAO DE PROVA DIGITAL

» Dados armazenados:

1. Dados em suporte na posse de outras entidades
" injun¢do para apresentacao dos dados - apresentacao - apreensao

" injun¢do para concessao de acesso aos dados - pesquisa - apreensao

2. Dados em suporte na posse das AJ/OPC ou acessiveis através
desse suporte

" pesquisa/pericia - apreensao

N
(00)

= Dados em transito:

1. Intercepc¢ao - gravacao
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PRODUCAO DE PROVA DIGITAL

A. INJUNCAO PARA APRESENTACAO OU CONCESSAO DO ACESSO A DADOS

Regime Geral Artigo 14,.° Mera" necessidade

Injuncao para apresentacao ou concessas

1 - Se no decurso do processo se tornar necessario a produ
descoberta da verdade, obter dados informaticos especificos«e

189/2 CPP - 187/1
Lei 32/2008 - crimes graves

antes, neles

e mclumdo qualquer mformagao diferente dos dados relativos ao trafego ou ao conteudo,
_ : ! ormaticos ou sob qualquer outra forma, detida pelo fornecedor
Regime Especial Fornecedores de Servico Yi¥le

a) O tipo de servico de comunicacao utilizado, as medidas técnicas tomadas a esse respeito e o
periodo de servico;
b) A identidade, a morada postal ou geografica e o nUmero de telefone do assinante, e qualquer
- outro numero de acesso, os dados respeitantes a facturacao e ao pagamento, disponiveis com
base num contrato ou acordo de servicos; ou
c) Qualquer outra informacao sobre a localizagao do equipamento de comunicacao, disponivel
com base num contrato ou acordo de servicos.

N
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PRODUCAO DE PROVA DIGITAL

A. INJUNCAO PARA APRESENTACAO OU CONCESSAO DO ACESSO A DADOS

5 - A injuncao prevista no presente artigo nao pode ser dirigida a suspeito ou arguido nesse
processo.

Busca/revista para apreensao do suporte

. . . . -» 1sa -» a
6 - Ndo pode igualmente fazer-se uso da injuncao prevista ne pesquisa -» apreenséo dados

informaticos utilizados para o exercicio da advocacia, das actividades meédica e bancaria e da
profissao de jornalista.

7 - O regime de segredo profissional ou de funcionario e de segredo de Estado pre 0 artigo
182.9 do Codigo de Processo Penal € aplicavel com as necessarias adaptagoes.

Excluir - interpretacao actualista. A Lei
36/2010 alterou o RJICSF no sentido de
excepcionar do regime de segredo bancario

w
o

o fornecimento de elementos as
autoridades judiciarias, afastando a
aplicacao do regime geral de segredo
profissional constante do art. 135/3 do CPP

Regime de quebra do
segredo
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PRODUCAO DE PROVA DIGITAL

B. PESQUISA DE DADOS INFORMATICOS

Artigo 15.°
Pesquisa de dados informaticos

1 - Quando no decurso do processo se tornar necessario a producao de prova, tendo em
vista a descoberta da verdade, obter dados informaticos especificos e determinados,
armazenados num determinado sistema informatico, a autoridade judiciaria competente
autoriza ou ordena por despacho que se proceda a uma pesquisa nesse sistema informatico,
devendo, sempre que possivel, presidir a diligéncia.

2 - O despacho previsto no nUmero anterior tem um prazo de validade maximo de 30 dias,
sob pena de nulidade.

3 - O orgao de policia criminal pode proceder a pesquisa, sem prévia autorizacao da
autoridade judiciaria, quando:

a) A mesma for voluntariamente consentida por quem tiver a disponibilidade ou controlo
desses dados, desde que o consentimento prestado fique, por qualquer forma,
documentado;

w
[y

b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja
fundados indicios da pratica iminente de crime que ponha em grave risco a vida ou a
integridade de qualquer pessoa.
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PRODUCAO DE PROVA DIGITAL

B. PESQUISA DE DADOS INFORMATICOS

4 - Quando o orgao de policia criminal proceder a pesquisa nos termos do numero anterior:

a) No caso previsto na alinea b), a realizacao da diligéncia &, sob pena de nulidade,
imediatamente comunicada a autoridade judiciaria competente e por esta apreciada em
ordem a sua validacao;

b) Em qualquer caso, € elaborado e remetido a autoridade judiciaria competente o relatorio
previsto no artigo 253.° do Codigo de Processo Penal.

5 - Quando, no decurso de pesquisa, surgirem razoes para crer que os dados procurados se
encontram noutro sistema informatico, ou numa parte diferente do sistema
pesquisado, mas que tais dados sao legitimamente acessiveis a partir do sistema inicial, a
pesquisa pode ser estendida mediante autorizacao ou ordem da autoridade competente,
nos termos dos n.°s 1 e 2.

6 - A pesquisa a que se refere este artigo sdo aplicaveis, com as necessarias adaptacdes,
as regras de execucao das buscas previstas no Codigo de Processo Penal e no Estatuto
do Jornalista.

w
N
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PRODUCAO DE PROVA DIGITAL

B. PESQUISA DE DADOS INFORMATICOS

* Finalidade

— Obter dados informaticos especificos e determinados, armazenados num determinado sistema
informatico

Rui Cardoso | Abril2022| &



PRODUCAO DE PROVA DIGITAL

B. PESQUISA DE DADOS INFORMATICOS

* Finalidade

— Obter dados informaticos especificos e determinados, armazenados num determinado sistema
informatico

* Necessidade

— O artigo 15/2 ndao contém qualquer exigéncia reforcada quanto a necessidade para a prova (apenas “tendo
em vista a descoberta da verdade”) — mera necessidade

— Porém, face aos direitos fundamentais que no caso podem ser ofendidos — privacidade/intimidade,
autodeterminagdo informacional, inviolabilidade de comunicagbes(?) —, ha que aplicar a regra geral
decorrente do artigo 18/2 CRP: necessidade, adequacao, proporcionalidade em sentido estrito

* A mera execug¢ao da pesquisa e o conhecimento que dela advira ja poderdo ser ofensa a esses direitos
fundamentais, mesmo que nenhuma apreensao de dados venha a ocorrer

* Assim, quanto maior a previsivel ofensa, maior deve ser a exigéncia quanto a necessidade e proporcionalidade

— Também ndo se exige qualquer particular grau prévio de indicios sobre os crimes para cuja prova a
pesquisa servira
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PRODUCAO DE PROVA DIGITAL

B. PESQUISA DE DADOS INFORMATICOS

« Ambito
— Catalogo de crimes

* Nao existe — artigo 11.°, n.° 2, LCC (em abstracto, qualquer tipo de crime em relagdao aos quais seja necessario
proceder a recolha de prova em suporte electronico)

— Pessoas visadas
» Catalogo do artigo 187/4 CPP (escutas)?
— Sim (Duarte Nunes)

* Quaisquer pessoas

— Pelos mesmos fundamentos que ndo existe para as buscas (os dados a apreender podem estar na
posse/disponibilidade de quaisquer pessoas, mesmo de boa fé)

» Claro que, quanto “mais longe” estivermos do arguido, maiores serdo as exigéncias de
proporcionalidade — tal como numa busca

— Os dados até podem estar em sistemas informaticos sem ligacao a qualquer pessoa determinada ou
determinavel e/ou ndo conter dados pessoais

— Fase do processo

Rui Cardoso | Abril2022| &
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PRODUCAO DE PROVA DIGITAL

B. PESQUISA DE DADOS INFORMATICOS

* Sistemas informaticos
— Sistema informatico determinado, onde estao armazenados dados informaticos especificos e
determinados

* Deve ser individualizado com a precisao possivel, v. g., pelo local onde se encontra (p. ex., todos os sistemas
informaticos que forem encontrados no local A, onde se indicia que as notas sdo contrafeitas), pelo seu utilizador
(p- ex., todos os sistemas informaticos que forem encontrados na posse do suspeito/arguido X), pela sua fungao (p.
ex., o servidor da pessoa colectiva arguidaY utilizado para o backup do correio electrdnico)

* Mas ndo é necessario estar identificado por marca, modelo, MAC, IMEI, etc.
— Outro sistema informatico, ou parte diferente do sistema pesquisado, onde os dados pretendidos possam
estar, desde que (n.° 5):
* seja possivel o acesso legitimo a partir do sistema inicial

— acesso legitimo (oposto do acesso ilegitimo previsto no artigo 6/1: ou acesso do proprietario, ou com
permissao legal, ou com autorizagao do proprietario ou de outro titular do direito do sistema)

w
[e)]

* haja autoriza¢ao ou ordem da autoridade competente
— pode ser dada no despacho inicial, se a AJ nao pretender presidir

— exemplos: clouds, servidores de correio electronico, redes sociais
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PRODUCAO DE PROVA DIGITAL

B. PESQUISA DE DADOS INFORMATICOS

 Competéncia
— Regra: autoridades judiciarias
* No inquérito, o Ministério Publico
— Nao ha inconstitucionalidade
» SO ha reserva de juiz para os meios de obtencdo de prova com restri¢oes intensas de direitos
fundamentais

» Na pesquisa pode nao haver qualquer restricao
» Quando ha restricao mais intensa, a utilizacao processual depende de decisao judicial (artigos 16/3 e 17)
» Assim: Paulo Pinto de Albuquerque, Tiago C. Milheiro e Duarte R. Nunes; contra TC 687/20217

— Excepcao: os regimes especiais de proteccao de segredos previstos no CPP (em que, para as buscas, a
competéncia para ordenar é expressamente do juiz de instrucao, que depois a elas deve presidir)

* Ministério Publico ou juiz de instrugao conforme o local onde se encontra o sistema?

— Confunde acesso ao local fisico onde esta o sistema e acesso aos dados informaticos (fazendo depender a
protec¢ado a estes de factores completamente aleatorios)

* Nainstrucao e julgamento
— Ojuiz
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PRODUCAO DE PROVA DIGITAL

B. PESQUISA DE DADOS INFORMATICOS

 Competéncia
— Regra: autoridades judiciarias

* Despacho fundamentado (nos termos gerais)
—> mandado de pesquisa e apreensao de dados informaticos

* Deve ser fixada uma validade maxima
— nao pode exceder 30 dias (mas pode ser menor)

* Sempre que possivel, a AJ deve presidir a pesquisa
— Quando preveja que tal ndo lhe seja possivel, deve desde logo justificar no despacho essa impossibilidade

w
oo
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PRODUCAO DE PROVA DIGITAL

B. PESQUISA DE DADOS INFORMATICOS

 Competéncia
— Excepgao: OPC's, sem prévia autorizacao da autoridade judiciaria, quando (n.° 3):
a) A mesma for voluntariamente consentida por quem tiver a disponibilidade ou controlo desses dados, desde
que o consentimento prestado fique, por qualquer forma, documentado;

 Diferente do disposto no artigo 174/5 b) (“visados”), mas igual a interpretacao que desse artigo deve ser feita

* O consentimento tera de ser apenas de quem seja titular dos direitos (eventualmente) ofendidos com a pesquisa

« "“disponibilidade ou controlo”:
 Disponibilidade — posse fisica dos dados, com possibilidade de acesso imediato;

» Controlo — auséncia de posse fisica, mas possibilidade de acesso remoto com dominio sobre a sua producao (e ndo
apenas de acesso ou consulta).

 Cfr. paragrafo 173 do Relatorio Explicativo da CCiber: “[a] expressdo “posse ou controlo” refere-se a posse fisica
dos dados em questdo no seio do territorio da Parte que emite a ordem, bem como a situacdes em que os
dados a serem produzidos ndo se encontram na posse fisica da pessoa mas sendo possivel, contudo, a esta
ultima exercer livremente o seu controlo sobre a producao dos dados a partir do territorio da Parte emissora da

ordem”.
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PRODUCAO DE PROVA DIGITAL

B. PESQUISA DE DADOS INFORMATICOS

 Competéncia
— Excepgao: OPC's, sem prévia autorizacao da autoridade judiciaria, quando (n.° 3):

* Consentimento deve ser

* Esclarecido (nao pode ser obtido de forma enganosa; pessoa tem de perceber o que esta em causa (aquilo
com que concorda) e que nao esta obrigada a concordar)

* Prévio (antes da pesquisa)
* Expresso (ndao pode ser tacito) e

* Documentado (documento assinado, gravagao audio ou audio e video)

b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja fundados
indicios da pratica iminente de crime que ponha em grave risco a vida ou a integridade de qualquer
pessoa.

~
o

* Igual ao artigo 174/5 a) CPP

 Terrorismo, criminalidade violenta ou altamente organizada —artigo 1.9, alineas i), j) e m)
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PRODUCAO DE PROVA DIGITAL

B. PESQUISA DE DADOS INFORMATICOS

 Competéncia
— Excepg¢ao: Autoridades de Policia Criminal da Policia Judiciaria

* Podem ordenar a realizagdo de pesquisa em sistema informatico sempre que nao seja possivel, dada a
situacao de urgéncia e perigo na demora, aguardar pela decisao de autoridade judiciaria — artigo g/ f)
da NLOPJ (DL 137/2019)

* Nao necessitam despacho da autoridade judiciaria
» Deve haver urgéncia e perigo na demora que imponha que nao se possa aguardar pela decisao de AJ
* Deve haver despacho fundamentado da APC

* Aexecucao deve ser imediata (se nao for, ha que recorrer a AJ)

~
R

* "A realizagao desse actos obedece a tramitacao do CPP e tem de ser de imediato comunicada a autoridade
judiciaria titular da direcao do processo para os efeitos e sob as cominacdes da lei processual penal” —artigo
9/2 NLOPJ

* Quanto a pesquisa informatica, as referéncias ao CPP devem ser entendidas como feitas a LCC

Rui Cardoso | Abril2022 |



PRODUCAO DE PROVA DIGITAL

B. PESQUISA DE DADOS INFORMATICOS

* Formalismos Codigo de Processo Penal (por forca do artigo 15/6 LCC - A pesquisa a que se refere este artigo sdo
aplicaveis, com as necessdrias adaptacoes, as regras de execugdo das buscas previstas no Cédigo de Processo Penal)

— Comunicagoes ao visado e presenca na pesquisa — artigo 176.° CPP

1 - Antes de se proceder a busca, € entregue (...) a quem tiver a disponibilidade do lugar em que a diligéncia se
realiza, copia do despacho que a determinou, na qual se faz mencao de que pode assistir a diligéncia e fazer-
se acompanhar ou substituir por pessoa da sua confianga e que se apresente sem delonga.

2 - Faltando as pessoas referidas no nUmero anterior;3sdpia €, sempre que possivel, entreque a um parente, a
um vizinho, ao porteiro ou a alguém que o substitua.

~
N
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PRODUCAO DE PROVA DIGITAL

C. PERICIA

PERICIA INFORMATICA FORENSE / PERICIA DIGITAL FORENSE / ANALISE FORENSE

— O que é: inspeccao sistematica e tecnologica de um sistema informatico e/ou dos seus conteudos para

Ay /Y 7\ 7\ /Y 7o

a obtencao de provas de um crime (“qué”, "quem”, “quando”, "como”, “onde”, "porqué”);

— Finalidade: encontrar dados, apreendé-los e analisa-los

* Regime Legal:
— CPP (artigos 151.° - 163.9)

— LCC apenas quanto a apreensdao de dados pessoais ou intimos, de segredos profissionais, de correio electronico e
registos de comunicagoes de natureza semelhante (artigos 16, n.%s 3, 5 e 6, e 17.°) — competéncias do JIC

* nao quanto ao prazo de validade do despacho

* Pode ser feita sobre dados ainda nao apreendidos ou sobre dados ja apreendidos
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
Notas gerais

Artigo 16.°
Apreensao de dados informaticos

1 - Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sistema informatico, forem encontrados dados
ou documentos informaticos necessarios a producdo de prova, tendo em vista a descoberta da verdade, a autoridade judiciaria
competente autoriza ou ordena por despacho a apreensao dos mesmos.

2 - O orgao de policia criminal pode efectuar apreensdes, sem prévia autorizacdao da autoridade judiciaria, no decurso de pesquisa
informatica legitimamente ordenada e executada nos termos do artigo anterior, bem como quando haja urgéncia ou perigo na demora.

3 - Caso sejam apreendidos dados ou documentos informaticos cujo conteddo seja susceptivel de revelar dados pessoais ou intimos, que
possam pOr em causa a privacidade do respectivo titular ou de terceiro, sob pena de nulidade esses dados ou documentos sao
apresentados ao juiz, que ponderara a sua jungao aos autos tendo em conta os interesses do caso concreto.

4 - As apreensodes efectuadas por 6rgao de policia criminal sdo sempre sujeitas a validagao pela autoridade judiciaria, no prazo maximo
de 72 horas.

5 - As apreensoes relativas a sistemas informaticos utilizados para o exercicio da advocacia e das actividades medica e bancaria estao
sujeitas, com as necessarias adaptacdes, as regras e formalidades previstas no Cddigo de Processo Penal e as relativas a sistemas
informaticos utilizados para o exercicio da profissao de jornalista estdo sujeitas, com as necessarias adaptagdes, as regras e
formalidades previstas no Estatuto do Jornalista.

6 - O regime de segredo profissional ou de funcionario e de segredo de Estado previsto no artigo 182.° do Codigo de Processo Penal é
aplicavel com as necessarias adaptagoes
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
Notas gerais

7 - A apreensao de dados informaticos, consoante seja mais adequado e proporcional, tendo em conta os interesses do caso
concreto, pode, nomeadamente, revestir as formas seguintes:

a) Apreensao do suporte onde esta instalado o sistema ou apreensao do suporte onde estao armazenados os dados
informaticos, bem como dos dispositivos necessarios a respectiva leitura;

b) Realizacao de uma copia dos dados, em suporte autonomo, que sera junto ao processo;
c) Preservacao, por meios tecnoldgicos, da integridade dos dados, sem realizagao de copia nem remogao dos mesmos; ou
d) Eliminacao nao reversivel ou bloqueio do acesso aos dados.

8 - No caso da apreensao efectuada nos termos da alinea b) do niUmero anterior, a copia é efectuada em duplicado, sendo uma
das copias selada e confiada ao secretario judicial dos servigos onde o processo correr os seus termos e, se tal for tecnicamente
possivel, os dados apreendidos sao certificados por meio de assinatura digital.
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS

Notas gerais

REGIMES

Artigo 16/1e2 -
Artigo 16/3 —“"Dados pessoais ou intimos”

Artigo 16/5 — Sistemas informaticos utilizados para o exercicio da advocacia e
das actividades médica e bancaria (aplica-se, com as necessarias adaptacdes,
as regras e formalidades previstas nos artigos 180.° e 181.° CPP), sistemas
informaticos utilizados para o exercicio da profissao de jornalista (aplica-se,
com as necessarias adaptagoes, as regras e formalidades previstas no Estatuto
do Jornalista)

Artigo 16/6 — O regime de segredo profissional ou de funcionario e de
segredo de Estado previsto no artigo 182.° do Codigo de Processo Penal €
aplicavel com as necessarias adaptagoes.

Artigo 17.° — Mensagens de correio electronico ou registos de comunicagoes
de natureza semelhante

~
(o)}
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
Notas gerais

DADOS INFORMATICOS

* O que pode ser apreendido
— dados ou documentos informaticos

— necessarios a producao de prova, tendo em vista a descoberta da verdade
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
Notas gerais

DADOS INFORMATICOS

* O que pode ser apreendido
— dados ou documentos informaticos

— necessarios a producao de prova, tendo em vista a descoberta da verdade

* Modo de obtenc¢ao

— Durante uma pesquisa informatica legitima

~
(0]

* Nota: pesquisa do artigo 15/5 ainda é pesquisa

— Durante outro acesso legitimo (pericia informatica/analise forense)
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
Notas gerais

AMBITO
 Catalogo de crimes
* Nao existe —artigo 11.9, n.° 2, LCC
* Pessoas visadas
 Catalogo do artigo 187/4 CPP (escutas)?
* Sim (Duarte Nunes)

* Quaisquer pessoas

* Os dados podem respeitar a quaisquer pessoas (0s dados a apreender podem estar na posse/disponibilidade de
quaisquer pessoas, mesmo de boa fé)

» Claro que, quanto “"mais longe” estivermos do arguido, maiores serao as exigéncias de proporcionalidade

* Os dados podem até nao ter qualquer ligagao a pessoa determinada ou determinavel e/ou nao conter dados
pessoais

* Fase do processo

* Inquérito, instrucao ou julgamento
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
i. Regime Geral

COMPETENCIA
— Regra: autoridades judiciarias
* Inquerito — Ministério Publico

Despacho fundamentado
* Instrucao e Julgamento - Juiz

— Excepgao: OPC's por iniciativa propria:
* No decurso de pesquisa informatica legitimamente ordenada e executada, ou seja:

— voluntariamente consentida por quem tiver a disponibilidade ou controlo desses dados, desde que o
consentimento prestado fique, por qualquer forma, documentado;

— casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja fundados indicios da
pratica iminente de crime que ponha em grave risco a vida ou a integridade de qualquer pessog;

(O
o

* Quando haja urgéncia ou perigo na demora;

— Como é que tém acesso aos dados? Nesses casos, podem afinal fazer pesquisas?

 validagio g
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
i. Regime Geral

VALIDACAO

— As apreensoes efectuadas por OPC (em cumprimento de mandado ou por iniciativa propria) sao sempre
sujeitas a validagao pela AJ, no prazo maximo de 72 horas:
* Inquérito — Ministério Publico
* Instrucao e Julgamento - Juiz

— Incumprimento?
 Falta de validacdo da pesquisa nao autorizada (mas em que se verificam os fundamentos do artigo 15/3) —

nulidade (expressamente prevista - 15/4a)
* Falta de validacao da apreensao —irregularidade

— Fundamento da diferenca?
* Aviolagao da privacidade ja ocorreu com a pesquisa, o acto formal de apreensao € menos grave

* IgualaCPP

(9]
[
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
i. Regime Geral

MODOS DE APREENSAO

N.c 7: A apreensao de dados informaticos, consoante seja mais adequado e proporcional, tendo em conta os
interesses do caso concreto, pode, nomeadamente, revestir as formas seguintes:

1. Apreensao do suporte onde esta instalado o sistema ou apreensdo do suporte onde estao armazenados
os dados informaticos, bem como dos dispositivos necessarios a respectiva leitura;
2. Realizacao de copia dos dados, em duplicado, em suportes autonomos;

* Uma das copias sera junta ao processo e a outra serd selada e confiada ao secretario judicial dos servi¢os onde o
processo correr 0s seus termos;

* suportes "esterilizados" (checksum = o)
* Se tal for tecnicamente possivel, os dados apreendidos sao certificados por meio de assinatura digital;
* Assinatura digital — certificacao de que a copia é igual ao original

* Hashing - é um método de representacdo de uma colec¢do de dados através de um numero Unico, que resulta da
aplicacdo de um algoritmo matematico a esses mesmos dados. Dois ficheiros com exactamente a mesma
sequéncia de bits, devem produzir o mesmo cédigo hash quando se utiliza o mesmo algoritmo.

(9
N
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
i. Regime Geral

3. Preservacao, por meios tecnologicos, da integridade dos dados, sem realizacao de copia nem remocao
dos mesmos;

ou
4. Eliminacao nao reversivel ou bloqueio do acesso aos dados.

— 3 e 4 nao sao verdadeiras apreensoes, pois se nao se lhes sequir umas das apreensdes 1 ou 2 ndo ha forma
de utilizar tais dados como prova

— Critérios para a escolha (tendo em conta os interesses do caso concreto)

* Adequacao

de todos os meios adequados, devera ser utilizado o menos lesivo para o visado

* Proporcionalidade

— NB - visado ndo podera ficar com acesso aos dados se a mera posse for proibida (exemplos: pornografia
infantil, reprodugoes ilegitimas de programas protegidos, programas destinados a intercepcdes de
comunicagoes, acesso ilegitimo a sistemas, a dano ou sabotagem, etc.)

Rui Cardoso | Abril2022|



PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
ii. Dados pessoais ou intimos

3 - Caso sejam apreendidos dados ou documentos informaticos cujo conteudo seja susceptivel de revelar dados
pessoais ou intimos, que possam por em causa a privacidade do respectivo titular ou de terceiro, sob pena de
nulidade esses dados ou documentos sao apresentados ao juiz, que ponderara a sua jungdo aos autos tendo em

conta os interesses do caso concreto.

* Aplica-se a:
— dados ou documentos informaticos ja apreendidos

— cujo conteudo seja susceptivel de revelar dados pessoais ou intimos, que possam pdér em causa a privacidade do
respectivo titular ou de terceiro

» Dados intimos — por regra, estara sempre em causa a privacidade do titular ou terceiro (sempre aplicagao do 16/3)

» Dados pessoais — apenas os dados sensiveis, como diarios, dados de saude, de praticas religiosas, etc. (excluindo
dados pessoais como nome, morada, numeros de cartoes de identificagao, nUmero de telefone, e-mail, e quaisquer
dados que sejam do conhecimento publico, v. g., em redes sociais)
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
ii. Dados pessoais ou intimos

3 - Caso sejam apreendidos dados ou documentos informaticos cujo conteudo seja susceptivel de revelar dados
pessoais ou intimos, que possam por em causa a privacidade do respectivo titular ou de terceiro, sob pena de
nulidade esses dados ou documentos sao apresentados ao juiz, que ponderara a sua jungdo aos autos tendo em

conta os interesses do caso concreto.

e Formalismo:

— o0s dados ou documentos sao apresentados ao juiz, que ponderara a sua juncao aos autos tendo em conta
os interesses do caso concreto;
* suporte auténomo sé com esses dados
* MP é que apresentar3, justificando o seu relevo probatorio

* Necessidade:

— 0O 16/3 nao apresenta qualquer real critério (“interesses do caso concreto”?), mas exige-se reforcadas
necessidade, adequacao e proporcionalidade (18/2 CRP)
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
ili. Segredo profissional, de funcionario e de Estado

* As apreensoes relativas a sistemas informaticos utilizados para:

— exercicio da advocacia e da actividade médica estdo sujeitas, com as necessarias adaptagoes, as regras e
formalidades previstas no artigo 180.° CPP;

— exercicio da actividade bancaria esta sujeitas, com as necessarias adaptagoes, as regras e formalidades
previstas no artigo 181.° CPP;

— exercicio da profissao de jornalista estao sujeitas, com as necessarias adaptagoes, as regras e formalidades
previstas no Estatuto do Jornalista (artigo 11.° da 64/2007)

* O regime de segredo profissional ou de funcionario e de segredo de Estado previsto no artigo 182.° do
Codigo de Processo Penal é aplicavel com as necessarias adaptagoes.

(%]
[e)]
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PRODUCAO DE PROVA DIGITAL

D. APREENSAO DE DADOS INFORMATICOS
iv. Correio electronico e registos de comunica¢oes de natureza semelhante

Artigo 17.°

Apreensao de correio electronico e registos de comunicagoes de natureza
semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um
sistema informatico, forem encontrados, armazenados nesse sistema informatico ou
noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens de
correio electronico ou registos de comunicagdes de natureza semelhante, o juiz pode
autorizar ou ordenar, por despacho, a apreensao daqueles que se afigurem ser de
grande interesse para a descoberta da verdade ou para a prova, aplicando-se
correspondentemente o regime da apreensao de correspondéncia previsto no Codigo
de Processo Penal.
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AMBITO DE APLICACAO DO

ARTIGO 17.° DA LCC

Artigo 17.°

Apreensao de correio electronico e registos de comunicagoes de natureza
semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um
sistema informatico, forem encontrados, armazenados nesse sistema informatico ou
noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens de
correio electronico ou registos de comunicacdes de natureza semelhante, o juiz
pode autorizar ou ordenar, por despacho, a apreensao daqueles que se afigurem ser
de grande interesse para a descoberta da verdade ou para a prova, aplicando-se
correspondentemente o regime da apreensdao de correspondéncia previsto no

(%2l
oo

Codigo de Processo Penal.
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AMBITO DE APLICACAO DO

ARTIGO 17.° DA LCC

Artigo 17.°

Apreensao de correio electronico e registos de comunica¢oes de natureza
semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um

sistema informatico, forem encontrados, arm 0S nesse sistema |

I

noutro a que seja pe partir do primeiro, mensagens de

Pericias, se estas forem
correio electronico (RSN PO NONT LIS de nature

pode autorizar ou or¢ apreensao JLEToReELell: ACesso aos dados que estejam
na disponibilidade ou controlo
de outra entidade, por esta

o concedido, previstonon.°1do
Codigo de Processo Penal. artigo 14.°

de grande interesse para a descoberta da verdade ou parz
correspondentemente o regime da apreensao de corresj
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AMBITO DE APLICACAO DO

ARTIGO 17.° DA LCC

Artigo 17.°

Apreensao de correio electronico e registos de comunica¢oes de natureza
semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um
sistema informatico, forem encontrados, armazenados nesse sistema informatico
ou noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens

de correio electronico ou registos de comunicacdes de natureza semelhante, o juiz

pode autorizar ou ordenar, por despacho, a apreensao daqueles que se afigurem ser

de grande interesse para a coberta da verdade ou para a prova, aplicando-se
correspondentemente o regime da eensao de correspondéncia previsto no

Codigo de Processo Penal.

v. g., servidores de correio

electronico

[ea)
o
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AMBITO DE APLICACAO DO

ARTIGO 17.° DA LCC

Artigo 17.°

Apreensao de correio electronico e registos de comunica¢oes de natureza
semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um
sistema informatico, forem encontrados, armazenados nesse sistema informatico ou
noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens de

correio electronico ou registos de comunicacdes de naturez elhante, o\ juiz

pode autorizar ou ordenar, por despacho, a apreen aqueles que se afigurem\ser
de grande interesse para a descobé para a prova, aplicando+se

correspondentemente o regime di internet rrespondé

intranet

[ea]
Y

Codigo de Processo Penal.
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AMBITO DE APLICACAO DO

ARTIGO 17.° DA LCC

Artigo 17.°

Apreensao de correio electronico e registos de comunica¢oes de natureza
semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um
sistema informatico, forem encontrados, armazenados nesse sistema informatico ou
noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens de
correio electronico ou registos de comunicagdes de natureza semelhante, o juiz

pode autorizar ou ordenar, por despacho, a apreensao daqueles que se afigurem ser
de grande interesse para a descoberta da verdade ou para a prova, aplicando-se

correspondentemente o regime da apreensdao de correspondéncia previsto no

(o)}
N

Codigo de Processo Penal.

Apenas dados de trafego de outras

transmissoes electronicas de
mensagens?
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AMBITO DE APLICACAO DO

ARTIGO 17.° DA LCC

Artigo 17.°

Apreensao de correio electronico e registos de comunica¢oes de natureza
semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um
sistema informatico, forem encontrados, armazenados nesse sistema informatico ou
noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens de
correio electronico ou registos de comunicacoes de natureza semelhante, o juiz

~

0, a apreensao daqueles que se afigurem ser

pode autorizar ou ordenar, por des
de grande interesse para escoberta da verdade ou para a prova, aplicando-se

pondéncia previsto no

correspondentem o regime da apreensao de corr

(o))
w

Codigo de Processo Penal.
Atraves da internet ou intranets -

Atraveés de servico telefonico —
Instant messengers,

SMS, EMS, MMS

chats/chatrooms, ...?
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Distincao entre mensagens abertas e nao abertas
[ lido e nao lido?

Distincdo entre mensagens que estao nos
servidores dos ISP e mensagens ja descarregadas
para os sistemas informaticos dos seus
destinatarios?

Artigo 17.° aplica-se mesmo se existir
consentimento de quem tem a disponibilidade ou
controlo dos dados?

AMBITO DE APLICACAO DO

ARTIGO 17.° DA LCC

(o))
S~
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP

0 juiz
pode autorizar ou ordenar, por despacho, a apreensao daqueles que se afigurem
ser de grande interesse para a desco da verdade ou para a prova

S6 a partir desse momento ha formalmente a apreensao
(possibilidade de utilizagao/valoracao). Mas ja existia

apreensao nos termos do artigo 16/7a ou b... (apreensao
cautelar ou provisoria)

[e)]
(9]
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP

0 juiz
pode autorizar ou ordenar, por despacho, a apreensao daqueles que se afigurem
ser de grande interesse para a descoberta da verdade ou para a prova

D
[e)}
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP

0 juiz
pode autorizar ou ordenar, por despacho, a apreensao daqueles que se afigurem
ser de grande interesse para a descoberta da verdade ou para a prova, aplicando-
se correspondentemente o regime da apreensao de correspondéncia previsto no

S
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Cadigo de Processo Penal.
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP

= O artigo 17.° determina a correspondente aplicacao do regime de apreensao de
correspondéncia do CPP, ndo a aplicagao integral.

« Esta so deve ser feita naquilo que nao contrariar o ja previsto na propria LCC - a
remissdao para o CPP nao pode sobrepor-se ao regime especial de prova electronica
previsto na LCC:

= O artigo 17.°© da LCC nao tem previsao sobre invalidades, pelo que deve operar a remissao para
o CPP, aplicando-se o regime do artigo 179.9;

= O artigo 17.° da LCC n3do tem previsao sobre a apreensao de correspondéncia electronica ou
semelhante entre o arguido e o seu defensor, pelo que deve operar a remissao para o CPP (s6
sera admissivel se o juiz tiver fundadas razdes para crer que aquela constitui objecto ou
elemento de um crime);

[e))
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP

espondente aplicacao do regime de apreensao
q aplicagdo integral.

Proibi¢do de prova (126/3)

apreensao sem autorizacao judicial ~ . . s . ;.
i se5 ao contrariar o ja previsto na propria LCC-a

apreensao de correspondéncia entre : :
sobrepor-se ao regime especial de prova

o arguido e o seu defensor, sem que o
juiz tenha fundadas razoes para crer
que aquela constitui objecto ou
elemento de um crime visao sobre invalidades, pelo que deve operar a
valoragao de correspondéncia nao reqims artigo 179.9;

apreendida

g0 sobre a apreensao de correspondéncia
Irregularidade JUido e o seu defensor, pelo que deve operar a
ivel se o juiz tiver fundadas razdes para crer que
o de um crime);

[ep)
o

omissao do exame pelo juiz

Rui Cardoso | Abril2022 |



A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

Aplica-se a correspondéncia em
transito ou ainda nao aberta

Catalogo (estar em causa crime
punivel com pena de prisao
superior, N0 seu Maximo, a 3 anos)

A correspondéncia tem de ser
expedida pelo suspeito ou lhe ser
dirigida

Critério de necessidade — grande
interesse para a descoberta da
verdade ou para a prova

PREVISTO NO CPP
Notas de comparacao CPP - LCC

Nao ha verdadeiramente regime
de aberto/fechado

O artigo 17.° nao tem catalogo
(artigo 11/1)

Pode respeitar a qualquer pessoa

H H W

a B
Critério de necessidade — grande

interesse para a descoberta da
verdade ou para a prova
\,

~
o
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A

A diferenca nao é significativa, pois, no corporeo:

* a correspondéncia do suspeito/arguido, depois de recebida, pode ser
apreendida na posse de qualquer pessoa (mero documento),

a correspondéncia remetida/dirigida a nao suspeito/arguido pode vir a ser

apreendida depois de recebida (mero documento);

A importancia é elevada:
* v. g, no ambito da criminalidade dos entes colectivos, em que a

correspondéncia electronica de grande interesse probatorio pode ser trocada
por pessoas humanas nao suspeitos/arguidos, normalmente de boa fé, no

interior dessas organizacoes;

Unica interpretacdo conforme ao artigo 14.° da CCiber

A correspondéncia tem de ser

—— Pode respeitar a qualquer pessoa

—— expedida pelo suspeito ou Ihe ser
dirigida

~
iy
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP
Procedimentos de selec¢ao e apreensao (inquérito)

"O juiz (que tiver autorizado ou
ordenado a diligéncia) € a OPC's e Ministério Publico
primeira pessoa a tomar tomam primeiro
conhecimento do conteudo" conhecimento

(artigo 179/3 CPP)

~
N
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP
Procedimentos de selec¢ao e apreensao (inquérito)

"O juiz (que tiver autorizado ou
ordenado a diligéncia) € a OPC's e Ministério Publico
primeira pessoa a tomar tomam primeiro
conhecimento do conteudo" conhecimento

(artigo 179/3 CPP)
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP
Procedimentos de seleccao e apreensao (inquerito)

i. Letradalei

= Legislador poderia simplesmente ter dito "a apreensao de mensagens de correio
electronico ou registos de comunicagoes de natureza semelhante é aplicavel o regime
de apreensao de correspondéncia previsto no CPP”. Nao o quis fazer...

= "... 0juiz pode autorizar ou ordenar, por despacho...”

= Autorizar pressup0Oe que a iniciativa € de outrem, do Ministério Publico, e que € desse a
seleccao das comunicagoes cuja apreensao se autorizara ou ndao. A nao ser assim, o juiz de
instrucao nunca se limitaria a autorizar, antes sempre ordenaria a apreensao, deixando sem
sentido aquilo que o legislador expressamente inseriu na redacgao do artigo 17.°.

= Ministério Publico ndao pode requerer a apreensao das mensagens de correio electronico ou
semelhantes que se afigurem ser de grande interesse para a descoberta da verdade ou para a
prova se nao as conhece

Rui Cardoso | Abril2022| R



A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP
Procedimentos de seleccao e apreensao (inquerito)
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA
PREVISTO NO CPP
Procedimentos de selec¢ao e apreensao (inquérito)
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA
PREVISTO NO CPP
Procedimentos de selec¢ao e apreensao (inquérito)
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP
Procedimentos de seleccao e apreensao (inquerito)

Coeréncia do sistema de tutela de direitos

= Nos casos mais graves para a privacidade e para o inviolabilidade das telecomunicag¢oes dos artigos
16.9, n.° 3, e 18.9, respectivamente, os OPC's e o Ministério Publico podem e devem tomar primeiro

conhecimento do conteudo; nos casos menos graves, quando pode nem sequer existir qualquer
violagao de privacidade, por que razao € que € o juiz de instru¢ao que o deve fazer?

= Também nos casos do 16/3 deveria ser o juiz de instrucdo?

* S6 com o conhecimento dos mesmos é possivel determinar se sao ou nao susceptiveis de revelar dados pessoais ou

intimos..
= Legislador recusou essa solugao
* Mas na intercepg¢do ja houve prévia intervengdo do juiz de instrucdo?...

= O problema nao esta no acesso, mas no conhecimento dos dados por parte dos “ndo juiz de instru¢do”: e esse é o
mesmo, quer os dados estejam em transmissao, quer estejam ja armazenados. A ofensa a privacidade do titular é a

mesma.

~
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP
Procedimentos de seleccao e apreensao (inquerito)

iii. Diferencas de natureza entre o correio corporeo e correio electronico ou semelhante

=  Fundamento para, na apreensao de correspondéncia, ser o juiz 0 1.° a tomar conhecimento -
assegurar que o conteudo da correspondéncia estava efectivamente nela contida (ndo é para
impedir que outros que nao o juiz tomem conhecimento do conteudo dessa correspondéncia em

caso de irrelevancia probatoria)

- Tal ndo faz sentido na correspondéncia electronica e semelhante: esta nao esta fechada, nem é
alteravel

Nao ha nenhuma real garantia (v.g., para a privacidade) no conhecimento das mensagens de
correio electronico ou semelhantes ser em primeiro lugar do juiz: tal ndo pode impedir o MP de,
depois, a essas mensagens ter acesso, nomeadamente para poder recorrer da decisao de nao
apreensao do juiz.

= A garantia esta apenas na decisao de apreensao/nao apreensao e essa ndao & minimamente
afectada pelo conhecimento prévio pelo MP do conteudo das mensagens.
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP
Procedimentos de selec¢ao e apreensao (inquerito)

A (frequente) operacao de “desencapsulamento” nao € minimamente
equiparavel a abertura de correspondéncia corporea prevista no artigo 179.°
do CPP.

Dados informaticos “encapsulados” que se supde serem mensagens de

correio electronico ou semelhantes ndo sao o equivalente a correspondéncia
fechada:

porque aquela nunca esteve fechada;

porgue nao visa (nem consegue) assegurar a integridade do involucro;

[00]
o

porque por si nao significa tomar conhecimento do conteddo das
mensagens.
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP
Procedimentos de selec¢ao e apreensao (inquerito)

Incompreensivel sera também defender que € o juiz de instru¢ao quem
primeiro deve tomar conhecimento das mensagens...

... @ depois defender que, se o juiz nao tiver disponibilidade ou condi¢oes
técnicas de o fazer, pode devolver os suportes ao Ministério Publico sem
tomar conhecimento em primeira mao dessas mensagens!

Isso € transformar aquilo que defendem ser uma imposicao legal
destinada a assegurar direitos fundamentais dos visados num mero poder
discricionario do juiz, que o usa apenas quando lhe é possivel. A existéncia
da nulidade ficaria assim na dependéncia da vontade do juiz de instrucao,
cada um livre de criar o seu regime particular para este meio de obtencao
de prova...

0]
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A CORRESPONDENTE APLICACAO DO REGIME DE APREENSAO DE CORRESPONDENCIA

PREVISTO NO CPP
Procedimentos de seleccao e apreensao (inquerito)

iv. Acusatorio e competéncias do juiz de instrugao

= E imperativo constitucional respeitar a funcdo do Ministério PUblico como titular do inquérito e do juiz
de instrucao como juiz de garantias.

= A interpretagao conjugada do artigo 17.° da LCC e do artigo 179.°© do CPP no sentido de ai fundar uma
norma com o sentido de que € o juiz de instru¢ao que, no inquérito, em primeiro lugar toma conhecimento
das mensagens de correio electronico ou semelhantes e que é ele que, oficiosamente, procede a selec¢ao
daquelas que sao de grande interesse para a descoberta da verdade ou para a prova, para além de nao se
traduzir em qualquer real garantia, viola a estrutura acusatoria do processo, pois essa € materia
essencial a direccao do inquérito e a definicado do seu objecto, assim comprometendo a posicao de
imparcial juiz das liberdades.

= A interpretacdao que criticamos coloca no juiz de instrucao a competéncia para verdadeiramente
investigar os factos noticiados e impor ao Ministério Publico a utilizagao de concretos meios de prova

(e}
N

= Deve proceder-se a uma interpretagao conforme a Constituicao
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PESQUISA — APREENSAO — JUNCAO

1. OPC's procedem a pesquisa / seleccao
2. Apresentacao ao Ministerio Publico

3. Ministério Publico toma conhecimento e apresenta ao juiz de instru¢ao com requerimento
fundamentado, indicando aqueles que sdao de grande interesse para a prova

= Em suporte autonomo so com esses dados

* Dados nao estao formalmente apreendidos, mas estdo... (por apreensao do suporte ou por copia)

4. Juiz de instrucdo aprecia o requerimento do Ministério Publico e profere decisao
(fundamentada), determinando a apreensao e jungao aos autos daqueles que forem de grande
interesse para a prova;

= Os que forem apreendidos, sao juntos ao processo (sao valoraveis)

= Se nao forem todos os apresentados, tera de se fazer novo suporte s6 com os apreendidos

[e'e}
w
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1. OPC's procedem a pesquisa [ seleccao

2. Apresentacao ao Ministério Publico

3. Ministério PuUblico toma conhecimento e apresenta ao juiz de instru¢ao com requerimento
fundamentado, indicando aqueles que sdao de grande interesse para a prova

= Em suporte autonomo so com esses dados

* Dados nao estao formalmente apreendidos, mas estdo... (por apreensao do suporte ou por copia)

4. Juiz de instrucdao aprecia o requerimento do Ministério Publico e profere decisao
(fundamentada), determinando a apreensao e juncao aos autos daqueles que forem de grande
interesse para a prova;

= Os que forem apreendidos, sao juntos ao processo (sao valoraveis)

» Se nao forem todos os apresentados, tera de se fazer novo suporte s6 com os apreendidos
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FORMALISMO

= Destino das mensagens de correio electronico ou semelhantes nao apreendidas ?
= Destruicao?

= Conservacao?

» Os dados informatig linterceptados,
em tempo real, atra ? (SMS, EMS e
MMS) ou no artigo 1

= Assim, quanto ao re artigo 179.° do
CPP resposta satisfa da LCC. Sendo

os dados da mesma

00}
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FORMALISMO

= Destino das mensagens de correio electronico ou semelhantes nao apreendidas ?
= Destruicao?

= Conservacao?

TEDH Ac. 04.06.2019 (Sigurdur Einarsson e Outros c. Islandia - Queixa
LOINCEL LI laniklilc  N.° 39757/15) — Os requerentes queixaram-se de que a defesa nao tinha  {Ifd=Io1Ls[e}F
JURCNNGEIREIRE:  tido acesso ao vasto volume de dados recolhidos pela acusacao durantea  EEYYAMAVAY:
IS LI leEIgileleEl fase de inquérito e que nao tinha tido uma palavra a dizer na triagem
eletronica desses dados; sustentavam que ninguém tinha revisto a
selecdo de documentos apresentados ao tribunal e que lhes tinha sido
negada a possibilidade de efetuar uma pesquisa utilizando o sistema
eletronico aplicado, o "Clearwell", um sistema de eDiscovery). O tribunal
considerou que seria adequado que tivesse sido dada a defesa a
possibilidade de realizar uma busca por provas potencialmente ilibatorias
e que qualquer recusa em autorizar a defesa a fazer novas buscas nos

= Assim, quanto ao re
CPP resposta satisfz
os dados da mesma

artigo 179.° do
da LCC. Sendo

documentos “"marcados” levantaria um problema a luz do artigo 6.° §3
(b), relativamente a disponibilizacao dos meios adequados para a
preparacao da defesa

[0}
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CONHECIMENTOS FORTUITOS

ADMISSIBILIDADE

= ALCCnaotem previsdao expressa sobre esta matéria (so ha para escutas — artigo 187/7 e 8)

= A auséncia de expressa previsao legal nao significa que essa transmissao apenas seja admissivel
no caso das escutas telefonicas (e, por for¢ca do disposto no artigo 18/4 da LCC, tambem para a
intercepcao de comunicacgoes):

Sendo a prova originalmente valida, a admissibilidade da transmissao verificar-se-a, sem qualquer
limitacdo, sempre que nao exista qualquer restricio de ambito objectivo (catalogo de crimes) ou
subjectivo quanto ao concreto meio de obtencao de prova, por razoes de economia processual e em
obediéncia a um primado de justica e procura da verdade material

= No ambitoda LCC:

Quaisquer tipos de dados (incluindo os do regime geral, os “sensiveis” e os de correio electronico e
semelhantes)

Catalogo do artigo 11/1 LCC (em abstracto, qualquer tipo de crime)

N3o ha qualquer restricao de ambito subjectivo

(0]
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CONHECIMENTOS FORTUITOS

PROCEDIMENTOS

1. Pesquisa informatica ou outro acesso legitimo a um sistema informatico no processo original

2. No processo original, as mensagens poderdao estar ja apreendidas (artigo 17.°) ou apenas
armazenadas (apreensao cautelar)

3. Deverao ser feitas copias exactas (hashing) a remeter ao processo de destino, juntamente com
certidao das partes do processo relevantes (despachos, autos de pesquisa e/ou apreensao,
validagoes, etc.)

4. Nenhuma intervencao havera do juiz de instrucao do processo original (se em inquérito)

5. A decisao de apreensao (afericao do “grande interesse para a descoberta da verdade ou para a
prova”) sera do juiz de instru¢ao do processo de destino (o do processo original nao o pode fazer)

00}
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= Se apreensao for recusada, os suportes deverdao ser devolvidos ao processo original (apds transito do
despacho)

Rui Cardoso | Abril2022 |



PRODUCAO DE PROVA DIGITAL

E. INTERCEPCAO E REGISTO DE TRANSMISSOES DE DADOS INFORMATICOS

Artigo 18.°
Intercepcao de comunicagoes
1 - E admissivel o recurso a intercepcao de comunicacées em processos relativos a crimes:
a) Previstos na presente lei; ou
b) Cometidos por meio de um sistema informatico ou em relagao aos quais seja necessario proceder a recolha de prova em
suporte electronico, quando tais crimes se encontrem previstos no artigo 187.° do Codigo de Processo Penal.

2 - A intercepcgao e o registo de transmissdes de dados informaticos s6 podem ser autorizados durante o inquérito, se
houver razdes para crer que a diligéncia é indispensavel para a descoberta da verdade ou que a prova seria, de
outra forma, impossivel ou muito dificil de obter, por despacho fundamentado do juiz de instrucao e mediante
requerimento do Ministério Publico.

3 - A intercepcao pode destinar-se ao registo de dados relativos ao conteudo das comunicagdes ou visar apenas a
recolha e registo de dados de trafego, devendo o despacho referido no nUmero anterior especificar o respectivo
ambito, de acordo com as necessidades concretas da investigagao.

4 - Em tudo o que nao for contrariado pelo presente artigo, a intercep¢ao e registo de transmissdes de dados
informaticos € aplicavel o regime da intercepcao e gravacao de conversa¢cées ou comunicagoes telefonicas
constante dos artigos 187.2, 188.° e 190.° do Codigo de Processo Penal.

(o0]
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PRODUCAO DE PROVA DIGITAL

E. INTERCEPCAO E REGISTO DE TRANSMISSOES DE DADOS INFORMATICOS

= Crimes:
= Informaticos (previstos na Lei n.° 109/2009); ou

= Crimes previstos no artigo 187.% n.° 1, do CPP, quando cometidos por meio de um sistema informatico ou
em relagao aos quais seja necessario proceder a recolha de prova em suporte electrdnico.

= Requisitos, pressupostos e tramites iguais a CPP:
= SO noinquérito
= Arequerimento do Ministério Publico
» Por despacho fundamentado por juiz

= “Indispensabilidade” (se houver razdes para crer que a diligéncia é indispensdvel para a descoberta da verdade
ou que a prova seria, de outra forma, impossivel ou muito dificil de obter)

Xo
o

= Em tudo o que ndo for contrariado pelo presente artigo, a intercepcdo e registo de transmissdes de
dados informaticos € aplicavel o regime da intercepcao e gravacao de conversacdes ou comunicacdes
telefénicas constante dos artigos 187.°, 188.° e 190.° do CPP (visados, conhecimentos fortuitos |/
conhecimentos de investigacdo, prazos, controlos)
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PRODUCAO DE PROVA DIGITAL

F. ACCOES ENCOBERTAS

Artigo 19.°
Accoes encobertas

1 - E admissivel o recurso as ac¢des encobertas previstas na Lei n.° 101/2001, de 25 de
Agosto, nos termos ai previstos, no decurso de inquérito relativo aos seguintes crimes:

a) Os previstos na presente lei;

b) Os cometidos por meio de um sistema informatico, quando lhes corresponda, em
abstracto, pena de prisao de maximo superior a 5 anos ou, ainda que a pena seja inferior, e
sendo dolosos, os crimes contra a liberdade e autodeterminacao sexual nos casos em
que os ofendidos sejam menores ou incapazes, a burla qualificada, a burla informatica e
nas comunicag¢oes, o abuso de cartao de garantia ou de cartdo, dispositivo ou dados de
pagamento, a discriminacao racial, religiosa ou sexuval, as infraccoes econdmico-
financeiras, bem como os crimes consagrados no titulo iv do Codigo do Direito de Autor
e dos Direitos Conexos.

Xo}
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2 - Sendo necessario o recurso a meios e dispositivos informaticos observam-se, naquilo
que for aplicavel, as regras previstas para a intercepcao de comunicagoes.
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PRODUCAO DE PROVA DIGITAL

F. ACCOES ENCOBERTAS

* Regime das ac¢oes encobertas — Lei n.° 101/2001

— Acgbes encobertas — aquelas que sejam desenvolvidas por funcionarios de investigagao criminal ou
por terceiro actuando sob o controlo da Policia Judiciaria para prevencao ou repressao dos crimes
indicados nessa lei, com ocultacao da sua qualidade e identidade;

— Ambito de aplicagdo — Catélogo de crimes do artigo 2.°
* LCC-ambito
— Crimes previstos na LCC;

— Crimes cometidos por meio de um sistema informatico:

* quando lhes corresponda, em abstracto, pena de prisao de maximo superior a 5 anos

» crimes contra a liberdade e autodeterminacao sexual nos casos em que os ofendidos sejam menores ou incapazes,
* burla qualificada

* burla informatica e nas comunicacdes

* abuso de cartao de garantia ou de cartdo, dispositivo ou dados de pagamento

(o]
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* discriminagao racial, religiosa ou sexual
* infracgoes econdmico-financeiras

* crimes consagrados no titulo iv do Codigo do Direito de Autor e dos Direitos Conexos (usurpagado, contrafaccao, violacao do direito
moral, aproveitamento de obra contrafeita ou usurpada);

Rui Cardoso | Abril2022 |



V. Valoracao da prova digital




Prova
Indirecta

Livre
Apreciacao

com conhecimento

técnico elementar
+ assessoria
especializada

Melhores
Praticas
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