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REGULAMENTO (UE) N.° 910/2014 DO PARLAMENTO
EUROPEU E DO CONSELHO

de 23 de julho de 2014

relativo a identificacido eletrénica e aos servicos de confianca para
as transacdes eletronicas no mercado interno e que revoga a
Diretiva 1999/93/CE

CAPITULO 1
DISPOSICOES GERAIS

Artigo 1.°
Objeto

O presente regulamento visa assegurar o bom funcionamento do mer-
cado interno e a disponibilizagdo de um nivel adequado de seguranca
dos meios de identificagdo eletronica e dos servicos de confianca uti-
lizados em toda a Unido, a fim de permitir e facilitar o exercicio, por
pessoas singulares e coletivas, do direito de participar na sociedade
digital em seguranca e de aceder aos servigos publicos e privados em
linha em toda a Unido. Para o efeito, o presente regulamento:

a) Estabelece as condigdes em que os Estados-Membros devem reco-
nhecer os meios de identificacdo eletronica de pessoas singulares
e coletivas abrangidas por um sistema de identificacdo eletronica
notificado de outro Estado-Membro e fornecer e reconhecer cartei-
ras europeias de identidade digital;

b) Estabelece normas aplicaveis aos servigos de confianga, nomeada-
mente as transagdes eletronicas;

c) Estabelece um regime juridico para as assinaturas eletronicas, os
selos eletronicos, os selos temporais eletronicos, os documentos
eletronicos, os servigos de envio registado eletronico, os servigos
de certificados para autenticacdo de sitios Web, o arquivo eletroni-
co, o certificado eletronico de atributos, dispositivos de criagdo de
assinaturas eletronicas, dispositivos de criagdo de selos eletronicos,
e os livros-razdo eletronicos.

Artigo 2.°

Ambito de aplicacio

1. O presente regulamento aplica-se aos sistemas de identifica¢do
eletronica notificados pelos Estados-Membros, as carteiras europeias
de identidade digital fornecidas por um Estado-Membro e aos presta-
dores de servigos de confianga estabelecidos na Unido.

2. O presente regulamento ndo se aplica a oferta de servigos de
confianga utilizados exclusivamente dentro de sistemas fechados que
decorram da legislacdo nacional ou de acordos entre um grupo definido
de participantes.

3. O presente regulamento ndo prejudica o direito da Unido ou na-
cional em matéria de celebra¢do e validade de contratos, outras obri-
gagdes legais ou de natureza processual relacionadas com a forma ou
requisitos setoriais especificos relativos a forma.
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4. O presente regulamento ndo prejudica o Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho (1).

Artigo 3.°

Definicoes

Para efeitos do presente regulamento, entende-se por:

1) «ldentificacdo eletronica»: o processo de utilizacdo dos dados de
identificacdo pessoal em formato eletronico que representem de
modo Unico uma pessoa singular ou coletiva ou uma pessoa
singular que represente outra pessoa singular ou uma pessoa
coletiva;

2) «Meio de identificagdo eletronica»: uma unidade material e/ou
imaterial, que contenha os dados de identificagdo pessoal e que
¢ utilizada para autenticagdo para um servico em linha ou, se for
caso disso, um servigo fora de linha;

3) «Dados de identificagdo pessoal»: um conjunto de dados que
¢ emitido de acordo com o direito da Unido ou nacional e que
permite determinar a identidade de uma pessoa singular ou co-
letiva ou de uma pessoa singular que represente outra pessoa
singular ou uma pessoa coletiva,

4) «Sistema de identificagdo eletronica»: um sistema de identifica-
¢do eletronica ao abrigo do qual sejam emitidos meios de iden-
tificagdo eletronica para as pessoas singulares ou coletivas, ou
para as pessoas singulares que representem outras pessoas sin-
gulares ou pessoas coletivas;

5) «Autenticagdo»: 0 processo eletronico que permite a confirmagao
da identificagdo eletronica de uma pessoa singular ou coletiva
ou a confirmacdo da origem e integridade de dados em formato
eletronico;

5-A) «Utentey»: uma pessoa singular ou coletiva, ou uma pessoa sin-
gular que represente outra pessoa singular ou uma pessoa cole-
tiva, que utiliza servigos de confianga ou meios de identificagdo
eletronica, prestados em conformidade com o presente regula-
mento;

6) «Utilizador»: uma pessoa singular ou coletiva que recorre a iden-
tificagdo eletronica, as carteiras europeias de identidade digital
ou a outros meios de identificagdo eletronica, ou a um servigo
de confianga;

7) «Organismo publico»: uma entidade estatal nacional, regional
ou local, um organismo de direito publico ou uma associagao
formada por uma ou mais dessas entidades ou por um ou mais
organismos de direito publico, ou uma entidade privada manda-
tada por, pelo menos, uma dessas autoridades, organismos ou
associagdes como sendo de interesse publico, ao abrigo de tal
mandato;

(") Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,

de 27 de abril de 2016, relativo a protecao das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote-
¢do de Dados) (JO L 119 de 4.5.2016, p. 1).
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8)

9)

10)

11)

12)

13)

14)

15)

16)

«Organismo de direito publico»: o organismo definido no ar-
tigo 2.°, n.° 1, ponto 4), da Diretiva 2014/24/UE do Parlamento
Europeu ¢ do Conselho (1);

«Signatario»: a pessoa singular que cria uma assinatura eletro-
nica;

«Assinatura eletronicay»: os dados em formato eletronico que se
ligam ou estdo logicamente associados a outros dados em for-
mato eletronico e que sejam utilizados pelo signatario para as-
sinar;

«Assinatura eletronica avangaday: uma assinatura eletronica que
obedega aos requisitos estabelecidos no artigo 26.°;

«Assinatura eletronica qualificada»: uma assinatura eletronica
avancada criada por um dispositivo qualificado de criacdo de
assinaturas eletronicas e que se baseie num certificado qualifi-
cado de assinatura eletronica;

«Dados para a criagdo de uma assinatura eletronica»: o conjunto
unico de dados que ¢ utilizado pelo signatario para criar uma
assinatura eletronica;

«Certificado de assinatura eletronica»: um atestado eletronico
que associa os dados de validacdo da assinatura eletronica a
uma pessoa singular e confirma, pelo menos, o seu nome ou
pseudénimo;

«Certificado qualificado de assinatura eletronica»: um certifi-
cado de assinatura eletronica, que seja emitido por um prestador
de servicos de confianga e satisfaca os requisitos estabelecidos
no anexo I;

«Servigo de confianga»: um servigo eletronico geralmente pres-
tado mediante remuneracdo, que consista num dos seguintes:

a) Na emissdo de certificados de assinaturas eletronicas, certi-
ficados de selos eletronicos, certificados de autentica¢do de
sitios Web ou certificados para a prestacdo de outros servi-
¢os de confianga;

b) Na validagdo de certificados de assinaturas eletronicas, cer-
tificados de selos eletronicos, certificados de autenticacdo de
sitios Web ou certificados para a prestacdo de outros servi-
¢os de confianga;

¢) Na criagao de assinaturas eletronicas ou de selos eletronicos;

d) Na validagdo de assinaturas eletronicas ou de selos eletro-
nicos;

e) Na conservacdo de assinaturas eletronicas, de selos eletro-
nicos, de certificados de assinaturas eletronicas ou de certi-
ficados de selos eletronicos;

f) Na gestdo de dispositivos de criagdo de assinaturas eletro-
nicas a distdncia ou dispositivos de criagdo de selos eletro-

B

nicos a distancia;
g¢) Na emissdo de certificados eletronicos de atributos;

h) Na validagdo de certificados eletronicos de atributos;

(") Diretiva 2014/24/UE do Parlamento Europeu e do Conselho, de 26 de feve-

reiro de 2014, relativa aos contratos publicos e que revoga a Diretiva
2004/18/CE (JO L 94 de 28.3.2014, p. 65).
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17)

18)

19)

20)

21)

22)

23)

23-A)

i) Na criacdo de selos temporais eletronicos;
j) Na validagdo de selos temporais eletronicos;
k) Na prestagdo de servigos de envio registado eletronico;

1) Na validacdo dos dados transmitidos através de servigos de
envio registado eletronico e comprovativos conexos;

m) No arquivo eletrénico de dados eletronicos e de documentos
eletronicos;

n) No registo de dados eletronicos num livro-razao eletronico;

«Servigo de confianga qualificado»: um servico de confianca
que satisfagca os requisitos aplicaveis estabelecidos no presente
regulamento;

«Organismo de avaliagdo da conformidade»: um organismo de
avalia¢do da conformidade na acegdo do artigo 2.°, ponto 13, do
Regulamento (CE) n.° 765/2008, que ¢é acreditado nos termos do
mesmo regulamento como sendo competente para efetuar a ava-
liagdo da conformidade de um prestador qualificado de servigos
de confianca e dos servicos de confianga qualificados que
aquele presta, ou como sendo competente para proceder a certi-
ficagdo de carteiras europeias de identidade digital ou de meios
de identificacdo eletronica;

«Prestador de servigos de confianga»: a pessoa singular ou co-
letiva que preste um ou mais do que um servico de confianca
quer como prestador qualificado quer como prestador ndo qua-
lificado de servigos de confianga;

«Prestador qualificado de servicos de confianga»: o prestador de
servigos de confianga que preste um ou mais do que um servigo
de confianga qualificado e ao qual é concedido o estatuto de
qualificado pela entidade supervisora;

«Produto»: equipamento informatico ou software, ou componen-
tes pertinentes de equipamento informatico ou software, que se
destinam a ser utilizados para a prestacdo de servigos de iden-
tificagdo eletronica e de servicos de confianga;

«Dispositivo de criagdo de assinaturas eletronicas»: sofiware ou
hardware configurados, utilizados para criar assinaturas eletro-
nicas;

«Dispositivo qualificado de criagdo de assinaturas eletronicas»:
o dispositivo para a criagdo de assinaturas eletronicas que cum-
pra os requisitos estabelecidos no anexo II;

«Dispositivo qualificado de criacdo de assinaturas eletronicas
a distancia»: um dispositivo qualificado de criagdo de assinatu-
ras eletronicas gerido por um prestador qualificado de servigos
de confianga nos termos do artigo 29.°-A em nome de um
signatario;
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23-B)

24)

25)

26)

27)

28)

29)

30)

31)

32)

33)

34)

35)

36)

«Dispositivo qualificado de criagdo de selos eletronicos a distan-
ciay: um dispositivo qualificado de criacdo de selos eletronicos
gerido por um prestador qualificado de servigos de confianca
nos termos do artigo 39.°-A em nome de um criador de selos;

«Criador de um selo»: a pessoa coletiva que cria um selo ele-
tronico;

«Selo eletronicoy: os dados em formato eletronico apenso ou
logicamente associado a outros dados em formato eletronico
para garantir a origem e a integridade destes ultimos;

«Selo eletronico avangado»: um selo eletronico que obedeca aos
requisitos estabelecidos no artigo 36.°:

«Selo eletronico qualificado»: selo eletronico avangado criado
por um dispositivo qualificado de criagdo de selos eletronicos e
que se baseie num certificado qualificado de selo eletronico;

«Dados para a criagdo de um selo eletrénico»: o conjunto Gnico
de dados que seja utilizado pelo criador do selo eletronico para
criar um selo eletronico;

«Certificado de selo eletronico»: um atestado eletronico que
associa os dados de validacdo do selo eletronico a uma pessoa
coletiva e confirma o seu nome;

«Certificado qualificado de selo eletronico»: um certificado de
selo eletronico emitido por um prestador qualificado de servigos
de confianca que satisfaca os requisitos estabelecidos no anexo
111,

«Dispositivo de criagdo de selos eletronicosy»: software ou hard-
ware configurados, utilizados para criar selos eletronicos;

«Dispositivo qualificado de criagdo de selos eletronicos»: um
dispositivo para a criacdo de selos eletronicos que satisfaca
mutatis mutandis os requisitos estabelecidos no anexo II;

«Selos temporais»: os dados em formato eletronico que vincu-
lam outros dados em formato eletronico a uma hora especifica,
criando uma prova de que esses outros dados existiam nesse
momento;

«Selo temporal qualificado»: um selo temporal que satisfaca os
requisitos estabelecidos no artigo 42.°;

«Documento eletronico»: qualquer contetido armazenado em
formato eletronico, nomeadamente texto ou grava¢do sonora,
visual ou audiovisual;

«Servigo de envio registado eletronico»: um servigo que torne
possivel a transmissdo de dados entre terceiros por meios ele-
tronicos e fornega prova do tratamento dos dados transmitidos,
nomeadamente a prova do envio e da rececdo dos mesmos, e
que proteja os dados transferidos contra o risco de perda, roubo,
dano ou altera¢do nao autorizada;
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37)

38)

39)

40)

41)

42)

43)

44)

45)

46)

47)

«Servigo qualificado de envio registado eletronico»: um servigo
de envio registado eletronico que satisfaga os requisitos estabe-
lecidos no artigo 44.°;

«Certificado de autenticacdo de sitios Web»: um atestado ele-
tronico que torne possivel autenticar um sitio Web e associe
o sitio Web a pessoa singular ou coletiva a qual o certificado
tenha sido emitido;

«Certificado qualificado de autenticacdo de sitios web»: um
certificado de autenticagdo de sitios web que seja emitido por
um prestador de servigos de confianca e satisfagca os requisitos
estabelecidos no anexo I;

«Dados de validacdo»: dados que sdo utilizados para validar
uma assinatura eletronica ou um selo eletronico;

«Validagdo»: o processo pelo qual é verificada e confirmada
a validade dos dados em formato eletronico em conformidade
com o presente regulamento;

«Carteira europeia de identidade digital»: um meio de identifi-
cacdo eletronica que permite ao utente armazenar, gerir e validar
de forma segura dados de identificagdo pessoal e certificados
eletronicos de atributos, com o objetivo de os fornecer aos
utilizadores e a outros utentes de carteiras europeias de identi-
dade digital, e assinar com assinatura eletronica qualificada
e apor selos com selos eletronicos qualificados;

«Atributo»: uma caracteristica, qualidade, direito ou autorizagao
de uma pessoa singular ou coletiva ou de um objeto;

«Certificado eletronico de atributos»: um certificado em formato
eletronico que permite a autenticagdo de atributos;

«Certificado eletronico qualificado de atributosy»: um certificado
eletronico de atributos que é emitido por um prestador qualifi-
cado de servicos de confianga e satisfaz os requisitos estabele-
cidos no anexo V;

«Certificado eletronico de atributos emitido por um organismo
do setor publico responsavel por uma fonte auténtica, ou em seu
nomey»: um certificado eletronico de atributos emitido por um
organismo do setor publico responsavel por uma fonte auténtica
ou por um organismo do setor publico designado pelo Estado-
-Membro para emitir tais certificados de atributos em nome dos
organismos do setor publico responsaveis pelas fontes auténti-
cas, em conformidade com o artigo 45.°-F e o anexo VII;

«Fonte auténtica»: um repositdrio ou sistema, sob a responsabi-
lidade de um organismo do setor publico ou de uma entidade
privada, que contém e fornece atributos relativos a uma pessoa
singular ou coletiva ou a um objeto e ¢ considerado uma fonte
principal dessa informac¢do ou reconhecido como auténtico de
acordo com o direito da Unido ou nacional, incluindo a pratica
administrativa;
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48)

49)

50)

51)

52)

53)

54)

55)

56)

57)

«Arquivo eletronico»: um servico que assegura a rececdo, o ar-
mazenamento, a recuperagdo ¢ a supressdo de dados eletronicos
e de documentos eletronicos, a fim de assegurar a sua durabi-
lidade e legibilidade, bem como para preservar a sua integrida-
de, confidencialidade e prova de origem durante todo o periodo
de preservagao;

«Servigo qualificado de arquivo eletronico»: um servico de ar-
quivo eletroénico prestado por um prestador qualificado de ser-
vicos de confianga e que satisfaz os requisitos estabelecidos no
artigo 45.°-J;

«Marca de confianga ‘UE’ para a carteira de identidade digital»:
uma indicagdo verificavel, simples e reconhecivel, comunicada
de forma clara, de que uma carteira europeia de identidade
digital foi fornecida em conformidade com o presente regula-
mento;

«Autenticagdo forte do utente»: uma autenticacdo baseada em
pelo menos dois fatores de autenticacdo pertencentes a categorias
diferentes, quer de conhecimento, algo que s6 o utente conhece,
posse, algo que s6 o utente possui, ou ineréncia, uma caracte-
ristica propria do utente, os quais sdo independentes, na medida
em que a violagdo de um deles ndo compromete a fiabilidade
dos outros, e que é concebida para proteger a confidencialidade
dos dados de autenticag@o;

«Livro-razao eletronico»: uma sequéncia de registos eletronicos
de dados que assegura a integridade desses registos e a exatiddo
do ordenamento cronoldgico desses registos;

«Livro-razao eletronico qualificado»: um livro-razdo eletronico
fornecido por um prestador qualificado de servigcos de confianca
e que satisfaz os requisitos estabelecidos no artigo 45.°-L;

«Dados pessoais»: qualquer informagéo na ace¢do do artigo 4.°,
ponto 1), do Regulamento (UE) 2016/679;

«Correspondéncia de identidade»: um processo em que os dados
de identificagdo pessoal ou os meios de identificagdo eletronicos
correspondem ou s3o ligados a uma conta existente pertencente
4 mesma pessoa;

«Registo de dados»: os dados eletronicos registados com meta-
dados conexos que apoiam o tratamento dos dados;

«Modo fora de linha»: no que respeita as carteiras europeias de
identidade digital, a interag@o entre um utente e um terceiro num
local fisico utilizando tecnologias de proximidade, sem que seja
necessario que a carteira europeia de identidade digital aceda
a sistemas a distancia através de redes de comunicagdes eletro-
nicas para efeitos da interagdo.

Artigo 4.°

Principios relativos ao mercado interno

1. Nao podem ser impostas restricdes a prestacdo de servigos de
confianga no territério dos Estados-Membros por prestadores de servi-
¢os de confianca estabelecidos noutros Estados-Membros por razdes
que se enquadrem nos dominios abrangidos pelo presente regulamento.
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2. Os produtos e servigos de confianga que cumpram o disposto no
presente regulamento podem circular livremente no mercado interno.

Artigo 5.°

Pseudonimos nas transacées eletronicas

Sem prejuizo das regras especificas do direito da Unido ou nacional
que exijam que os utentes se identifiquem ou dos efeitos legais confe-
ridos aos pseudonimos nos termos das legislagdes nacionais, ndo € proi-
bido utilizar pseudéonimos escolhidos pelo utente.

CAPITULO I
IDENTIFICACAO ELETRONICA

SECCAO 1

Carteira europeia de identidade digital

Artigo 5.°-A

Carteiras europeias de identidade digital

1. A fim de assegurar que todas as pessoas singulares e coletivas na
Unido dispdem de acesso além-fronteiras seguro, continuo e de con-
fianga a servigos publicos e privados, mantendo simultaneamente pleno
controlo sobre os seus dados, cada Estado-Membro fornece pelo menos
uma carteira europeia de identidade digital no prazo de 24 meses
a contar da data de entrada em vigor dos atos de execugdo a que se
referem o n.° 23 do presente artigo e o artigo 5.°-C, n.° 6.

2. As carteiras europeias de identidade digital sdo fornecidas de uma
ou varias das seguintes formas:

a) Diretamente por um Estado-Membro;
b) Por mandato de um Estado-Membro;

¢) De forma independente de um Estado-Membro, mas reconhecida
por esse Estado-Membro.

3. O coédigo-fonte dos componentes de sofiware de aplicagdo das
carteiras europeias de identidade digital ¢ objeto de licenca de fonte
aberta. Os Estados-Membros podem prever que, por razdes devida-
mente justificadas, o codigo-fonte de componentes especificos que
ndo sejam os instalados nos dispositivos dos utentes ndo seja divulgado.

4. As carteiras europeias de identidade digital permitem ao utente,
de uma forma que seja de facil utilizacdo, transparente e rastreavel pelo
utilizador:

a) Solicitar, obter, selecionar, combinar, armazenar, apagar, partilhar
e apresentar de forma segura, sob o controlo exclusivo do utente,
dados de identificagdo pessoal e, se for caso disso, em combinagao
com certificados eletronicos de atributos, autenticar-se em linha aos
utilizadores e, se for caso disso, em modo fora de linha, a fim de
aceder a servigos publicos e privados, assegurando simultaneamente
a possibilidade de divulgagdo seletiva de dados;
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b)

<)

d)

e)

Gerar pseudonimos e armazena-los de forma cifrada e localmente na
carteira europeia de identidade digital;

Autenticar de forma segura a carteira europeia de identidade digital
de outra pessoa e receber e partilhar dados de identificagcdo pessoal
e certificados eletronicos de atributos de forma segura entre as duas
carteiras europeias de identidade digital;

Aceder a um registo de todas as transacOes realizadas através da
carteira europeia de identidade digital, recorrendo a um painel de
controlo comum que permita ao utente:

i) visualizar uma lista atualizada dos utilizadores com as quais
o utente estabeleceu uma ligagdo e, se for caso disso, todos
os dados trocados,

il) solicitar facilmente o apagamento de dados pessoais por parte
de um utilizador, nos termos do artigo 17.° do Regula-
mento (UE) 2016/679,

iii) Denunciar facilmente um utilizador a autoridade nacional res-
ponsavel pela protecdo em caso de rececdo de um pedido de
dados alegadamente ilegal ou suspeito;

Assinar com assinaturas eletronicas qualificadas ou apor selos com
selos eletronicos qualificados;

Descarregar, na medida em que tal seja tecnicamente vidvel, os
dados do utente, o certificado eletrénico de atributos e as configu-
ragoes;

Exercer os direitos do utente a portabilidade dos dados.
Em especial, as carteiras europeias de identidade digital:
Apoiam protocolos e interfaces comuns:

i)  para a emissdo de dados de identificagdo pessoal, certificados
eletronicos qualificados e ndo qualificados de atributos ou cer-
tificados qualificados e ndo qualificados para a carteira euro-
peia de identidade digital;

il) para os utilizadores pedirem e validarem dados de identifica-
¢do pessoal e certificados eletronicos de atributos;

iii) para a partilhar e apresentar aos utilizadores dados de identi-
ficagdo pessoal ou de certificados eletronicos de atributos ou
dados conexos divulgados seletivamente em linha e, se for
caso disso, em modo fora de linha;

iv) para o utente poder interagir com a carteira europeia de iden-
tidade digital e exibir uma «marca de confianca “UE” para
a carteira de identidade digital»;

v) para a adesdo segura do utente, utilizando um meio de identi-
ficagdo eletronica, em conformidade com o artigo 5.°-A,
n.° 24,

vi) para a interacdo entre as carteiras europeias de identidade di-
gital de duas pessoas para efeitos de recegdo, validagdo e parti-
lha de dados de identificagdo pessoal e certificados eletronicos
de atributos de forma segura;
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vii) para autenticar e identificar os utilizadores através da aplicagdo
de mecanismos de autenticagdo em conformidade com o ar-
tigo 5.°-B;

viii) para os utilizadores verificarem a autenticidade e a validade
das carteiras europeias de identidade digital;

ix) para solicitar a um utilizador o apagamento de dados pessoais,
nos termos do artigo 17.° do Regulamento (UE) 2016/679;

Xx)  para denunciar um utilizador a autoridade nacional responsavel
pela prote¢do de dados, em caso de rececao de um pedido de
dados alegadamente ilegal ou suspeito;

xi) para a criagdo de assinaturas eletronicas qualificadas ou de
selos eletronicos qualificados com dispositivos qualificados
de criagdo de assinaturas eletronicas ou de selos eletronicos;

b) Nao facultam quaisquer informacdes aos prestadores de servigos de
confianga de certificados eletronicos de atributos sobre a utilizagao
desses certificados eletronicos;

¢) Asseguram que a identidade dos utilizadores possa ser autenticada
e identificada através da aplicagdo de mecanismos de autenticagdo
em conformidade com o artigo 5.°-B;

d) Cumprem os requisitos estabelecidos no artigo 8.° no que diz res-
peito ao nivel de garantia elevado, em especial a sua aplicacdo aos
requisitos de prova e verificagdo da identidade, assim como a gestdo
e autenticacdo de meios de identificacdo eletronica;

e) No caso do certificado eletronico de atributos com politicas de
divulgagdo incorporadas, aplicam o mecanismo adequado para in-
formar o utente de que o utilizador ou o utente da carteira europeia
de identidade digital que requer esse certificado eletronico de atri-
butos esta autorizado a aceder a0 mesmo;

f) Asseguram que os dados de identificagdo pessoal, disponiveis a par-
tir do sistema de identificagdo eletronica ao abrigo do qual ¢ forne-
cida a carteira europeia de identidade digital, representam de modo
unico a pessoa singular ou coletiva ou uma pessoa singular que
represente uma pessoa singular ou coletiva, e estdo associados
a essa carteira europeia de identidade digital;

g) Oferecem a todas as pessoas singulares a possibilidade de assinar
através de assinaturas eletronicas qualificadas por defeito e gratuita-
mente.

Nao obstante o disposto na alinea g) do primeiro paragrafo, os Estados-
-Membros podem prever medidas proporcionadas para assegurar que
a utilizagdo gratuita de assinaturas eletronicas qualificadas por pessoas
singulares se limite a fins ndo profissionais.

6.  Os Estados-Membros informam os utentes, sem demora, de qual-
quer violacdo da seguranga que possa ter comprometido total ou par-
cialmente a respetiva carteira europeia de identidade digital ou o seu
conteudo, em particular, se a respetiva carteira europeia de identidade
digital tiver sido suspensa ou revogada, nos termos do artigo 5.°-E.
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7. Sem prejuizo do artigo 5.°-F, os Estados-Membros podem prever,
em conformidade com o direito nacional, funcionalidades adicionais
das carteiras europeias de identidade digital, incluindo a interoperabili-
dade com os meios nacionais de identificagdo eletronica existentes.
Essas funcionalidades adicionais devem cumprir o disposto no presente
artigo.

8. Os Estados-Membros preveem mecanismos de validag@o gratuitos
para:

a) Garantir que a autenticidade e validade das carteiras europeias de
identidade digital podem ser verificadas;

b) Permitir aos utentes verificar a autenticidade e a validade da identi-
dade dos utilizadores registados em conformidade com o artigo 5.°-B.

9.  Os Estados-Membros velam por que a validade da carteira euro-
peia de identidade digital possa ser revogada nas seguintes circuns-
tancias:

a) Mediante pedido explicito do utente;

b) Caso a seguranca da carteira europeia de identidade digital tenha
sido comprometida;

¢) Em caso de morte do utente ou de cessacdo da atividade da pessoa
coletiva.

10.  Os fornecedores de carteiras europeias de identidade digital as-
seguram que os utentes possam facilmente solicitar apoio técnico e co-
municar problemas técnicos ou quaisquer outros incidentes que tenham
um impacto negativo na utilizagdo da carteira europeia de identidade
digital.

11.  As carteiras europeias de identidade digital sdo fornecidas ao
abrigo de um sistema de identificagdo eletronica com nivel de garantia
elevado.

12.  As carteiras europeias de identidade digital garantem a seguranga
desde a concegao.

13. A emissdo, uso e revogacdo das carteiras europeias de identidade
digital sdo gratuitos para todas as pessoas singulares.

14.  Os utentes controlam plenamente a utilizagdo da sua carteira
europeia de identidade digital e dos dados contidos na mesma. O for-
necedor da carteira europeia de identidade digital nao recolhe informa-
¢Oes sobre a utilizacdo da carteira europeia de identidade digital que
nao sejam necessarias para a prestacao dos servigos da carteira europeia
de identidade digital, nem combina os dados de identificagdo pessoal
ou quaisquer outros dados pessoais armazenados ou relacionados com
a utilizacdo da carteira europeia de identidade digital com dados pes-
soais de outros servigos por si oferecidos ou de servigos de terceiros
que ndo sejam necessarios para a prestacdo dos servigos da carteira
europeia de identidade digital, salvo pedido expresso do utilizador.
Os dados pessoais relacionados com o fornecimento da carteira euro-
peia de identidade digital sdo conservados logicamente separados de
quaisquer outros dados detidos pelo fornecedor da carteira europeia de
identidade digital. Se a carteira europeia de identidade digital for for-
necida por partes privadas nos termos do n.° 2, alineas b) e c), do
presente artigo, o disposto no artigo 45.°-H, n.° 3, aplica-se mutatis
mutandis.
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15. A utilizagdo das carteiras europeias de identidade digital ¢ volun-
taria. O acesso a servigos publicos e privados, o acesso ao mercado de
trabalho e a liberdade de empresa ndo podem, de forma alguma, ser
restringidos nem desfavorecer as pessoas singulares e coletivas que nao
utilizam a carteira europeia de identidade digital. Continua a ser pos-
sivel aceder a servigos publicos e privados através de outros meios de
identificacdo e autentica¢do existentes.

16. O enquadramento técnico da carteira europeia de identidade di-
gital:

a) Nao permite que os fornecedores de certificados eletronicos de atri-
butos ou qualquer outra parte, apoés a emissdo do certificado de
atributos, obtenham dados que permitam que as transagdes ou
o comportamento dos utentes sejam seguidos, ligados ou correlacio-
nados, ou que o conhecimento das transagdes ou o comportamento
dos utentes seja obtido de outra forma, salvo autorizacdo explicita
do proprio utente;

b) Permite técnicas de preservagdo da privacidade que garantam a au-
séncia de associag@o, sempre que o certificado de atributos ndo exija
a identifica¢ao do utente.

17.  Qualquer tratamento de dados pessoais efetuado pelos Estados-
-Membros ou, em seu nome, por organismos ou partes responsaveis
pelo fornecimento das carteiras europeias de identidade digital como
meio de identificagdo eletronica é efetuado em conformidade com me-
didas adequadas e eficazes de protecdo de dados. A conformidade de
tais atividades de tratamento com o Regulamento (UE) 2016/679 deve
ser demonstrada. Os Estados-Membros podem introduzir disposigdes
nacionais para especificar melhor a aplicagdo dessas medidas.

18.  Os Estados-Membros notificam a Comissao, sem demora injus-
tificada, informagdes sobre:

a) O organismo responsavel pela elaboracdo e manutencdo da lista dos
utilizadores registados que recorrem as carteiras europeias de iden-
tidade digital, em conformidade com o artigo 5.°-B, n.° 5, ¢ a
localizagao dessa lista;

b) Os organismos responsaveis pelo fornecimento das carteiras euro-
peias de identidade digital, em conformidade com o artigo 5.°-A,
n° 1;

¢) Os organismos responsaveis por assegurar que os dados de identi-
ficagdo pessoal estdo associados a carteira europeia de identidade
digital, em conformidade com o artigo 5.°-A, n.° 5, alinea f);

d) O mecanismo que permite a validagdo dos dados de identificagdo
pessoal a que se refere o artigo 5.°-A, n.° 5, alinea f), e sobre
a identidade dos utilizadores;

e) O mecanismo para validar a autenticidade e a validade das carteiras
europeias de identidade digital.

A Comissao disponibiliza ao publico as informagdes notificadas nos
termos do primeiro paragrafo, através de um canal seguro, num formato
assinado ou selado por via eletronica, adequado ao tratamento automa-
tico.
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19.  Sem prejuizo do disposto no n.° 22 do presente artigo, o ar-
tigo 11.° aplica-se mutatis mutandis a carteira europeia de identidade
digital.

20. O artigo 24.°, n.° 2, alineas b), e, d) a h), aplica-se mutatis
mutandis aos fornecedores de carteiras europeias de identidade digital.

21.  As carteiras europeias de identidade digital sdo disponibilizadas
para utilizagdo por pessoas com deficiéncia, em condi¢des iguais as dos
restantes utentes, em conformidade com a Diretiva (UE) 2019/882 do
Parlamento Europeu e do Conselho (1).

22.  Para efeitos do fornecimento de carteiras europeias de identidade
digital, as carteiras europeias de identidade digital e os sistemas de
identificacdo eletronica ao abrigo dos quais sdo fornecidas ndo estdo
sujeitos aos requisitos estabelecidos nos artigos 7.°, 9.°, 10.°, 12.° e
12.°-A.

23.  Até 21 de novembro de 2024, a Comissdo estabelece, por meio
de atos de execug@o, uma lista de normas de referéncia e, se necessario,
estabelece especificacdes e procedimentos para os requisitos a que se
referem os n.°® 4, 5, 8 ¢ 18 do presente artigo sobre a implementagio
da carteira europeia de identidade digital. Os referidos atos de execugado
sdo adotados pelo procedimento de exame a que se refere o artigo 48.°,
n° 2.

24. A Comissdo estabelece, por meio de atos de execucdo, uma lista
de normas de referéncia e, se necessario, estabelece especificagdes
e procedimentos a fim de facilitar a adesdo a carteira europeia de
identidade digital através de meios de identificacdo eletronica confor-
mes com o nivel de garantia elevado ou através de meios de identifi-
cacdo eletronica conformes com o nivel de garantia substancial, em
conjugagdo com procedimentos de integracdo a distancia adicionais
que, em conjunto, cumpram os requisitos de nivel de garantia elevado.
Os referidos atos de execucdo sdo adotados pelo procedimento de
exame a que se refere o artigo 48.°, n.° 2.

Artigo 5.°-B

Utilizadores de carteiras europeias de identidade digital

1.  Sempre que pretenda recorrer a carteiras europeias de identidade
digital para a prestacdo de servigos publicos ou privados por meio da
interacdo digital, o utilizador regista-se no Estado-Membro em que esta
estabelecido.

2. O processo de registo ¢ eficaz em termos de custos e proporcional
ao risco. O utilizador presta, pelo menos:

a) As informagdes necessarias para autenticar as carteiras europeias de
identidade digital, que incluem, no minimo:

i) o Estado-Membro em que o utilizador esta estabelecido, e

(") Diretiva (UE) 2019/882 do Parlamento Europeu e do Conselho, de 17 de abril
de 2019, relativa aos requisitos de acessibilidade dos produtos e servigos (JO
L 151 de 7.6.2019, p. 70).
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ii) o nome do utilizador e, se for caso disso, o seu numero de
registo, tal como consta num registo oficial, juntamente com
os dados de identificacdo desse registo oficial;

b) Os dados de contacto do utilizador;

¢) A utilizagdo prevista das carteiras europeias de identidade digital,
incluindo uma indicagdo dos dados a solicitar aos utentes pelo uti-
lizador.

3. Os utilizadores ndo podem solicitar aos utentes que fornegam
quaisquer dados para além dos indicados nos termos do n.° 2, alinea c).

4. Os n.” 1 e 2 ndo prejudicam as disposi¢des do direito da Unido
ou nacional aplicavel a prestagdo de servigos especificos.

5. Os Estados-Membros disponibilizam ao publico em linha as in-
formagdes a que se refere o n.° 2, num formato assinado ou selado por
via eletronica, adequado ao tratamento automatico.

6.  Os utilizadores registados nos termos do presente artigo informam
sem demora os Estados-Membros de qualquer alteracdo das informa-
¢des indicadas no registo nos termos do n.° 2.

7. Os Estados-Membros preveem um mecanismo comum que per-
mita a identifica¢do e a autentica¢do dos utilizadores, tal como referido
no artigo 5.°-A, n.° 5, alinea c).

8. Sempre que os utilizadores pretendam recorrer a carteiras euro-
peias de identidade digital, identificam-se junto do utente.

9.  Os utilizadores sdo responsaveis por executar o procedimento de
autenticagdo e validagdo de dados de identificacdo pessoal e de certi-
ficados eletronicos de atributos solicitados a partir de carteiras euro-
peias de identidade digital. Os utilizadores ndo podem recusar a utiliza-
¢do de pseudonimos, se a identificagdo do utente ndo for exigida pelo
direito da Unido ou nacional.

10.  Os intermediarios que atuam em nome dos utilizadores sdo con-
siderados utilizadores e ndo podem armazenar dados sobre o conteudo
da transacdo.

11.  Até 21 de novembro de 2024, a Comissdo estabelece especifi-
cacdes técnicas e procedimentos para os requisitos a que se referem os
n° 2,5 e 6 a9 do presente artigo, por meio de atos de execugdo
relativos a implementacdo das carteiras europeias de identidade digital,
como referido no artigo 5.°-A, n.° 23. Os referidos atos de execugdo
sdo adotados pelo procedimento de exame a que se refere o artigo 48.°,
n.° 2.

Artigo 5.°-C

Certificacdo de carteiras europeias de identidade digital

1. A conformidade das carteiras europeias de identidade digital e do
sistema de identificacdo eletronica ao abrigo do qual sdo fornecidas
com os requisitos estabelecidos no artigo 5.°-A, n.°® 4, 5 e 8, com
o requisito de separagdo logica estabelecido no artigo 5.°-A, n.° 14,
e, se for caso disso, com as normas ¢ especificagcdes técnicas a que se
refere o artigo 5.°-A, n.° 24, ¢é certificada por organismos de avaliagdo
da conformidade designados pelos Estados-Membros.
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2. A certificagdo da conformidade das carteiras europeias de identi-
dade digital com os requisitos a que se refere o n.° 1 do presente artigo,
ou partes destes, que sejam pertinentes em matéria de ciberseguranca
¢ efetuada em conformidade com os sistemas europeus de certificagdo
de ciberseguranga adotados nos termos do Regulamento (UE) 2019/881
do Parlamento Europeu ¢ do Conselho (1) e referidos nos atos de exe-
cucdo a que se refere o n.° 6 do presente artigo.

3. Para os requisitos a que se refere o n.° 1 do presente artigo néo
relacionados com a ciberseguranga e, no que respeita aos requisitos
a que se refere o n.° 1 do presente artigo relacionados com a ciberse-
guranca, na medida em que os sistemas de certificagdo da cibersegu-
ranga a que se refere o n.° 2 do presente artigo nio abrangerem, ou
abrangerem apenas parcialmente, esses requisitos de ciberseguranca,
também para esses requisitos, os Estados-Membros estabelecem siste-
mas nacionais de certificacdo em conformidade com os requisitos es-
tabelecidos nos atos de execu¢do a que se refere o n.° 6 do presente
artigo. Os Estados-Membros transmitem os seus projetos de sistemas
nacionais de certificagdo ao Grupo de Cooperagdo Europeia para a Iden-
tidade Digital criado nos termos do artigo 46.°-E, n.° 1 («grupo de
cooperagdo»). O grupo de cooperagdo pode emitir pareceres e recomen-
dagdes.

4. A certificagio nos termos do n.° 1 é valida por um periodo
maximo de cinco anos, desde que seja realizada uma avaliagdo da
vulnerabilidade de dois em dois anos. Quando uma vulnerabilidade
for identificada e ndo corrigida em tempo util apos tal identificagao,
a certificacdo sera cancelada.

5. O cumprimento dos requisitos estabelecidos no artigo 5.°-A do
presente regulamento relativos as operagdes de tratamento de dados
pessoais pode ser certificado nos termos do Regulamento (UE)
2016/679.

6. Até 21 de novembro de 2024, a Comissao estabelece, por meio de
atos de execucdo, uma lista de normas de referéncia e, se necessario,
estabelece especificagdes e procedimentos para a certificacdo das car-
teiras europeias de identidade digital a que se referem os n.”* 1, 2 e 3
do presente artigo. Os referidos atos de execu¢do sdo adotados pelo
procedimento de exame a que se refere o artigo 48.°, n.° 2.

7. Os Estados-Membros comunicam a Comissdo o nome ¢ o ende-
reco dos organismos de avaliagdo da conformidade a que se refere o
n.° 1. A Comissdo disponibiliza a informagdo a todos os Estados-Mem-
bros.

8. A Comissdo fica habilitada a adotar atos delegados em conformi-
dade com o artigo 47.° que estabelecem os critérios especificos a cum-
prir pelos organismos de avaliagdo da conformidade referidos no n.° 1
do presente artigo.

(") Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho,
de 17 de abril de 2019, relativo a ENISA (Agéncia da Unido Europeia
para a Ciberseguranga) e a certificacdo da ciberseguranga das tecnologias
da informagdo e comunicagdo e que revoga o Regulamento (UE) n.
© 526/2013 (Regulamento Ciberseguranga) (JO L 151 de 7.6.2019, p. 15).
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Artigo 5.°-D

Publicacio de uma lista de carteiras europeias de identidade digital
certificadas

1.  Os Estados-Membros informam a Comissdo e o grupo de coo-
peragdo criado nos termos do artigo 46.°-E, n.° 1, sem demora indevida
sobre as carteiras europeias de identidade digital que foram fornecidas
nos termos do artigo 5.°-A e certificadas pelos organismos de avaliagdo
da conformidade a que se refere o artigo 5.°-C, n.° 1. Informam a Co-
missdo e o grupo de cooperag¢do, criado nos termos do artigo 46.°-E, n.
® 1, sem demora indevida se a certificagdo for cancelada e indicam os
motivos do cancelamento.

2. Sem prejuizo do artigo 5.°-A, n.° 18, as informagdes prestadas
pelos Estados-Membros a que se refere o n.° 1 do presente artigo
incluem, pelo menos:

a) O certificado e o relatorio de avaliagdo da certificacdo da carteira
europeia de identidade digital certificada;

b) A descrigdo do sistema de identificagdo eletronica ao abrigo do qual
¢ fornecida a carteira europeia de identidade digital;

¢) O regime de supervisdo aplicavel e as informacdes sobre o regime
de responsabilidade no que diz respeito a parte que fornece a carteira
europeia de identidade digital;

d) Os dados da autoridade ou autoridades responsaveis pelo sistema de
identificacdo eletronica;

e) As disposigdes previstas para a suspensdo ou a revogacao do sis-
tema de identificacdo eletronica, da autenticacdo ou das partes afe-
tadas em causa.

3. Com base nas informagdes recebidas nos termos do n.° 1, a Co-
missdo elabora, publica no Jornal Oficial da Unido Europeia ¢ mantém,
num formato legivel por maquina, uma lista de carteiras europeias de
identidade digital certificadas.

4. Os Estados-Membros podem solicitar & Comissdo que retire da
lista referida no n.° 3 uma carteira europeia de identidade digital, bem
como o sistema de identificagdo eletronica ao abrigo do qual ¢ forneci-
da.

5. Em caso de alteracdo das informagdes prestadas nos termos do
n.° 1, o Estado-Membro fornece a Comissdo informagdes atualizadas.

6. A Comissio mantém atualizada a lista a que se refere o n.° 3,
publicando no Jornal Oficial da Unido Europeia as correspondentes
alteragdes correspondentes da lista no prazo de um més a contar da
rece¢do de um pedido nos termos do n.° 4 ou de informagdes atuali-
zadas nos termos do n.° 5.

7.  Até 21 de novembro de 2024, a Comissao estabelece os formatos
e procedimentos aplicaveis para efeitos dos n.°® 1, 4 e 5 do presente
artigo mediante atos de execucdo relativos a implementagdo das cartei-
ras europeias de identidade digital conforme referido no artigo 5.°-A,
n.° 23. Os referidos atos de execugdo sdo adotados pelo procedimento
de exame a que se refere o artigo 48.°, n.° 2.
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Artigo 5.°-E

Violaciio da seguranca das carteiras europeias de identidade digital

1. Se as carteiras europeias de identidade digital fornecidas nos ter-
mos do artigo 5.°-A, os mecanismos de validagdo a que se refere
o0 artigo 5.°-A, n.° 8, ou o sistema de identifica¢do eletronica ao abrigo
do qual sdo fornecidas as carteiras europeias de identidade digital,
forem violados ou ficarem parcialmente comprometidos de uma forma
que afete a sua fiabilidade ou a fiabilidade das demais carteiras euro-
peias de identidade digital, o Estado-Membro que forneceu as carteiras
europeias de identidade digital suspende, sem demora indevida, o for-
necimento e a utilizacdo das carteiras europeias de identidade digital.

Sempre que a gravidade da violagdo ou comprometimento de seguranca
a que se refere o primeiro paragrafo o justifique, o Estado-Membro
retira as carteiras europeias de identidade digital sem demora indevida.

O Estado-Membro informa do facto os utentes afetados, os pontos de
contacto unico designados nos termos do artigo 46.°-C, n.° 1, os utili-
zadores e a Comissao.

2. Se a violagdo ou o comprometimento da seguranga a que se refere
o n.° 1, primeiro pardgrafo, do presente artigo néo forem corrigidos no
prazo de trés meses a contar da suspensdo, o Estado-Membro que
forneceu as carteiras europeias de identidade digital retira-as e revoga
a sua validade. O Estado-Membro informa do facto os utentes afetados,
os pontos de contacto unico designados nos termos do artigo 46.°-C, n.
° 1, os utilizadores ¢ a Comissio.

3. Caso a violagdo ou o comprometimento da seguranga a que se
refere 0 n.° 1, primeiro paragrafo, do presente artigo seja corrigido,
o Estado-Membro fornecedor restabelece o fornecimento e a utilizagdo
das carteiras europeias de identidade digital e informa desse facto, sem
demora indevida, os utentes e os utilizadores afetados, os pontos de
contacto unico designados nos termos do artigo 46.°-C, n.° 1, ¢ a
Comissao.

4. A Comissdo publica no Jornal Oficial da Unido Europeia, sem
demora indevida, as correspondentes alteracdes da lista a que se refere
o artigo 5.°-D.

5. Até 21 de novembro de 2024, a Comissao estabelece, por meio de
atos de execucdo, uma lista de normas de referéncia e, se necessario,
estabelece especificagdes e procedimentos para as medidas a que se
referem os n.°® 1, 2 e 3 do presente artigo. Os referidos atos de exe-
cugdo sdo adotados pelo procedimento de exame a que se refere o ar-
tigo 48.°, n.° 2.

Artigo 5.°-F

Recurso transfronteirico as carteiras europeias de identidade
digital

1. Sempre que os Estados-Membros exigirem a identifica¢do eletro-
nica e uma autenticagdo para aceder a um servico em linha prestado por
um organismo publico, aceitam igualmente as carteiras europeias de
identidade digital fornecidas em conformidade com o presente regula-
mento.
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2. Sempre que os utilizadores privados que prestam servigos, com
excecdo das microempresas e das pequenas empresas, na ace¢do do
artigo 2.° do anexo da Recomendagdo 2003/361/CE da Comissdo (1),
forem obrigados pelo direito nacional ou da Unido a utilizar a autenti-
cagdo forte do utente para efeitos de identificagdo em linha, ou sempre
que a autenticag@o forte do utente para efeitos de identificacdo em linha
for exigida por obrigagdo contratual — nomeadamente nos dominios
dos transportes, da energia, dos servigos bancarios, dos servigos finan-
ceiros, da seguranca social, da satde, da agua potavel, dos servigos
postais, das infraestruturas digitais, da educagdo ou das telecomunica-
¢des — esses utilizadores privados aceitam também, o mais tardar 36
meses a contar da data de entrada em vigor dos atos de execugdo a que
se referem o artigo 5.°-A, n.° 23, e o artigo 5.°-C, n.° 6, e exclusiva-
mente a pedido voluntario do utente, as carteiras europeias de identi-
dade digital fornecidas em conformidade com o presente regulamento.

3.  Sempre que os prestadores das plataformas em linha de muito
grande dimensdo a que se refere o artigo 33.° do Regulamento (UE)
2022/2065 do Parlamento Europeu e do Conselho (%), exigirem que
a autentica¢do do utilizador para aceder a servigos em linha, aceitam
e facilitam também a utilizacdo de carteiras europeias de identidade
digital fornecidas de acordo com o presente regulamento para a auten-
ticacdo do utente, exclusivamente a pedido voluntario do utente e res-
peitando os dados minimos necessarios para o servico em linha espe-
cifico para o qual ¢ exigida a autenticag@o.

4.  Em cooperagdo com os Estados-Membros, a Comissdo facilita
a elaboracdo de codigos de conduta em estreita colaboracdo com todas
as partes interessadas pertinentes, incluindo a sociedade civil, a fim de
contribuir para a ampla disponibilidade e usabilidade de carteiras eu-
ropeias de identidade digital abrangidas pelo ambito de aplicacdo do
presente regulamento, ¢ incentiva os prestadores de servigos a conclui-
rem a elaboracdo de codigos de conduta.

5. No prazo de 24 meses apos a implantagdo das carteiras europeias
de identidade digital, a Comissdo avalia a procura, a disponibilidade e a
usabilidade das carteiras europeias de identidade digital, tendo em conta
critérios como a aceitacdo pelos utentes, a presenca transfronteirica de
prestadores de servigos, o desenvolvimento tecnoldgico, a evolugdo dos
padrdes de utilizagdo e a procura dos utentes.

SECCAO 2

Sistemas de identificacio eletronica

Artigo 6.°

Reconhecimento mutuo

1.  Quando, para aceder a um servico em linha prestado por um
organismo publico de um Estado-Membro, seja exigida, ao abrigo da
legislagdo ou nos termos da pratica administrativa nacional, uma

(") Recomendagdo 2003/361/CE da Comissdo, de 6 de maio de 2003, relativa
a defini¢do de micro, pequenas e médias empresas (JO L 124 de 20.5.2003,
p. 36).

(®) Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho,
de 19 de outubro de 2022, relativo a um mercado Unico para os servigos
digitais e que altera a Diretiva 2000/31/CE (Regulamento dos Servigos Di-
gitais) (JO L 277 de 27.10.2022, p. 1).



02014R0910 — PT — 18.10.2024 — 002.003 — 20

identificacdo eletronica baseada num meio de identificagdo eletronica e
numa autenticagdo, o meio de identificagdo eletronica produzido noutro
Estado-Membro ¢ reconhecido no primeiro Estado-Membro para efeitos
de autenticacdo transfronteirico para o referido servico em linha, se
estiverem reunidas as seguintes condigoes:

a) O meio de identificacdo eletronica ser produzido por um sistema de
identificacao eletronica constante da lista publicada pela Comissao
nos termos do artigo 9.°%

b) O nivel de garantia do meio de identificagdo eletronica corresponder
a um nivel de garantia igual ou superior ao exigido pelo organismo
publico para o acesso ao servigo em linha no primeiro Estado-Mem-
bro, desde que o nivel de garantia do referido meio de identificacdo
eletronica corresponda ao nivel substancial ou elevado;

¢) O organismo publico em causa utilizar o nivel de garantia subs-
tancial ou elevado para conceder acesso ao referido servico em
linha.

O reconhecimento ¢ efetuado num prazo de 12 meses ap6s a Comissao
ter publicado, a lista a que se refere a alinea a) do primeiro paragrafo.

2. O meio de identificacao eletronica produzido por um sistema de
identificacdo eletronica constante da lista publicada pela Comissdo nos
termos do artigo 9.°, e correspondente ao nivel de garantia baixo, pode
ser reconhecido pelos organismos publicos para efeitos de autenticagdo
transfronteirica para conceder acesso ao servi¢co prestado em linha por
€sSes Mesmos organismos.

Artigo 7.°

Elegibilidade para notificacdo dos sistemas de identificacio
eletronica

Os sistemas de identificacdo eletronica podem ser notificados nos ter-
mos do artigo 9.°, n.° 1, se estiverem reunidas todas as seguintes
condi¢des:

a) Os meios de identificagdo eletronica que integram o sistema de
identificacdo eletronica serem produzidos:

i) pelo Estado-Membro notificante,
ii) por mandato do Estado-Membro notificante, ou

iii) independentemente do Estado-Membro notificante e serem por
ele reconhecidos;

b) Os meios de identificagdo eletronica que integram o sistema de
identificacdo eletronica poderem ser utilizados para aceder pelo me-
nos a um servico prestado por um organismo publico que exija
identificacdo eletronica no Estado-Membro notificante;

¢) O sistema de identificagdo eletronica e os meios de identificacdo
eletronica por ele produzidos preencherem os requisitos de pelo
menos um dos niveis de garantia estabelecidos no ato de execugdo
a que se refere o artigo 8.°, n.° 3;
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d) O Estado-Membro notificante garantir que os dados de identificagdo
que representam de modo Unico a pessoa em causa sdo atribuidos,
em conformidade com as especificacdes técnicas, as normas € 0s
procedimentos para o nivel de garantia pertinente definido no ato de
execucdo a que se refere o artigo 8.°, n.° 3, a pessoa singular ou
coletiva referida no artigo 3.°, ponto 1, no momento em que o0s
meios de identificagdo eletronica que integram o sistema forem
produzidos;

e) A parte que produz os meios de identificagdo eletronica que inte-
gram o sistema garantir que os mesmos meios de identificagdo sao
atribuidos a pessoa singular ou coletiva a que se refere a alinea d),
do presente artigo, em conformidade com as especificagdes técnicas,
as normas e os procedimentos para o nivel de garantia pertinente
definido no ato de execu¢do a que se refere o artigo 8.°, n.° 3;

f) O Estado-Membro notificante garantir a possibilidade de autentica-
¢do em linha, para que qualquer utilizador estabelecido no territorio
de outro Estado-Membro possa confirmar os dados de identificagdo
recebidos em formato eletronico.

Para os utilizadores que ndo sejam organismos publicos, o Estado-
-Membro notificante pode definir termos de acesso a referida auten-
ticagdo. Este tipo de autenticacdo transfronteiriga ¢ gratuito se for
realizado para acesso a um servigo em linha prestado por um orga-
nismo publico.

Os Estados-Membros ndo podem impor requisitos técnicos especi-
ficos desproporcionados aos utilizadores que pretendam executar
essa autenticacdo, se esses requisitos impedirem ou dificultarem
significativamente a interoperabilidade dos sistemas de identificacdo
eletronica notificados;

YM2
" g) No minimo seis meses antes da notificagio prevista no artigo 9.°,
n.° 1, o Estado-Membro notificante fornecer aos outros Estados-
-Membros para efeitos do artigo 12.°, n.° 5, uma descrigdo do
sistema, de acordo com as modalidades processuais definidas pelos

atos de execugdo adotados nos termos do artigo 12.°, n.° 6;

h) O sistema de identificacdo eletronica cumprir os requisitos definidos
no ato de execugdo mencionado no artigo 12.°, n.° 8.

Artigo 8.°

Niveis de garantia dos sistemas de identificacio eletronica

1. Os sistemas de identificacdo eletronica notificados nos termos do
artigo 9.°, n.° 1, especificam os niveis de garantia reduzidos, substan-
ciais e/ou elevados para os meios de identificagdo eletronica neles
produzidos.

2. Os niveis de garantia reduzidos, substanciais e elevados cumprem,
respetivamente, os seguintes critérios:
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a) O nivel de garantia reduzido corresponde a um meio de identifica-
¢ao eletronica, no contexto de um sistema de identificacdo eletroni-
ca, que confere um nivel de confianga limitado relativamente a
identidade declarada ou reivindicada por determinada pessoa, e
que se caracteriza por referéncia a especificagdes técnicas, normas
e procedimentos conexos, nomeadamente controlos técnicos, cuja
finalidade ¢é reduzir o risco de utilizacdo ou alteragcdo indevida da
identidade;

b) O nivel de garantia substancial corresponde a um meio de identifi-
cacgdo eletronica, no contexto de um sistema de identificacdo ele-
tronica, que confere um nivel de confianca substancial relativamente
a identidade declarada ou reivindicada por determinada pessoa, ¢
que se caracteriza por referéncia a especificacdes técnicas, normas e
procedimentos conexos, nomeadamente controlos técnicos, cuja fi-
nalidade ¢ reduzir substancialmente o risco de utilizagdo ou altera-
¢do indevida da identidade;

¢) O nivel de garantia elevado corresponde a um meio de identificagdo
eletronica, no contexto de um sistema de identificacdo eletronica,
que confere um nivel de confianca relativamente a identidade de-
clarada ou reivindicada por determinada pessoa mais elevado do que
os meios de identificagdo eletronica com o nivel de garantia subs-
tancial, e que se caracteriza por referéncia a especificagdes técnicas,
normas e procedimentos conexos, nomeadamente controlos técnicos,
cuja finalidade ¢ evitar a utilizagdo ou a alteragdo indevida da
identidade.

3.  Até 18 de setembro de 2015, tendo em conta as normas interna-
cionais aplicaveis e sob reserva do n.° 2, a Comissdo define, por meio
de atos de execugdo, as especificagdes técnicas minimas, as normas
e os procedimentos que devem servir de referéncia para a especificagdo
dos niveis de garantia reduzido, substancial e elevado para meios de
identificacdo eletronica.;

As especificagdes técnicas minimas, as normas e os procedimentos sdo
estabelecidos por referéncia a confianca e qualidade:

a) Do procedimento para provar e verificar a identidade das pessoas
singulares ou coletivas que requeiram a produ¢do do meio de iden-
tificagdo eletronica;

b) Do procedimento para a produgdo do meio de identificacdo eletrd-
nica solicitado;

¢) Do mecanismo de autenticagdo através do qual a pessoa singular ou
coletiva utiliza o meio de identificagdo eletronica para confirmar a
sua identidade a um utilizador;

d) Da entidade que produz os meios de identificacdo eletronica;

e) De qualquer outro organismo implicado no processo de requisi¢ao
da produgdo do meio de identificacdo eletronica; e

f) Das especificagdes técnicas e de seguranga do meio de identificagdo
eletronica produzido.

Esses atos de execucdo sdo adotados pelo procedimento de exame a
que se refere o artigo 48.°, n.° 2.
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Artigo 9.°

Notificacio

1. O Estado-Membro notificante notifica a Comissdo as seguintes
informagdes e, sem atrasos indevidos, todas as eventuais alteragdes
posteriores as mesmas:

a) Uma descricdo do sistema de identificacdo eletronica, nomeada-
mente dos seus niveis de garantia e do produtor ou produtores
dos meios de identificagdo eletronica que integram o sistema;

b) O regime de supervisao e de responsabilidade aplicaveis no que diz
respeito:

i) a parte que produz o meio de identifica¢do eletrénica, e

il) a parte que executa o procedimento de autenticacdo.

¢) Os dados da autoridade ou autoridades responsaveis pelo sistema de
identificacdo eletronica notificado;

d) Os dados da entidade ou entidades que gerem o registo dos dados
unicos de identificagdo da pessoa singular ou coletiva;

e) Uma descricdo da forma como sdo cumpridos os requisitos defini-
dos nos atos de execugdo a que se refere o artigo 12.°, n.° 8;

f) Uma descrigdo da autenticagdo referida no artigo 7.°, alinea f);

g) As disposigdes previstas para a suspensao ou a revogagdo do sis-
tema de identificagdo eletronica notificado, da autentica¢do ou das
partes afetadas em causa.

2. A Comissdo publica, sem demora injustificada, no Jornal Oficial
da Unido Europeia uma lista dos sistemas de identificagdo eletronica
que tenham sido notificados nos termos do n.° 1, juntamente com as
informagdes basicas a eles respeitantes.

3. A Comissdo publica no Jornal Oficial da Unido Europeia as
alteragdes da lista referida no n.° 2 no prazo de um més a contar da
data de rececdo dessa notificagao.

4. Os Estados-Membros podem solicitar a Comissdo que retire da
lista referida no n.° 2 os sistemas de identificagdo eletronica que te-
nham notificado. A Comissdo publica no Jornal Oficial da Unido
Europeia as correspondentes alteracdes a lista no prazo de um més
apos a rece¢dao do pedido do Estado-Membro.
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5. A Comissao pode, por meio de atos de execucdo, definir as cir-
cunstancias, os formatos e os procedimentos para a notificacdo ao
abrigo do n.° 1. Esses atos de execugdo sdo adotados pelo procedi-
mento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 10.°

Violacdo da seguranca dos sistemas de identificacio eletronica

1. Se o sistema de identificagdo eletronica notificado nos termos do
artigo 9.°, n.° 1, ou a autenticagdo referida no artigo 7.°, alinea f),
forem violados ou parcialmente comprometidos de forma que prejudi-
que a fiabilidade da autenticac@o transfronteirica do sistema, o Estado-
-Membro notificante suspende ou revoga sem demora a referida auten-
ticagdo ou os elementos comprometidos, informando desse facto os
outros Estados-Membros ¢ a Comissao.

2. Se a violagdo ou o comprometimento referidos no n.° 1 forem
sanados, o Estado-Membro notificante restabelece a autenticagdo trans-
fronteiri¢a e informa desse facto sem demora indevida os outros Esta-
dos-Membros ¢ a Comissao.

3. Se a violagdo ou o comprometimento referidos no n.° 1 ndo forem
sanados no prazo de trés meses a contar da suspensdo ou revogagio, o
Estado-Membro notificante notifica os outros Estados-Membros e a
Comissao da supressao do sistema de identificagdo eletronica.

A Comissdo publica no Jornal Oficial da Unido Europeia, sem demora
indevida, as alteragdes correspondentes a lista a que se refere o ar-
tigo 9.°, n.° 2.

Artigo 11.°
Responsabilidade

1. O Estado-Membro notificante responde pelos danos causados de-
liberadamente ou por negligéncia a qualquer pessoa singular ou coletiva
por incumprimento das obriga¢des que lhe sdo impostas nos termos do
artigo 7.°, alineas d) e f), numa transagdo transfronteiriga.

2. A parte que produz o meio de identificacdo eletronica responde
pelos danos causados deliberadamente ou por negligéncia a qualquer
pessoa singular ou coletiva pelo incumprimento da obrigagdo que lhe é
imposta nos termos do artigo 7.°, alinea e), numa transagdo transfron-
teirica.

3. A parte que executa o procedimento de autenticacdo responde
pelos danos causados deliberadamente ou por negligéncia a qualquer
pessoa singular ou coletiva por ndo assegurar, numa transagdo trans-
fronteiriga, a correta autenticagdo a que se refere o artigo 7.°, alinea f).

4. Osn® 1,2 e 3 aplicam-se nos termos das disposi¢des nacionais
em matéria de responsabilidade.
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5. 0sn 1,2 e 3 aplicam-se sem prejuizo da responsabilidade das
partes nos termos do direito nacional, relativamente a uma transacdo
em que sejam utilizados meios de identificagdo eletronica abrangidos
pelo sistema de identificagdo eletronica notificado nos termos do ar-
tigo 9.°, n.° 1.

Artigo 11.°-A4

Determinacdo de correspondéncia de identidade a nivel
transfronteirico

1. Quando atuarem como utilizadores para servigos transfronteirigos,
os Estados-Membros asseguram a determinacdo inequivoca da corres-
pondéncia de identidade das pessoas singulares que utilizam meios de
identificacdo eletronica notificados ou carteiras europeias de identidade
digital.

2. Os Estados-Membros preveem medidas técnicas e organizativas
para assegurar um elevado nivel de protegdo dos dados pessoais utili-
zados para a determinagdo da correspondéncia de identidade e para
impedir a perfilagem dos utilizadores.

3. Até 21 de novembro de 2024, a Comissdo estabelece uma lista de
normas de referéncia e, se necessario, estabelece especificagdes e pro-
cedimentos para os requisitos a que se refere o n.° 1 do presente artigo,
por meio de atos de execugdo. Os referidos atos de execugdo sdo
adotados pelo procedimento de exame a que se refere o artigo 48.°,
n.° 2.

Artigo 12.°

Interoperabilidade

1.  Os sistemas nacionais de identifica¢do eletronica notificados nos
termos do artigo 9.°, n.° 1 sdo interoperaveis.

2. Para efeitos do requisito previsto no n.° 1, é estabelecido o quadro
de interoperabilidade.

3. O quadro de interoperabilidade obedece aos seguintes critérios:

a) Procurar ser tecnologicamente neutro e ndo fazer discriminagdes em
relagdo as solugdes técnicas nacionais especificas utilizadas para a
identificacdo eletronica no Estado-Membro em causa;

b) Seguir, se possivel, as normas europeias e internacionais;

¢) Facilitar o respeito da privacidade e da seguranca, desde a concegao;

4. O quadro de interoperabilidade compreende:

a) A referéncia aos requisitos técnicos minimos relacionados com os
niveis de garantia previstos no artigo 8.°;
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b) A tabela das correspondéncias entre os niveis de garantia nacionais
dos sistemas de identificacdo eletronica notificados e os niveis de
garantia previstos no artigo 8.°;

¢) A referéncia aos requisitos técnicos minimos para a interoperabili-
dade;

d) A referéncia a um conjunto minimo de dados de identificacdo ne-
cessarios para representar de modo Unico uma pessoa singular ou
coletiva, ou uma pessoa singular que represente outra pessoa singu-
lar ou uma pessoa coletiva, disponivel a partir de sistemas de iden-
tificagdo eletronica;

e) As regras processuais;
f) As disposi¢cdes em matéria de resolucdo de litigios; e

g) As normas comuns de seguranga operacional.

5. Os Estados-Membros realizam avaliagdes pelos pares dos siste-
mas de identificag@o eletronica abrangidos pelo ambito de aplicagdo do
presente regulamento e que devem ser notificados nos termos do ar-
tigo 9.°, n.° 1, alinea a).

6. Até 18 de marco de 2025, a Comissao estabelece, por meio de
atos de execucdo, as necessarias disposicdes processuais para as ava-
liagdes pelos pares a que se refere o n.° 5 do presente artigo, tendo em
vista promover um nivel elevado de confianga e seguranga, adequado
ao grau de risco. Os referidos atos de execucdo sdao adotados pelo
procedimento de exame a que se refere o artigo 48.°, n.° 2.

8. Até 18 de setembro de 2025, para efeitos da definicdo das con-
di¢des uniformes para o cumprimento do requisito referido no n.° 1 do
presente artigo, a Comissdo, sob reserva dos critérios estabelecidos no
n.° 3 do presente artigo e tendo em conta os resultados da cooperagdo
entre os Estados-Membros, adota atos de execucdo referentes ao quadro
de interoperabilidade tal como ¢ definido no n.° 4 do presente artigo.
Os referidos atos de execucdo sdo adotados pelo procedimento de
exame a que se refere o artigo 48.°, n.° 2.

9. Os atos de execugéo referidos nos n.”* 7 e 8 sdo adotados pelo
procedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 12.°-A

Certificacio de sistemas de identificacao eletrénica

1. A conformidade dos sistemas de identificagdo eletronica que de-
vem ser notificados, com os requisitos de ciberseguranca estabelecidos
no presente regulamento, incluindo a conformidade com os requisitos
pertinentes em matéria de ciberseguranga estabelecidos no artigo 8.°,
n.° 2, no que diz respeito aos niveis de garantia dos sistemas de iden-
tificagdo eletronica, ¢ certificada pelos organismos de avaliagdo da
conformidade designados pelos Estados-Membros.
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2. A certificagdo nos termos do n.° 1 do presente artigo é efetuada
ao abrigo de um sistema de certificagdo da ciberseguranga pertinente
nos termos do Regulamento (UE) 2019/881 ou de partes do mesmo, na
medida em que o certificado de ciberseguranga ou partes do mesmo
abranjam esses requisitos de ciberseguranca.

3. A certificagdo nos termos do n.° 1 ¢ vélida por um periodo
maximo de cinco anos, desde que seja realizada, de dois em dois anos,
uma avaliagdo da vulnerabilidade. Sempre que seja detetada uma vul-
nerabilidade ¢ a mesma ndo seja corrigida no prazo de trés meses,
a certificacdo ¢ cancelada.

4.  Nao obstante o disposto no n.° 2, os Estados-Membros podem,
em conformidade com o mesmo paragrafo, solicitar ao Estado-Membro
notificante informagdes adicionais sobre os sistemas de identificacdo
eletronica, ou parte dos mesmos, certificados.

5. A avaliacdo pelos pares dos sistemas de identificagdo eletronica
a que se refere o artigo 12.°, n.° 5, néo se aplica aos sistemas de
identificacdo eletronica ou partes desses sistemas que tenham sido cer-
tificados em conformidade com o n.° 1 do presente artigo. Os Estados-
-Membros podem utilizar um certificado ou uma declaracdo de confor-
midade emitidos de acordo com um sistema de certificacdo pertinente
ou parte desses sistemas, com os requisitos nao relacionados com a ci-
berseguranga estabelecidos no artigo 8.°, n.° 2, relativamente ao nivel
de garantia dos sistemas de identificagdo eletronica.

6.  Os Estados-Membros comunicam a Comissdo o nome e o ende-
reco dos organismos de avaliacdo da conformidade a que se refere o
n.° 1. A Comissdio disponibiliza essa informagdo a todos os Estados-
-Membros.

Artigo 12.°-B

Acesso a funcionalidades de hardware e de software

Caso os fornecedores de carteiras europeias de identidade digital ¢ os
emitentes de meios de identificacdo eletronica notificados que atuem
a titulo comercial ou profissional e utilizem servigos essenciais de
plataforma na ace¢do do artigo 2.°, ponto 2, do Regulamento (UE)
2022/1925 do Parlamento Europeu e do Conselho (') para efeitos, ou
no decurso da prestacdo de servigos de carteira europeia de identidade
digital e de meios de identificacdo eletronica aos utentes finais, sejam
utilizadores profissionais na ace¢do do artigo 2.°, ponto 21, do mesmo
regulamento, os controladores de acesso permitem-lhes, nomeadamente,
a interoperabilidade efetiva e, para efeitos de interoperabilidade,
0 acesso ao mesmo sistema operativo ou funcionalidades de hardware
ou de sofiware. Essa interoperabilidade efetiva e o acesso sdo permiti-
dos a titulo gratuito e independentemente de as funcionalidades de
hardware ou de sofiware fazerem parte do sistema operativo, estarem
disponiveis ou serem utilizados por esse controlador de acesso aquando
da prestagdo desses servigos, na ace¢do do artigo 6.°, n.° 7, do Regu-
lamento (UE) 2022/1925. O presente artigo ndo prejudica o disposto no
artigo 5.°-A, n.° 14, do presente regulamento.

(") Regulamento (UE) 2022/1925 do Parlamento Europeu e do Conselho,
de 14 de setembro de 2022, relativo a disputabilidade e equidade dos mer-
cados no setor digital e que altera as Diretivas (UE) 2019/1937 e (UE)
2020/1828 (Regulamento dos Mercados Digitais) (JO L 265 de 12.10.2022,
p- D).
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CAPITULO 111
SERVICOS DE CONFIANCA

SECCAO 1

Disposicoes gerais

Artigo 13.°

Responsabilidade e 6nus da prova

VM2

1.  Niao obstante o disposto no n.° 2 do presente artigo e sem pre-
juizo do disposto no Regulamento (UE) 2016/679, os prestadores de
servigos de confianga respondem pelos danos causados com dolo ou
negligéncia a qualquer pessoa singular ou coletiva por incumprimento
das obrigacdes previstas no presente regulamento. Qualquer pessoa
singular ou coletiva que tenha sofrido danos patrimoniais ou ndo pa-
trimoniais em resultado de uma infragdo do presente regulamento por
um prestador de servigos de confianga tem o direito de pedir uma
indemnizagdo nos termos do direito nacional ou da Unido.

O o6nus da prova do dolo ou negligéncia de um prestador ndo qualifi-
cado de servicos de confianga recai sobre a pessoa singular ou coletiva
que intente a a¢do de indemnizagdo pelos danos referidos no n.° 1.

Presume-se a existéncia de dolo ou negligéncia por parte de um pres-
tador qualificado de servigos de confianga exceto se este provar que os
danos referidos no primeiro paragrafo ndo foram causados com dolo ou
negligéncia por parte desse prestador qualificado de servigos de con-
fianga.

2. Se os prestadores de servigos de confianga informarem prévia e
devidamente os seus clientes sobre os limites da utilizagdo dos servigos
prestados e, se esses limites forem identificaveis por terceiros, os mes-
mos prestadores de servigos de confianca ndo respondem pelos danos
decorrentes de uma utilizagdo dos servicos que exceda os limites in-
dicados.

3. Osn.” 1 e 2 aplicam-se nos termos das disposi¢des nacionais em
matéria de responsabilidade.

Artigo 14.°

Aspetos internacionais

1. Os servigos de confianga prestados por prestadores de servigos de
confianca estabelecidos num pais terceiro ou por uma organizacao
internacional sdo reconhecidos como juridicamente equivalentes aos
servicos de confianga qualificados prestados por prestadores qualifica-
dos de servicos de confianga estabelecidos na Unido, se os servicos de
confianga originarios do pais terceiro ou da organizagdo internacional
forem reconhecidos por meio de atos de execugdo ou de um acordo
celebrado entre a Unido e o pais terceiro em causa ou uma organizagao
internacional nos termos do artigo 218.° do TFUE.

Os atos de execucdo referidos no primeiro paragrafo sdo adotados pelo
procedimento de exame a que se refere o artigo 48.°, n.° 2.
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2. Os atos de execugdo e o acordo a que se refere o n.° 1 asseguram
que os requisitos aplicaveis aos prestadores qualificados de servigos de
confianga estabelecidos na Unido e os servigos de confianga qualifica-
dos por eles prestados sdo cumpridos pelos prestadores de servicos de
confianga no pais terceiro em causa ou pelas organizagdes internacio-
nais e pelos servigos de confianga que prestarem. Os paises terceiros
e as organizagdes internacionais, em especial, estabelecem, mantém
e publicam uma lista de confianga de prestadores de servicos de con-
fianga reconhecidos.

3. Os acordos referidos no n.° 1 asseguram que os servigos de
confianga qualificados prestados pelos prestadores qualificados de ser-
vicos de confianga estabelecidos na Unido sdo reconhecidos como ju-
ridicamente equivalentes aos servigos de confianga prestados por pres-
tadores de servigos de confianca nos paises terceiros ou pelas organi-
zagdes internacionais com os quais tenham sido celebrados.

Artigo 15.°

Acessibilidade para as pessoas com deficiéncia e necessidades
especiais

Os meios de identificacdo eletronica, os servigos de confianca e os
produtos destinados ao utente final que s@o utilizados na prestagdo
desses servigos sdo disponibilizados em linguagem clara e inteligivel,
em conformidade com a Convencdo das Nagdes Unidas sobre os Di-
reitos das Pessoas com Deficiéncia e com os requisitos de acessibili-
dade da Diretiva (UE) 2019/882, beneficiando assim também as pes-
soas com limitagdes funcionais, como os idosos, e as pessoas com
acesso limitado as tecnologias digitais.

Artigo 16.°

Sancdes

1. Sem prejuizo do disposto no artigo 31.° da Diretiva (UE)
2022/2555 do Parlamento Europeu ¢ do Conselho ('), os Estados-Mem-
bros estabelecem o regime de sangdes aplicavel as infragdes ao presente
regulamento. Essas san¢des devem ser efetivas, proporcionadas e dis-
suasivas.

2. Os Estados-Membros asseguram que as infragdes ao presente
regulamento por prestadores qualificados e ndo qualificados de servigos
de confianga sejam passiveis de coimas de um montante maximo de,
pelo menos:

a) 5000000 EUR se o prestador de servigos de confianga for uma
pessoa singular; ou

b) Se o prestador de servigos de confianga for uma pessoa coletiva,
5000 000 EUR ou 1% do volume de negdcios anual total a nivel
mundial da empresa a que o prestador de servicos de confianca
pertencia no exercicio anterior ao ano em que ocorreu a infracao,
consoante o que for mais elevado.

(") Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de de-

zembro de 2022, relativa a medidas destinadas a garantir um elevado nivel
comum de ciberseguranga na Unido que altera o Regulamento (UE) n.
© 910/2014 e a Diretiva (UE) 2018/1972, e que revoga a Diretiva (UE)
2016/1148 (Diretiva SRI 2) (JO L 333 de 27.12.2022, p. 80).

~
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3.  Dependendo do ordenamento juridico dos Estados-Membros, as
regras relativas as coimas podem ser aplicadas de uma forma segundo
a qual a coima ¢ iniciada pela entidade supervisora competente e im-
posta pelos tribunais nacionais competentes. A aplicacdo dessas regras
nesses Estados-Membros assegura que essas vias de recurso sdo efica-
zes e tém um efeito equivalente as coimas aplicadas diretamente pelas
autoridades supervisoras.

SECCAO 2

Servicos de confianca ndo qualificados

Artigo 19.°-4

Requisitos aplicaveis aos prestadores nao qualificados de servicos
de confianc¢a

1. Os prestadores ndo qualificados de servicos de confianga que
prestam servigos de confianga ndo qualificados:

a) Dispdem de politicas adequadas e tomam as medidas corresponden-
tes para gerir riscos juridicos, comerciais, operacionais ¢ outros
riscos diretos ou indiretos relacionados com a prestagdo de servicos
de confianga ndo qualificados, as quais devem, ndo obstante o dis-
posto no artigo 21.° da Diretiva (UE) 2022/2555, incluir, pelo me-
nos, as relacionadas com:

i) os procedimentos de registo e adesdo a um servigo de confianca,

il) os controlos processuais ou administrativos necessarios para
prestar servigos de confianga,

iii) a gestdo e implementagdo de servicos de confianca;

b) Notificam a entidade supervisora, as pessoas afetadas identificaveis,
o publico, se for de interesse publico, e, se for caso disso, outras
autoridades competentes, de quaisquer violagdes da seguranca ou
perturbagdes na prestacdo do servigo ou na aplicacdo das medidas
referidas na alinea a), subalinea i), ii) ou iii), que tenham um im-
pacto significativo no servico de confianca prestado ou nos dados
pessoais nele conservados, sem demora indevida e, em qualquer
caso, 0 mais tardar 24 horas apds terem tomado conhecimento de
quaisquer violagoes da seguranca ou perturbagdes.

2. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execugdo, uma lista das normas de referéncia e, se necessario,
estabelece especificagdes e procedimentos para o n.° 1, alinea a), do
presente artigo. Sempre que essas normas, especificacdes e procedimen-
tos forem cumpridos, beneficiam da presun¢do de conformidade com os
requisitos estabelecidos neste artigo. Os referidos atos de execugdo sdo
adotados pelo procedimento de exame a que se refere o artigo 48.°, n.
° 2.
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SECCAO 3

Servicos qualificados de confianca

Artigo 20.°

Fiscalizacdo dos prestadores qualificados de servicos de confianca

1. Os prestadores qualificados de servigos de confianca sdo audita-
dos, pelo menos de 24 em 24 meses, a expensas suas, por um orga-
nismo de avaliagdo da conformidade. A auditoria confirma que tanto os
prestadores qualificados de servicos de confianga como os servigos de
confianga qualificados que prestam cumprem os requisitos estabeleci-
dos pelo presente regulamento e pelo artigo 21.° da Diretiva (UE)
2022/2555. Os prestadores qualificados de servigos de confianga apre-
sentam o relatorio de avaliacdo da conformidade a entidade supervisora
no prazo de trés dias Uteis apOs a sua rececao.

1-A.  Os prestadores qualificados de servigos de confianca informam
a entidade supervisora um més antes das auditorias previstas e permitem
a entidade supervisora participar na qualidade de observador, mediante
pedido.

1-B.  Os Estados-Membros transmitem a Comissdo, sem demora in-
devida, os nomes, enderegos e dados relativos a acreditacdo dos orga-
nismos de avaliagdo da conformidade a que se refere o n.° 1, bem
como quaisquer alteragdes subsequentes dos mesmos. A Comissao
pde essa informagdo a disposicdo dos Estados-Membros.

2. Sem prejuizo do disposto no n.° 1, a entidade supervisora pode,
em qualquer altura, auditar ou pedir a um organismo de avaliagdo da
conformidade que efetue uma avaliacdo da conformidade dos prestado-
res qualificados de servigos de confianga, a expensas desses prestadores
qualificados de servigos de confianca, para confirmar que tanto os
proprios prestadores, como os servigos de confianga qualificados por
eles prestados cumprem as condigdes estabelecidas no presente regula-
mento. Em caso de suspeita de violacdo das regras de protecdo de
dados pessoais, a entidade supervisora informa, sem demora indevida,
as autoridades de controlo competentes criadas nos termos do artigo 51.
® do Regulamento (UE) 2016/679.

3. Se o prestador qualificado de servigos de confianca ndo cumprir
algum dos requisitos estabelecidos pelo presente regulamento, a enti-
dade supervisora exige-lhe que corrija a situacdo num prazo determi-
nado, se aplicavel.

Se o prestador ndo corrigir a situacdo, se aplicavel, no prazo fixado
pela entidade supervisora, esta tltima, se tal se justificar, nomeadamen-
te, pela extensdo, pela duracdo e pelas consequéncias do incumprimen-
to, retira o estatuto de qualificado ao prestador ou ao servigo afetado
por ele prestado.

3-A.  Se as autoridades competentes designadas ou criadas nos ter-
mos do artigo 8.°, n.° 1, da Diretiva (UE) 2022/2555, informarem
a entidade supervisora de que o prestador qualificado de servigos de
confianca ndo cumpre nenhum dos requisitos estabelecidos no ar-
tigo 21.° dessa diretiva, a entidade supervisora, se tal se justificar,
nomeadamente, pela extensdo, pela duracdao e pelas consequéncias do
incumprimento, retira o estatuto de qualificado ao prestador ou ao
servico em causa por ele prestado.
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3-B.  Se as autoridades de controlo criadas nos termos do artigo 51.°
do Regulamento (UE) 2016/679, informarem a entidade supervisora de
que o prestador qualificado de servigos de confianga ndo cumpre ne-
nhum dos requisitos estabelecidos nesse regulamento, a entidade super-
visora, se tal se justificar, nomeadamente, pela extensdo, pela duragdo
e pelas consequéncias do incumprimento, retira o estatuto de qualifi-
cado ao prestador ou ao servigo em causa por ele prestado.

3-C. A entidade supervisora informa o prestador qualificado de ser-
vicos de confianca da retirada do seu estatuto de qualificado ou do
estatuto de qualificado do servico em causa. A entidade supervisora
informa a entidade notificada nos termos do artigo 22.°, n.° 3, do
presente regulamento, para efeitos de atualizagdo das listas de confianga
referidas no n.° 1 do mesmo artigo, bem como a autoridade competente
designada ou criada nos termos do artigo 8.°, n.° 1, da Diretiva (UE)
2022/2555.

4. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execugdo, uma lista das normas de referéncia e, se necessario,
estabelece especificagdes e procedimentos no que diz respeito:

a) A acreditacdo dos organismos de avaliagdo da conformidade e ao
relatério de avaliagdo da conformidade a que se refere o n.° I;

b) Aos requisitos de auditoria para os organismos de avaliagdo da
conformidade efetuarem a avaliagdo da conformidade, inclusive
a avaliacdo composita, dos prestadores qualificados de servigos de
confianga a que se refere o n.° 1;

c) Aos sistemas de avaliagdo da conformidade utilizados pelos orga-
nismos de avaliagdo da conformidade para realizar a avaliagdo da
conformidade dos prestadores qualificados de servicos de confianga
e para a apresentagdo do relatorio a que se refere o n.° 1.

Os referidos atos de execucdo sdo adotados pelo procedimento de
exame a que se refere o artigo 48.°, n.° 2.

Artigo 21.°

Inicio de um servico de confianca qualificado

1. Quando os prestadores de servigos de confianga pretendam come-
car a prestar servigos de confianga qualificado, apresentam a entidade
supervisora uma notificagdo da sua inten¢do, acompanhada de um re-
latorio de avaliagdo da conformidade emitido por um organismo de
avaliacdo da conformidade que ateste o cumprimento dos requisitos
estabelecidos no presente regulamento e no artigo 21.° da Diretiva
(UE) 2022/2555.

2. A entidade supervisora verifica se o prestador de servicos de
confianga e os servigos de confianga por ele prestados cumprem os
requisitos estabelecidos no presente regulamento e, designadamente,
o0s requisitos previstos para os prestadores qualificados de servigos de
confianga e para os servigos de confianca qualificados por eles presta-
dos.
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A fim de verificar se o prestador de servigos de confianga cumpre os
requisitos estabelecidos no artigo 21.° da Diretiva (UE) 2022/2555,
a entidade supervisora solicita as autoridades competentes designadas
ou criadas nos termos do artigo 8.°, n.° 1, dessa diretiva que realizem
acdes de supervisdo nesse sentido e prestem informagdes sobre o resul-
tado, sem demora indevida e, em qualquer caso, no prazo de dois
meses a contar da rececdo desse pedido. Se a verificagdo ndo ficar
concluida no prazo de dois meses a contar da notifica¢do, a autoridade
competente informa a entidade supervisora, indicando as razdes do
atraso e o prazo dentro do qual a verificagdo estard concluida.

Se concluir que o prestador de servicos de confianca e os servigos de
confianga por ele prestados cumprem os requisitos previstos no pre-
sente regulamento, a entidade supervisora atribui o estatuto de qualifi-
cado ao prestador de servigos de confianga e aos servigcos de confianca
por ele prestados e informa a entidade referida no artigo 22.°, n.° 3,
para efeitos de atualizacdo das listas de confianca referidas no ar-
tigo 22.°, n.° 1, o mais tardar trés meses ap0Os a notifica¢do feita nos
termos do n.° 1 do presente artigo.

Se a verificagdo nao ficar concluida no prazo de trés meses a contar da
notificagdo, a entidade supervisora informa o prestador de servicos de
confianga, indicando as razdes do atraso e o prazo dentro do qual
a verificagdo estara concluida.

3. Os prestadores qualificados de servigos de confianga podem ini-
ciar a prestacdo do servico de confianga qualificado depois de o esta-
tuto de qualificado ter sido publicado nas listas de confianca referidas
no artigo 22.°, n.° 1.

4. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execucdo, os formatos e procedimentos de notificacdo e verificagao
para efeitos do disposto nos n.”® 1 e 2 do presente artigo. Os referidos
atos de execug@o sdo adotados pelo procedimento de exame a que se
refere o artigo 48.°, n.° 2.

Artigo 22.°

Listas de confianca

1.  Os Estados-Membros elaboram, conservam e publicam listas de
confianga com informagdes relativas aos prestadores qualificados de
servigos de confianca para os quais forem competentes, assim como
informagdes relacionadas com os servigos de confianga qualificados por
eles prestados.

2. Os Estados-Membros elaboram e publicam, em condi¢des segu-
ras, as listas de confianga referidas no n.° 1, eletronicamente assinadas
ou seladas, num formato adequado ao tratamento automatico.

3. Os Estados-Membros transmitem a Comissdao, sem atrasos inde-
vidos, informacdes sobre a entidade responséavel pela elaboracdo, con-
servacdo e publicacdo das listas de confianga nacionais, os dados refe-
rentes ao local em que tais listas se encontram publicadas, bem como
sobre os certificados utilizados para as assinar ou selar e as eventuais
alteracOes a tais informagdes.
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4. A Comissdo disponibiliza ao publico, através de um canal seguro,
as informagdes referidas no n.° 3 num formato eletronicamente assi-
nado ou selado, adequado ao tratamento automatico.

5. Até 18 de setembro de 2015, a Comissdo especifica, por meio de
atos de execug¢do, as informagdes referidas no n.° 1 e define as espe-
cificagdes técnicas e os formatos das listas de confianca aplicaveis para
efeitos do disposto nos n.°® 1 a 4. Esses atos de execugdo sdo adotados
pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 23.°

Marca de confianca «UE» para servicos de confianca qualificados

1.  Depois de o estatuto de qualificado referido no artigo 21.°, n.° 2,
segundo paragrafo, ser publicado na lista de confianga a que se refere o
artigo 22.°, n.° 1, os prestadores qualificados de servigos de confianga
podem utilizar a marca de confianca «UE» para identificar, de forma
simples, reconhecivel e clara, os servigos de confianca qualificados que
prestam.

2. Ao utilizar a marca de confianca «UE» para os servigos de con-
fianga qualificados referida no n.° 1, os prestadores qualificados de
servicos de confianga asseguram-se da existéncia de uma ligagdo a
correspondente lista de confianga no seu sitio web.

3. Até 1 de julho de 2015, a Comissdo estabelece, por meio de atos
de execugdo, as especificacdes relativas a forma e, em particular, a
apresentacdo, composi¢@o, dimensao e conce¢do da marca de confianca
«UE» para servicos de confianca qualificados. Esses atos de execug@o
sdo adotados pelo procedimento de exame a que se refere o artigo 48.°,
n.° 2.

Artigo 24.°

Requisitos apliciveis aos prestadores qualificados de servicos de
confianca

1. Ao emitirem certificados qualificados ou certificados eletronicos
qualificados de atributos, os prestadores qualificados de servigos de
confianga verificam a identidade e, se aplicavel, os eventuais atributos
especificos da pessoa singular ou coletiva a qual é emitido o certificado
qualificado ou o certificado eletronico qualificado de atributos.

1-A. A verificagdo da identidade referida no n.° 1 ¢ efetuada, pelos
meios adequados, pelos prestadores qualificados de servigos de con-
fianca, diretamente ou através de um terceiro, com base num dos se-
guintes métodos ou numa combinacdo dos mesmos, quando necessario,
em conformidade com os atos de execugdo a que se refere o n.° 1-C:

a) Através da carteira europeia de identidade digital ou de um meio de
identificacdo eletronica notificado que satisfaca os requisitos esta-
belecidos no artigo 8.° no que diz respeito ao nivel de garantia
elevado;

b) Através de um certificado qualificado de assinatura eletronica ou de
um selo eletrénico qualificado emitido em cumprimento da alinea a),
¢) ou d);
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¢) Utilizando outros métodos de identificacdo que garantam a identifi-
cacdo da pessoa com um elevado nivel de certeza, cuja conformi-
dade ¢ atestada por um organismo de avaliagdo da conformidade;

d) Pela presenca fisica da pessoa singular ou de um representante
autorizado da pessoa coletiva, através de elementos de prova ade-
quados e procedimentos, em conformidade com o direito nacional.

1-B. A verificagdo dos atributos referida no n.° 1 é efetuada, pelos
meios adequados, pelos prestadores qualificados de servigos de con-
fianga, diretamente ou através de um terceiro, com base num dos se-
guintes métodos ou, caso seja necessario, numa combinagdo dos mes-
mos, em conformidade com os atos de execugdo a que se refere o
n.° 1-C:

a) Através da carteira europeia de identidade digital ou de um meio de
identificacdo eletronica notificado que satisfaca os requisitos esta-
belecidos no artigo 8.° no que diz respeito ao nivel de garantia
elevado;

b) Através de um certificado qualificado de assinatura eletronica ou de
um selo eletronico qualificado emitido em conformidade com o
n.° 1-A, alinea a), ¢) ou d);

¢) Através de uma validagdo qualificada de certificados eletronicos de
atributos;

d) Utilizando outros métodos que garantam a verificagdo dos atributos
com um elevado nivel de confianca, cuja conformidade ¢ atestada
por um organismo de avaliagdo da conformidade;

e) Através da presenca fisica da pessoa singular ou de um represen-
tante autorizado da pessoa coletiva, através de elementos de prova
adequados e procedimentos, em conformidade com o direito nacio-
nal.

1-C.  Até 21 de maio de 2025, a Comissdo estabelece, por meio de
atos de execucdo, uma lista de normas de referéncia e, se necessario,
estabelece especificacdes e procedimentos para a verificagdo da iden-
tidade e dos atributos em conformidade com os n.°* 1, 1-A e 1-B do
presente artigo. Os referidos atos de execugdo sdo adotados pelo pro-
cedimento de exame a que se refere o artigo 48.°, n.° 2.

2. Os prestadores qualificados de servicos de confianca que prestam
servigos de confianga qualificados:

a) Informam a entidade supervisora pelo menos um més antes de
implementar qualquer alteragdo da prestacdo dos seus servigos de
confianga qualificados ou, pelo menos, trés meses antes em caso
de intengdo de cessar essas atividades;

b) Empregam pessoal e, eventualmente, subcontratantes que possuam
a especializagdo, a confianga, experiéncia e as qualificacdes ne-
cessarias e que tenham recebido formacdo adequada em matéria
de regras de seguranca e de prote¢do de dados pessoais e aplicam
procedimentos administrativos e de gestdo que correspondam as
normas europeias ou internacionais;

c¢) Face ao risco da responsabilidade por danos prevista no
artigo 13.°, conservam recursos financeiros suficientes e/ou adqui-
rem um seguro de responsabilidade adequado, de acordo com a
legislagdo nacional,
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d)

£-B)

2)

h)

Antes de estabelecerem uma relagdo contratual, informam, de
forma clara, completa ¢ facilmente acessivel, num espago acessi-
vel ao publico e individualmente, as pessoas que pretendam uti-
lizar servigos de confianga qualificados dos termos e condigdes
exatos da utilizagdo de tais servicos, incluindo de qualquer limi-
tagdo a sua utilizacao;

Utilizam sistemas e produtos fidveis que estejam protegidos con-
tra modificagdes e garantam a seguranca e a fiabilidade técnicas
dos processos de que sdo suporte, incluindo a utilizagdo de téc-
nicas criptograficas adequadas;

Utilizam sistemas fiaveis de armazenamento dos dados que lhes
sdo fornecidos, num formato verificavel, de modo a que:

i) os dados apenas estejam publicamente disponiveis para extra-
¢do se tiver sido obtido o consentimento da pessoa a quem os
dados digam respeito,

ii) apenas as pessoas autorizadas possam introduzir dados e al-
teragdes aos dados armazenados,

iii) a autenticidade dos dados possa ser verificada;

Ndo obstante o disposto no artigo 21.° da Diretiva (UE)
2022/2555, dispéoem de politicas adequadas ¢ tomam as medidas
correspondentes para gerir riscos juridicos, comerciais, operacio-
nais e outros riscos diretos ou indiretos relacionados com a pres-
tacdo de servigos de confianga qualificados, incluindo, pelo me-
nos, medidas relacionadas com:

i) os procedimentos de registo e adesdo a um servigo,
ii) os controlos processuais ou administrativos,
iii) a gestdo e implementagdo de servicos;

Notificam a entidade supervisora, as pessoas afetadas identifica-
veis, outros organismos competentes relevantes, se for caso disso,
e, a pedido da entidade supervisora, o publico, se tal for de
interesse publico, de quaisquer violagdes da seguranga ou pertur-
bagdes na prestacdo do servigo ou na aplicacdo das medidas re-
feridas na alinea f-A), subalineas i), ii) ou iii), que tenham um
impacto significativo no servi¢o de confianga prestado ou nos
dados pessoais nele conservados, sem demora indevida e, em
qualquer caso, no prazo de 24 horas apo6s o incidente;

Tomam as medidas adequadas contra a falsificagdo, o roubo ou
a apropriacdo indevida dos dados, ou a eliminag¢do, a alteracdo ou
o impedimento do acesso aos dados, na auséncia de direito para
tal;

Registam e mantém acessiveis durante o tempo que for necessario
depois de o prestador qualificado de servigos de confianga ter
cessado as suas atividades, todas as informagdes pertinentes rela-
tivas aos dados emitidos e recebidos pelo prestador qualificado de
servigos de confianga, para efeitos de apresentagdo de provas em
processos judiciais e para garantir a continuidade do servigo. Esse
registo podera ser feito por via eletronica;
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i)  Conservam um plano de cessagdo de atividades atualizado que
garanta a continuidade do servigo de acordo com as disposigdes
verificadas pela entidade supervisora nos termos do artigo 46.°-B,
n.° 4, alinea i);

k) Criam e mantém atualizada uma base de dados de certificados,
quando emitam certificados qualificados.

A entidade supervisora pode solicitar informagdes para além das infor-
magdes notificadas nos termos da alinea a) do primeiro paragrafo ou do
resultado de uma avaliagdo da conformidade e pode condicionar a con-
cessdo da autorizagdo para implementar as alteragdes pretendidas dos
servigos de confianca qualificados. Se a verificagdo nao ficar concluida
no prazo de trés meses a contar da notificagdo, a entidade supervisora
informa o prestador de servicos de confianga, indicando as razdes do
atraso e o prazo dentro do qual a verificagdo deve estar concluida.

3. Se os prestadores qualificados de servicos de confianga que emi-
tem certificados qualificados decidirem revogar um certificado, regis-
tam a revogagdo na sua base de dados e publicam-na em tempo util,
mas sempre no prazo de 24 horas apos a rececdo do pedido. A revo-
gagdo produz efeitos imediatamente apds a sua publicacdo.

4. No que respeita ao disposto no n.° 3, os prestadores qualificados
de servicos de confianga que emitam certificados qualificados fornecem
a qualquer utilizador informagdes sobre a validade ou a revogagao dos
certificados qualificados por eles emitidos. Estas informagdes sdo for-
necidas pelo menos para cada certificado, em qualquer altura e mesmo
apos o termo do prazo de validade do certificado, de uma maneira
automatica que seja fiavel, gratuita e eficaz.

4-A.  Os n.”® 3 e 4 aplicam-se em conformidade & revogagdo de
certificados eletronicos qualificados de atributos.

4-B. A Comissao fica habilitada a adotar atos delegados nos termos
do artigo 47.°, estabelecendo as medidas adicionais referidas no n.° 2,
alinea f-A), do presente artigo.

5. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execucdo, uma lista de normas de referéncia e, se necessario, esta-
belece especificacdes e procedimentos para os requisitos referidos no n.
® 2 do presente artigo. Sempre que essas especificagdes técnicas, pro-
cedimentos e normas forem cumpridos, beneficiam da presuncdo de
conformidade com os requisitos estabelecidos no presente nimero. Os
referidos atos de execugdo sdo adotados pelo procedimento de exame
a que se refere o artigo 48.°, n.° 2.

Artigo 24.°-A
Reconhecimento de servicos de confianca qualificados
1. As assinaturas eletronicas qualificadas baseadas num certificado

qualificado emitido num Estado-Membro e os selos eletronicos
qualificados baseados num certificado qualificado emitido num
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Estado-Membro sdo reconhecidos, respetivamente, como assinaturas
eletronicas qualificadas e selos eletronicos qualificados em todos os
outros Estados-Membros.

2. Os dispositivos qualificados de criagdo de assinaturas eletronicas
e os dispositivos qualificados de criagdo de selos eletronicos certifica-
dos num Estado-Membro sdo reconhecidos, respetivamente, como dis-
positivos qualificados de criagdo de assinaturas eletronicas e dispositivos
qualificados de criag¢@o de selos eletronicos em todos os outros Estados-
-Membros.

3. Um certificado qualificado para assinaturas eletronicas, um certi-
ficado qualificado para selos eletronicos, um servico de confianga qua-
lificado para a gestdo de dispositivos qualificados de criacdo de assi-
naturas eletronicas a distancia e um servico de confianga qualificado
para a gestao de dispositivos qualificados de criagdo de selos eletroni-
cos a distancia fornecidos num Estado-Membro sdo reconhecidos, res-
petivamente, como um certificado qualificado para assinaturas eletro-
nicas, um certificado qualificado para selos eletronicos, um servigo de
confianga qualificado para a gestdo de dispositivos qualificados de
criagdo de assinaturas eletronicas a distancia e um servi¢o de confianca
qualificado para a gestdo de dispositivos qualificados de criacdo de
selos eletronicos a distdncia em todos os outros Estados-Membros.

4.  Um servigo qualificado de validagdo de assinaturas eletronicas
qualificadas e um servigo qualificado de valida¢do de selos eletronicos
qualificados prestados num Estado-Membro sao reconhecidos, respeti-
vamente, como um servico qualificado de validagdo de assinaturas
eletronicas qualificadas e um servigo qualificado de validagao de selos
eletronicos qualificados em todos os outros Estados-Membros.

5. Um servigo qualificado de preservacdo de assinaturas eletronicas
qualificadas ¢ um servico qualificado de preservagdo de selos eletroni-
cos qualificados prestados num Estado-Membro sdo reconhecidos, res-
petivamente, como um servigo qualificado de preservagdo de assinatu-
ras eletronicas qualificadas e um servigo qualificado de preservacao de
selos eletronicos qualificados em todos os outros Estados-Membros.

6.  Um selo temporal qualificado fornecido num Estado-Membro ¢ re-
conhecido como um selo temporal qualificado em todos os outros
Estados-Membros.

7. Um certificado qualificado de autenticagdo de sitios Web emitido
num Estado-Membro ¢ reconhecido como um certificado qualificado
para autenticagdo de sitios Web em todos os outros Estados-Membros.

8. Um servigo qualificado de envio registado eletronico prestado
num Estado-Membro ¢é reconhecido como um servico qualificado de
envio registado eletronico em todos os outros Estados-Membros.

9.  Um certificado eletronico qualificado de atributos emitido num
Estado-Membro ¢é reconhecido como um certificado eletronico qualifi-
cado de atributos em todos os outros Estados-Membros.

10.  Um servigo qualificado de arquivo eletronico prestado num Es-
tado-Membro ¢é reconhecido como um servigo qualificado de arquivo
eletrénico em todos os outros Estados-Membros.
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11.  Um livro-razdo eletronico qualificado fornecido num Estado-
-Membro ¢ reconhecido como livro-razdo eletronico qualificado em
todos os outros Estados-Membros.

SECCAO 4

Assinaturas eletronicas

Artigo 25.°

Efeitos legais das assinaturas eletrénicas

1. Nao podem ser negados efeitos legais nem admissibilidade en-
quanto prova em processo judicial a uma assinatura eletronica pelo
simples facto de se apresentar em formato eletronico ou de ndo cumprir
os requisitos exigidos para as assinaturas eletronicas qualificadas.

2. A assinatura eletronica qualificada tem um efeito legal equiva-
lente ao de uma assinatura manuscrita.

Artigo 26.°

Requisitos para as assinaturas eletronicas avancadas

>M2 1. <« A assinatura eletrénica avancada obedece aos seguintes
requisitos:

a) Estar associada de modo unico ao signatario;
b) Permitir identificar o signatario;

¢) Ser criada utilizando dados para a criagdo de uma assinatura ele-
tronica que o signatario pode, com um elevado nivel de confianga,
utilizar sob o seu controlo exclusivo; e

d) Estar ligada aos dados por ela assinados de tal modo que seja
detetavel qualquer alteragdo posterior dos dados.

2. Até 21 de maio de 2026, a Comissdo avalia se ¢ necessario adotar
atos de execugdo para estabelecer uma lista de normas de referéncia e,
se necessario, estabelecer especificacdes e procedimentos para as assi-
naturas eletronicas avangadas. Com base nessa avaliagdo, a Comissao
pode adotar esses atos de execugdo. As assinaturas avancadas que
satisfazem esses procedimentos, normas e especificacdes beneficiam
da presun¢do de conformidade com os requisitos para as assinaturas
eletronicas avangadas. Os referidos atos de execugdo sdo adotados pelo
procedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 27.°
Assinaturas eletrénicas em servicos publicos
1. O Estado-Membro que exigir assinatura eletronica avangada para

a utilizagdo de servigos em linha oferecidos por organismos publicos ou
em nome destes, reconheca as assinaturas eletronicas avangadas, as
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assinaturas eletronicas avancadas baseadas em certificados qualificados
para assinaturas eletronicas e as assinaturas eletronicas qualificadas que
pelo menos se apresentem nos formatos ou utilizem os métodos defi-
nidos nos atos de execugdo a que se refere o n.° 5.

2. O Estado-Membro que exigir assinatura eletronica avancada ba-
seada num certificado qualificado para a utilizagdo de servigos em linha
oferecidos por organismos publicos ou em nome destes, reconhega as
assinaturas eletronicas avangadas baseadas em certificados qualificados
para assinaturas eletronicas e as assinaturas eletronicas qualificadas que
pelo menos se apresentem nos formatos ou utilizem os métodos defi-
nidos nos atos de execugdo a que se refere o n.° 5.

3. Os Estados-Membros ndo exigem para a utilizagdo transfronteirica
em servicos em linha prestados por organismos publicos, uma assina-
tura eletronica com um nivel de garantia de seguranga superior ao da
assinatura eletronica qualificada.

5. Até 18 de setembro de 2015, e tendo em conta as praticas, normas
e atos juridicos da Unido, a Comissdo, mediante atos de execucdo,
define os formatos de referéncia das assinaturas eletronicas avangadas
ou os métodos de referéncia se forem utilizados formatos alternativos.
Esses atos de execugdo sdo adotados pelo procedimento de exame a
que se refere o artigo 48.°, n.° 2.

Artigo 28.°

Certificados qualificados de assinaturas eletronicas

1. Os certificados qualificados de assinaturas eletronicas cumprem
os requisitos estabelecidos no anexo 1.

2. Os certificados qualificados de assinaturas eletronicas ndo podem
estar sujeitos a requisitos obrigatorios que excedam os requisitos esta-
belecidos no anexo 1.

3. Os certificados qualificados de assinaturas eletronicas podem in-
cluir caracteristicas especificas adicionais ndo obrigatérias. Tais carac-
teristicas ndo prejudicam a interoperabilidade e o reconhecimento das
assinaturas eletronicas qualificadas.

4. Os certificados qualificados de assinaturas eletronicas que tenham
sido revogados apoOs a ativacdo inicial perdem a validade a partir do
momento da revogagdo, ndo podendo o seu estatuto ser revertido, em
nenhuma circunstancia.

5. Os Estados-Membros podem estabelecer regras nacionais sobre a
suspensao temporaria dos certificados qualificados de uma assinatura
eletronica na condigdo de:

a) O certificado qualificado de assinatura eletronica que tiver sido
suspenso temporariamente perder a sua validade durante o periodo
da suspensdo.

b) O periodo de suspensdo ser claramente indicado na base de dados
de certificados e, durante o periodo pertinente, o estatuto de sus-
pensdo ser visivel para o servico que presta informagdes sobre o
estatuto dos certificados.
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6. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execugdo, uma lista das normas de referéncia e, se necessario,
estabelece especificagdes e procedimentos para certificados qualificados
de assinatura eletronica. Os certificados qualificados para assinatura
eletronica que cumprem esses procedimentos, normas e especificagdes
beneficiam da presuncdo de conformidade com os requisitos estabele-
cidos no anexo I. Os referidos atos de execucdo sdo adotados pelo
procedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 29.°

Requisitos aplicaveis aos dispositivos qualificados de criacdo de
assinaturas eletronicas

1. Os dispositivos qualificados de criagdo de assinaturas eletronicas
cumprem os requisitos estabelecidos no anexo II.

1-A. A gerac@o ou a gestdo de dados para a criagdo de uma assina-
tura eletronica ou a duplicagdo desses dados para a criacdo de assina-
turas para fins de copia de seguranga podem ser efetuadas apenas em
nome do signatario, a pedido deste, e por um prestador qualificado de
servicos de confianga que ofereca um servigo de confianca qualificado
para a gestdo de um dispositivo qualificado de criagdo de assinaturas
eletronicas a distancia.

2. A Comissao pode, por meio de atos de execucdo, estabelecer os
nimeros de referéncia das normas relativas aos dispositivos qualifica-
dos de criagdo de assinaturas eletronicas. Os dispositivos qualificados
de criagdo de assinaturas eletronicas conformes com as referidas nor-
mas beneficiam da presun¢do de conformidade com os requisitos esta-
belecidos no anexo II. Esses atos de execucdo sdo adotados pelo pro-
cedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 29.°-4

Requisitos aplicaveis a um servico qualificado para a gestio de
dispositivos qualificados de criacio de assinaturas eletronicas
a distancia

1. A gestao de dispositivos qualificados de criagdo de assinaturas
eletronicas a distancia enquanto servigo qualificado s6 pode ser reali-
zada por um prestador qualificado de servicos de confianca que:

a) Proceda a geragdo ou a gestdo de dados para a criagdo de uma
assinatura eletrénica em nome do signatario;

b) Nao obstante o disposto no ponto 1, alinea d), do anexo II, duplica
os dados para a criagdo de uma assinatura eletronica apenas para
fins de copia de seguranga, desde que sejam cumpridos os seguintes
requisitos:

i) a seguranga dos conjuntos de dados duplicados estd ao mesmo
nivel da dos conjuntos de dados originais,

ii) o numero de conjuntos de dados duplicados ndo excede o minimo
necessario para garantir a continuidade do servigo;
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¢) Cumpra todos os requisitos identificados no relatério de certificagao
do especifico dispositivo qualificado de criacdo de assinaturas ele-
tronicas a distincia emitido nos termos do artigo 30.°.

2. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execucdo, uma lista de normas de referéncia e, se necessario, espe-
cificagdes e procedimentos para efeitos do n.° 1 do presente artigo. Os
referidos atos de execugdo sdo adotados pelo procedimento de exame
a que se refere o artigo 48.°, n.° 2.

Artigo 30.°

Certificacdo dos dispositives qualificados de criacio de assinaturas
eletronicas

1. A conformidade dos dispositivos qualificados de criacdo de assi-
naturas eletronicas com os requisitos estabelecidos no anexo II € cer-
tificada pelas entidades publicas ou privadas competentes designadas
pelos Estados-Membros.

2. Os Estados-Membros comunicam a Comissdao a denominagdo ¢ o
endereco da entidade publica ou privada por eles designada, referida no
n.° 1. A Comissdo pde a informagdo a disposi¢do dos Estados-Mem-
bros.

3. A certificagdo referida no n.° 1 ¢ baseada:

a) Num processo de avaliagdo de seguranga executado de acordo com
as normas da avaliagdo de seguranga dos produtos informaticos
constantes da lista elaborada nos termos do segundo paragrafo; ou

b) Num processo diferente do referido na alinea a), desde que esse
processo utilize niveis de seguranga comparaveis e a entidade pu-
blica ou privada referida no n.° 1 notifique esse processo a Comis-
sdo. Esse processo s6 pode ser utilizado na falta das normas cons-
tantes da alinea a) ou se estiver em curso um processo de avalia¢do
de seguranga referido na alinea a).

A Comissao deve, por meio de atos de execugdo, elaborar a lista de
normas da avaliagdo de seguranca dos produtos informaticos a que se
refere a alinea a). Esses atos de execucdo sdo adotados pelo procedi-
mento de exame a que se refere o artigo 8.°.

3-A. A validade da certificagio a que se refere o n.° 1 ndo excede
cinco anos, desde que as avaliagdes das vulnerabilidades sejam reali-
zadas de dois em dois anos. Sempre que sejam identificadas vulnera-
bilidades e as mesmas ndo sejam corrigidas, a certificagdo ¢ cancelada.

4. A Comissao tem poderes para adotar atos delegados nos termos
do artigo 47.° para estabelecer os critérios especificos a cumprir pelas
entidades designadas referidas no n.° 1 do presente artigo.
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Artigo 31.°

Publicacdo de uma lista de dispositives qualificados e certificados
de criacao de assinaturas eletronicas

1.  Os Estados-Membros comunicam a Comissdo, sem atrasos inde-
vidos, no prazo de um més apos a conclusdo da certificagdo, informa-
¢Oes sobre os dispositivos qualificados de criagdo de assinaturas ele-
tronicas que tenham sido certificados pelas entidades referidas no ar-
tigo 30.°, n.° 1. Comunicam também a Comissdo, sem atrasos indevi-
dos, no prazo de um més apos a conclusdo da certificagdo, informagdes
sobre os dispositivos de criagdo de assinaturas eletronicas que deixem
de estar certificados.

2. Com base nas informagoes recebidas, a Comissdo elabora, publica
e mantém atualizada uma lista dos dispositivos qualificados e certifi-
cados de criagdao de assinaturas eletronicas.

3. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execugdo, formatos e procedimentos aplicaveis para efeitos do dis-
posto no n.° 1 do presente artigo. Os referidos atos de execugdo sdo
adotados pelo procedimento de exame a que se refere o artigo 48.°,
n° 2.

Artigo 32.°

\

Requisitos aplicaveis a validade das assinaturas eletronicas
qualificadas

1. O processo de validagdo de uma assinatura eletronica qualificada
confirma a validade desta na condi¢do de:

a) No momento da assinatura, o certificado que lhe serve de suporte
ser um certificado qualificado de assinatura eletronica conforme
com o disposto no anexo I;

b) O certificado qualificado ter sido emitido por um prestador qualifi-
cado de servigos de confianca e ser valido no momento da assina-
tura,

¢) Os dados para a validagdo da assinatura corresponderem aos dados
fornecidos ao utilizador;

d) O conjunto tnico de dados que representam o signatario no certifi-
cado serem corretamente fornecidos ao utilizador;

e) A utilizacdo de um pseudonimo no momento da assinatura ser cla-
ramente indicada ao utilizador;

f) A assinatura eletronica ter sido criada por um dispositivo qualifi-
cado de criagdo de assinatura eletronica;

g) A integridade dos dados assinados ndo ter sido afetada;

h) Os requisitos previstos no artigo 26.° se encontrarem preenchidos no
momento da assinatura;
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A validagdo de assinaturas eletronicas qualificadas que cumpre as nor-
mas, especificagdes e procedimentos referidos no n.° 3 beneficia da
presuncao de conformidade com os requisitos estabelecidos no primeiro
paragrafo do presente niimero.

2. O sistema utilizado para validar a assinatura eletronica qualificada
fornece ao utilizador o resultado correto do processo de validagdo e
permite-lhe detetar eventuais problemas de seguranca.

3. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execugdo, uma lista das normas de referéncia e, se necessario,
estabelece especificagdes e procedimentos para a validacdo de assina-
turas eletronicas qualificadas. Os referidos atos de execug@o sdo ado-
tados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 32.°-A

Requisitos para a validacdo de assinaturas eletrénicas avancadas
com base em certificados qualificados

1. O processo de validacdo de uma assinatura eletronica avancada
baseado num certificado qualificado atesta a validade de uma assinatura
eletronica avancada baseada num certificado qualificado, desde que:

a) No momento da assinatura, o certificado que lhe serve de suporte
seja um certificado qualificado para assinatura eletronica conforme
com o disposto no anexo I;

b) O certificado qualificado tenha sido emitido por um prestador qua-
lificado de servigos de confianca e tenha sido valido no momento da
assinatura;

¢) Os dados para a validagdo da assinatura correspondam aos dados
fornecidos ao utilizador;

d) O conjunto tnico de dados que representam o signatario no certifi-
cado sejam corretamente fornecidos ao utilizador;

e) A utilizagdo de um pseudonimo no momento da assinatura seja
claramente indicada ao utilizador;

f) A integridade dos dados assinados ndo tenha sido afetada;

g) Os requisitos previstos no artigo 26.° se encontrassem preenchidos
no momento da assinatura.

2. O sistema utilizado para validar a assinatura eletronica avancada
com base em certificados qualificados fornece ao utilizador o resultado
correto do processo de validagdo e permite-lhe detetar eventuais pro-
blemas de seguranca.

3. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execugdo, uma lista das normas de referéncia e, se necessario,
estabelece especificagdes e procedimentos para a validacdo de assina-
turas eletronicas avangadas com base em certificados qualificados. A va-
lidacdo de assinaturas eletronicas avangadas com base em certificados
qualificados que cumpre essas normas, especificacdes e procedimentos
beneficia da presun¢do de conformidade com os requisitos estabeleci-
dos no n.° 1 do presente artigo. Os referidos atos de execugdo sdo
adotados pelo procedimento de exame a que se refere o artigo 48.°,
n.° 2.
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Artigo 33.°

Servico qualificado de validacido de assinaturas eletronicas
qualificadas

1. Os servigos qualificados de validagdo de assinaturas eletronicas
qualificadas s6 podem ser prestados por prestadores qualificados de
servigos de confianca que:

a) Efetuem a validagdo em conformidade com o artigo 32.°, n.° 1, e

b) Permitam aos utilizadores receber o resultado do processo de vali-
dagdo de um modo automatico que seja fiavel e eficaz e que inclua
a assinatura eletronica avancada ou o selo eletronico avangado do
prestador do servigo qualificado de validacao.

2. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execucdo, uma lista de normas de referéncia e, se necessario, esta-
belece especificacdes e procedimentos relativos ao servigo qualificado
de validagdo a que se refere o n.° 1 do presente artigo. Os servigos
qualificados de validacdo de assinaturas eletronicas qualificadas que
cumprem essas normas, especificagcdes e procedimentos beneficiam da
presungdo de conformidade com os requisitos estabelecidos no n.° 1 do
presente artigo. Os referidos atos de execugdo sdo adotados pelo pro-
cedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 34.°

Servico qualificado de preservacio de assinaturas eletronicas
qualificadas

1. Os servigos de preservacao de assinaturas eletronicas qualificadas
s6 podem ser prestados por prestadores qualificados de servigos de
confianga que utilizem procedimentos e tecnologias capazes de prolon-
gar a fiabilidade das assinaturas eletronicas qualificadas para além do
prazo de validade tecnolodgica.

1-A.  As disposi¢des aplicaveis ao servigo qualificado de conserva-
¢do de assinaturas eletronicas qualificadas que cumprem as normas,
especificagdes e procedimentos referidos no n.° 2 beneficiam da pre-
sun¢do de conformidade com os requisitos estabelecidos no n.° 1.

2. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execugdo, uma lista das normas de referéncia e, se necessario,
estabelece especificacdes e procedimentos para servigcos qualificados
de preservagdo de assinaturas eletronicas qualificadas. Os referidos
atos de execug@o sdo adotados pelo procedimento de exame a que se
refere o artigo 48.°, n.° 2.
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SECCAO 5

Selos eletronicos

Artigo 35.°

Efeitos legais dos selos eletrénicos

1. Nao podem ser negados efeitos legais nem admissibilidade en-
quanto prova em processo judicial a um selo eletronico pelo simples
facto de se apresentar em formato eletronico ou de nao cumprir os
requisitos dos selos eletronicos qualificados.

2. O selo eletronico qualificado beneficia da presungdo da integri-
dade dos dados e da corre¢do da origem dos dados aos quais estd
associado.

Artigo 36.°

Requisitos para os selos eletrénicos avancados

>M2 I. <« O selo eletronico avangado obedece aos seguintes re-
quisitos:

a) Estar associado de modo Unico ao seu criador;
b) Permitir identificar o seu criador;

¢) Ser criado através dos dados de criagdo de selos eletronicos cujo
criador pode, com um elevado nivel de confianga e sob o seu con-
trolo, utilizar para a criagdo de um selo eletronico; e

d) Estar ligado aos dados a que diz respeito de tal modo que seja
detetavel qualquer alteragdo posterior dos dados.

2. Até 21 de maio de 2026, a Comissdo avalia se ¢ necessario adotar
atos de execucdo a fim de estabelecer uma lista de normas de referéncia
e, se necessario, estabelecer especificagdes e procedimentos aplicaveis
aos selos eletronicos avangados. Com base no resultado dessa avalia-
¢do, a Comissao pode adotar tais atos de execucdo. Os selos eletronicos
avangados que cumprem essas normas, especificacdes e procedimentos
beneficiam da presungdo de conformidade com os requisitos para os
selos eletronicos avangados. Os referidos atos de execu¢do sdo adotados
pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 37.°

Selos eletronicos em servigos publicos

1. O Estado-Membro que exigir selo eletronico avangado para a
utilizagdo de servigos em linha oferecidos por organismos publicos
ou em nome destes, reconhece os selos eletronicos avancados, os selos
eletronicos avangados baseados em certificados qualificados para selos
eletronicos e selos eletronicos qualificados pelo menos que se apresen-
tem nos formatos ou utilizem os métodos definidos nos atos de execu-
¢do a que se refere o n.° 5.
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2. O Estado-Membro que exigir selo eletrénico avancado baseado
num certificado qualificado para a utilizagdo de servicos em linha
oferecidos por organismos publicos ou em nome destes, reconhece os
selos eletronicos avangados baseados em certificados qualificados para
selos eletronicos e selos eletronicos qualificados pelo menos que se
apresentem nos formatos ou utilizem os métodos definidos nos atos
de execugdo a que se refere o n.° 5.

3. Os Estados-Membros ndo exigem, para a utilizagdo transfrontei-
rica em servigos em linha prestados por organismos publicos, um selo
eletronico com um nivel de garantia de seguranga superior ao do selo
eletronico qualificado.

5. Até 18 de setembro de 2015, e tendo em conta as praticas, normas
e atos juridicos da Unido, a Comissdo, através de atos de execucdo,
define os formatos de referéncia dos selos eletronicos avangados ou os
métodos de referéncia se forem utilizados formatos alternativos. Esses
atos de execug@o sdo adotados pelo procedimento de exame a que se
refere o artigo 48.°, n.° 2.

Artigo 38.°

Certificados qualificados de selos eletrénicos

1. Os certificados qualificados de selos eletronicos devem cumprir
os requisitos estabelecidos no anexo III.

2. Os certificados qualificados de selos eletronicos ndo estdo sujeitos
a requisitos obrigatorios que excedam os requisitos estabelecidos no
anexo III.

3. Os certificados qualificados de selos eletronicos podem incluir
caracteristicas especificas adicionais ndo obrigatorias. Tais caracteristi-
cas ndo prejudicam a interoperabilidade e o reconhecimento dos selos
eletronicos qualificados.

4. Os certificados qualificados de selo eletronico que tenham sido
revogados apds a ativagdo inicial perdem a validade a partir do mo-
mento da revogagdo, ndo podendo o seu estatuto ser revertido, em
nenhuma circunstancia.

5. Os Estados-Membros podem estabelecer regras nacionais sobre a
suspensdo temporaria dos certificados qualificados de selos eletronicos
na condigdo de:

a) O certificado qualificado de selo eletronico que tiver sido suspenso
temporariamente perder a sua validade durante o periodo da suspen-
sao;

b) O periodo de suspensdo ser claramente indicado na base de dados
de certificados e, durante o periodo pertinente, o estatuto de sus-
pensdo ser visivel para o servico que presta informagdes sobre o
estatuto dos certificados.

6.  Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execugdo, uma lista das normas de referéncia e, se necessario,
estabelece especificagdes e procedimentos para certificados qualificados
de selos eletronicos. Os certificados qualificados de selos eletronicos
que cumprem essas normas, especificacdes e procedimentos beneficiam
da presuncdo de conformidade com os requisitos estabelecidos no
anexo III. Os referidos atos de execugdo sdo adotados pelo procedi-
mento de exame a que se refere o artigo 48.°, n.° 2.
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Artigo 39.°
Dispositivos qualificados de criacdo de selos eletronicos
1. O artigo 29.° aplica-se com as necessarias adaptagdes aos requi-

sitos exigidos para os dispositivos qualificados de criagao de selo ele-
tronico.

2. O artigo 30.° aplica-se com as necessarias adaptagdes a certifica-
¢do dos dispositivos qualificados de criagdo de selo eletronico.

3. O artigo 31.° aplica-se com as necessarias adaptagdes a publica-
¢do da lista de dispositivos qualificados e certificados de criagdo de
selo eletronico.

Artigo 39.°-A
Requisitos aplicaveis a um servico qualificado para a gestio de

dispositivos qualificados de criaciio de selos eletronicos a distancia

O artigo 29.°-A aplica-se mutatis mutandis a um servigo qualificado
para a gestdo de dispositivos qualificados de criagdo de selos eletroni-
cos a distancia.

Artigo 40.°

Validacio e preservacdo dos selos eletrénicos qualificados

Os artigos 32.°, 33.° ¢ 34.° aplicam-se com as necessdrias adaptagdes a
validacdo e a preservagdo dos selos eletronicos qualificados.

Artigo 40.°-A
Requisitos para a validacdo de selos eletrénicos avancados com

base em certificados qualificados

O artigo 32.°-A aplica-se mutatis mutandis a validagdo dos selos ele-
tronicos avangados com base em certificados qualificados.

SECCAO 6

Selos temporais

Artigo 41.°

Efeito legal dos selos temporais

1. Nao podem ser negados efeitos legais nem admissibilidade en-
quanto prova em processo judicial a um selo temporal pelo simples
facto de se apresentar em formato eletréonico ou de ndo cumprir os
requisitos do selo temporal qualificado.

2. O selo temporal qualificado beneficia da presungdo da exatiddo da
data e da hora que indica e da integridade dos dados aos quais a data e
a hora estdo associadas.
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Artigo 42.°

Requisitos aplicaveis aos selos temporais qualificados

1. Os selos temporais qualificados cumprem os seguintes requisitos:

a) Vincular a data e a hora aos dados de forma a tornar razoavelmente
impossivel a alteracdo dos dados de forma nao detetavel;

b) Basear-se numa fonte horaria precisa ligada & Hora Universal Coor-
denada; e

¢) Ser assinado utilizando uma assinatura eletronica avangada ou um
selo eletronico avangado do prestador qualificado de servigos de
confianga, ou por outro método equivalente.

1-A. A vinculag@o da data e da hora aos dados e a precisao da fonte
horaria que cumprem as normas, especificacdes e procedimentos refe-
ridos no n.° 2 beneficiam da presungdo de conformidade com os re-
quisitos estabelecidos no n.° 2.

2. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execugdo, uma lista das normas de referéncia e, se necessario,
estabelece especificagdes e procedimentos relativos a vinculagdo da
data e da hora aos dados e a determinacdo da precisdo das fontes
horarias. Os referidos atos de execugdo sao adotados pelo procedimento
de exame a que se refere o artigo 48.°, n.° 2.

SECCAO 7

Servico de envio registado eletronico

Artigo 43.°

Efeito legal dos servicos de envio registado eletrénico

1. Nao podem ser negados efeitos legais nem admissibilidade en-
quanto prova em processo judicial aos dados enviados e recebidos com
recurso a um servico de envio registado eletronico pelo simples facto
de se apresentarem em formato eletronico ou de ndo cumprirem todos
os requisitos do servico qualificado de envio registado eletronico.

2. Os dados enviados ¢ recebidos com recurso a um servigo quali-
ficado de envio registado eletronico beneficiam da presungdo legal de
integridade dos dados, do envio pelo remetente identificado e da rece-
¢do pelo destinatario identificado dos dados e da exatiddo da data e
hora de envio e rece¢do dos dados indicados pelo servico qualificado
de envio registado eletronico.

Artigo 44.°
Requisitos aplicaveis aos servicos qualificados de envio registado
eletronico

1. Os servigos qualificados de envio registado eletronico satisfazem
0s seguintes requisitos:
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a) Serem efetuados por um ou mais prestadores qualificados de servi-
¢os de confianga;

b) Garantirem, com um elevado nivel de confianga, a identificagdo do
remetente;

¢) Garantir a identificacdo do destinatario antes da entrega dos dados;

d) O envio ¢ a recegdo dos dados serem securizados por uma assina-
tura eletronica avancada ou um selo eletronico avangado do presta-
dor qualificado de servigos de confianga, de modo a tornar impos-
sivel a alteragdo dos dados de forma ndo detetavel;

e) Qualquer alteragdo a que devam ser sujeitos para o seu envio ou
rececdo ser claramente indicada ao remetente e ao destinatario dos
dados;

f) A data e a hora do envio e da recegdo, assim como as eventuais
alteragdes dos dados, serem indicadas por meio de um selo temporal
qualificado;

Se os dados forem transferidos entre dois ou mais prestadores qualifi-
cados de servi¢os de confianga, os requisitos das alineas a) a f) serem
aplicados a todos eles.

1-A. O processo de envio e rece¢do de dados que cumpre as normas,
especificagdes e procedimentos referidos no n.° 2 beneficia da presun-
¢do de conformidade com os requisitos estabelecidos no n.° 1.

2. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execugdo, uma lista das normas de referéncia e, se necessario,
estabelece especificacdes e procedimentos para os processos de envio
e rececao de dados. Os referidos atos de execugdo sdo adotados pelo
procedimento de exame a que se refere o artigo 48.°, n.° 2.

2-A.  Os prestadores de servigos qualificados de envio registado ele-
tronico podem acordar na interoperabilidade dos servigos qualificados
de envio registado eletronico que prestam. Este quadro de interopera-
bilidade cumpre os requisitos estabelecidos no n.° 1 e esse cumpri-
mento ¢ atestado por um organismo de avaliagdo da conformidade.

2-B. O Comissao pode, por meio de atos de execucdo, estabelecer
uma lista de normas de referéncia e, se necessario, estabelece especi-
ficagcdes e procedimentos relativos ao quadro de interoperabilidade
a que se refere o n.° 2-A do presente artigo. As especificagdes técnicas
e o conteudo das normas s3o eficazes em termos de custos e propor-
cionados. Os atos de execugdo sao adotados pelo procedimento de
exame a que se refere o artigo 48.°, n.° 2.
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SECCAO 8

Autenticacdo de sitios web

Artigo 45.°

Requisitos aplicaveis aos certificados qualificados de autenticaciio
de sitios Web

1. Os certificados qualificados de autenticagdo de sitios Web cum-
prem os requisitos estabelecidos no anexo IV. A avaliagdo do cumpri-
mento desses requisitos ¢ efetuada em conformidade com as normas, as
especificagdes e os procedimentos referidos no n.° 2 do presente artigo.

1-A.  Os certificados qualificados de autenticagdo de sitios Web emi-
tidos em conformidade com o n.° 1 do presente artigo sdo reconhecidos
pelos fornecedores de navegadores Web. Os fornecedores de navega-
dores Web garantem que os dados de identidade atestados no certifi-
cado e os atributos adicionais certificados sdo apresentados de uma
forma que facilite a utilizacdo. Os fornecedores de navegadores Web
asseguram a compatibilidade e a interoperabilidade com os certificados
qualificados de autenticagdo de sitios Web a que se refere o n.° 1 do
presente artigo, com excegdo das microempresas ou pequenas empresas,
na ace¢do do artigo 2.° do anexo da Recomendagdo 2003/361/CE,
durante os primeiros cinco anos de atividade como prestadores de
servicos de navegagdo Web.

1-B.  Os certificados qualificados de autenticacdo de sitios Web nao
estdo sujeitos a requisitos obrigatorios que excedam os requisitos esta-
belecidos no n.° 1.

2. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execucdo, uma lista de normas de referéncia e, se necessario, esta-
belece especificacdes e procedimentos relativos aos certificados quali-
ficados de autenticagdo de sitios Web a que se refere o n.° 1 do
presente artigo. Os referidos atos de execugdo sdo adotados pelo pro-
cedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 45.°-A

Medidas de precaucio em matéria de ciberseguranca

1.  Os fornecedores de navegadores Web ndo tomam nenhuma me-
dida contraria as suas obrigagdes estabelecidas no artigo 45.°, nomea-
damente os requisitos de reconhecer certificados qualificados de auten-
ticagdo de sitios Web e de apresentar os dados de identificacao forne-
cidos de uma forma que facilite a utilizacdo.

2. Em derroga¢do do n.° 1 e apenas em caso de preocupagdes fun-
damentadas relacionadas com a violagdo da seguranca ou perda de
integridade de um certificado ou conjunto de certificados identificados,
os fornecedores de navegadores Web podem tomar medidas de precau-
¢do em relagdo a esse certificado ou conjunto de certificados.

3.  Caso um fornecedor de um navegador Web tome medidas de
precaucdo nos termos do n.° 2, o fornecedor do navegador Web noti-
fica, por escrito, sem demora indevida, as suas preocupagdes a Comis-
sdo, a entidade de controlo competente, a entidade a qual o certificado
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foi emitido e ao prestador qualificado de servigos de confianca que
emitiu esse certificado ou conjunto de certificados, juntamente com
uma descri¢do das medidas tomadas para atenuar essas preocupagdes.
Apds rececdo dessa notificacdo, a entidade de controlo competente
envia um aviso de rece¢do ao fornecedor do navegador Web em causa.

4. A entidade de controlo competente averigua as questdes suscita-
das na notificagdo nos termos do artigo 46.°-B, n.° 4, alinea k). Se
o resultado dessa averiguagdo ndo resultar na retirada do estatuto de
qualificado do certificado, a entidade de controlo informa o fornecedor
do navegador Web em conformidade e solicita a esse fornecedor que
ponha termo as medidas de precaugdo a que se refere o n.° 2 do
presente artigo.

SECCAO 9

Certificado eletronico de atributos

Artigo 45.°-B

Efeitos legais do certificado eletrénico de atributos

1. Nao podem ser negados efeitos legais nem admissibilidade en-
quanto prova em processo judicial a um certificado eletronico de atri-
butos pelo simples facto de revestir a forma eletronica ou de nao
cumprir os requisitos dos certificados eletronicos qualificados de atri-
butos.

2. Os certificados eletronicos qualificados de atributos e os certifi-
cados de atributos emitidos por um organismo do setor publico respon-
sdvel por uma fonte auténtica ou em seu nome tém o mesmo efeito
juridico que os certificados legalmente emitidos em papel.

3. Os certificados de atributos emitidos por ou em nome de um
organismo do setor publico responsavel por uma fonte auténtica num
Estado-Membro sdo reconhecidos em todos os Estados-Membros como
certificados de atributos emitidos por ou em nome de um organismo do
setor publico responsavel por uma fonte auténtica.

Artigo 45.°-C

Certificado eletronico de atributos em servigos publicos

Quando o direito nacional exigir uma identificacdo eletronica baseada
num meio de identificagdo eletronica e numa autenticagdo para aceder
a um servico em linha prestado por um organismo publico, os dados de
identificacdo pessoal constantes do certificado eletronico de atributos
ndo substituem a identificacdo eletronica baseada num meio de identi-
ficagdo eletronica e numa autenticagdo para fins de identificagdo ele-
tronica, salvo se especificamente autorizado pelo Estado-Membro.
Nesse caso, também sdo aceites os certificados eletronicos qualificados
de atributos de outros Estados-Membros.

Artigo 45.°-D
Requisitos aplicaveis aos certificados eletronicos qualificados de
atributos

1. O certificado eletronico qualificado de atributos satisfaz os requi-
sitos estabelecidos no anexo V.
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2. A avaliagdo do cumprimento dos requisitos estabelecidos no
anexo V ¢ efetuada em conformidade com as normas, especificagdes
e procedimentos referidos no n.° 5 do presente artigo.

3. Os certificados eletronicos qualificados de atributos ndo podem
estar sujeitos a requisitos obrigatdrios para além dos requisitos estabe-
lecidos no anexo V.

4. Sempre que os certificados eletronicos qualificados de atributos
tenham sido revogados apos a emissdo inicial perdem a validade a partir
do momento da revogagdo, ndo podendo o seu estatuto ser revertido em
caso algum.

5. Até 21 de novembro de 2024, a Comissdo estabelece, por meio de
atos de execugdo, uma lista das normas de referéncia e, se necessario,
estabelece especificagdes e procedimentos relativos aos certificados
eletronicos qualificados de atributos. Os referidos atos de execucdo
sdo conformes com os atos de execugdo a que se refere o artigo 5.°-
-A, n.° 23, relativos a implementagdo da carteira europeia de identidade
digital. Sdo adotados pelo procedimento de exame a que se refere
o artigo 48.°, n.° 2.

Artigo 45.°-E

Verificacdo de atributos por confronto com fontes auténticas

1. Os Estados-Membros asseguram, no prazo de 24 meses da data da
entrada em vigor dos atos de execugdo referidos no artigo 5.°-A, n.° 23,
e no artigo 5.°-C, n.° 6, que, pelo menos em relagdo aos atributos
enumerados no anexo VI, sempre que esses atributos se baseiem em
fontes auténticas do setor publico, sdo adotadas medidas que permitam
aos prestadores qualificados de servigos de confianga de certificados
eletronicos de atributos verificar esses atributos com recurso a meios
eletronicos, mediante pedido do utente, em conformidade com o direito
da Unido ou nacional.

2. Até 21 de novembro de 2024, a Comissdo estabelece, tendo em
conta as normas internacionais aplicaveis, por meio de atos de execu-
¢do, uma lista das normas de referéncia e, se necessario, estabelece
especificagdes e procedimentos relativos ao catalogo de atributos,
bem como sistemas de certificacdo de atributos e procedimentos de
verificagdo referentes aos certificados eletronicos qualificados de atri-
butos para efeitos do n.° 1 do presente artigo. Os referidos atos de
execucdo sdo conformes com os atos de execugdo a que se refere
o artigo 5.°-A, n.° 23, relativos a implementa¢do da carteira europeia
de identidade digital. Sdo adotados pelo procedimento de exame a que
se refere o artigo 48.°, n.° 2.

Artigo 45.°-F

Requisitos para o certificado eletrénico de atributos emitido por ou
em nome de um organismo do setor piblico responsavel por uma
fonte auténtica

1. Um certificado eletronico de atributos emitido por ou em nome de
um organismo do setor publico responsavel por uma fonte auténtica
satisfaz os seguintes requisitos:

a) Aqueles estabelecidos no anexo VII;
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b) O certificado qualificado que sustenta a assinatura eletronica quali-
ficada ou do selo eletronico qualificado do organismo do setor
publico a que se refere o artigo 3.°, ponto 46), identificado como
o emitente a que se refere o anexo VII, alinea b), contém um
conjunto especifico de atributos certificados numa forma adequada
para o tratamento automatico e que:

i) indica que o organismo emissor estd estabelecido, em confor-
midade com o direito da Unido ou nacional, como responsavel
pela fonte auténtica com base na qual é emitido o certificado
eletrénico de atributos, ou como organismo designado para agir
em seu nome,

ii) fornece um conjunto de dados que representem inequivocamente
a fonte auténtica referida na subalinea 1), e

iii) identifica o direito da Unido ou nacional referido na subali-
nea i).

2. O Estado-Membro em que estdo estabelecidos os organismos do
setor publico a que se refere o artigo 3.°, ponto 46), assegura que 0s
organismos do setor publico que emitem certificados eletronicos de
atributos tém um nivel de fiabilidade e confianga equivalente ao dos
prestadores qualificados de servicos de confianca nos termos do ar-
tigo 24.°.

3. Os Estados-Membros notificam a Comissdo os organismos do
setor publico referidos no artigo 3.°, ponto 46). Essa notificagdo inclui
um relatério de avaliagdo da conformidade emitido por um organismo
de avaliagdo da conformidade que atesta o cumprimento dos requisitos
estabelecidos nos n.”® 1, 2 ¢ 6 do presente artigo. A Comissdo dispo-
nibiliza ao publico, através de um canal seguro, a lista dos organismos
do setor publico referidos no artigo 3.°, ponto 46), num formato assi-
nado ou selado por via eletronica, adequado ao tratamento automatico.

4. Se um certificado eletronico de atributos emitido por um orga-
nismo do setor publico responsavel por uma fonte auténtica, ou em seu
nome, tiver sido revogado apo6s a emissao inicial, perde a sua validade
a partir do momento da sua revogagdo e o seu estatuto ndo ¢ revertido.

5. Um certificado eletrénico de atributos emitido por um organismo
do setor publico responsavel por uma fonte auténtica ou em seu nome
¢ considerado conforme com os requisitos estabelecidos no n.° 1 se
cumprir as normas, as especificacdes e os procedimentos referidos no
n° 6.

6. Até 21 de novembro de 2024, a Comissao estabelece, por meio de
atos de execucdo, uma lista das normas de referéncia e, se necessario,
estabelece especificacdes e procedimentos relativos a certificados ele-
tronicos de atributos emitidos por um organismo do setor publico res-
ponsavel por uma fonte auténtica ou em seu nome. Os referidos atos de
execucdo sdo conformes com os atos de execugdo a que se refere
o artigo 5.°-A, n.° 23, relativos a implementa¢do da carteira europeia
de identidade digital. Sdo adotados pelo procedimento de exame a que

se refere o artigo 48.°, n.° 2.
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7. Até 21 de novembro de 2024, a Comissdo estabelece, por meio de
atos de execucdo, uma lista das normas de referéncia e, se necessario,
estabelece especificagdes e procedimentos para efeitos do n.° 3 do
presente artigo. Os referidos atos de execugdo sdo conformes com o0s
atos de execugdo a que se refere o artigo 5.°-A, n.° 23, relativos
a implementagdo da carteira europeia de identidade digital. Sao adota-
dos pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.

8. Os organismos do setor publico referidos no artigo 3.°, ponto 46)
que emitem o certificado eletronico qualificado de atributos facultam
uma interface com as carteiras europeias de identidade digital forneci-
das nos termos do artigo 5.°-A.

Artigo 45.°-G

Emissao de certificados eletrénicos de atributos para as carteiras
europeias de identidade digital

1. Os fornecedores de certificados eletronicos de atributos propor-
cionam aos utentes de carteiras europeias de identidade digital a possi-
bilidade de solicitar, obter, armazenar e gerir o certificado eletronico de
atributos, independentemente do Estado-Membro em que a carteira eu-
ropeia de identidade digital ¢ fornecida.

2. Os fornecedores de certificados eletronicos qualificados de atri-
butos facultam uma interface com as carteiras europeias de identidade
digital fornecidas nos termos do artigo 5.°-A.

Artigo 45.°-H

Regras adicionais para a prestacio de servicos de certificados
eletronicos de atributos

1.  Os prestadores de servigos qualificados e ndo qualificados de
certificados eletronicos de atributos ndo combinam dados pessoais re-
lacionados com a prestagdo desses servigos com dados pessoais de
quaisquer outros servigos que prestem ou que sejam prestados pelos
seus parceiros comerciais.

2. Os dados pessoais relacionados com a prestagdo de servigos de
certificados eletronicos de atributos sdo logicamente mantidos separa-
dos de outros dados detidos pelo fornecedor de certificados eletronicos
de atributos.

3. Os prestadores de servigos de certificados eletronicos qualificados
de atributos implementam a prestacdo desses servigos de confianca
qualificados de uma forma funcionalmente separada de outros servigos
que prestam.

SECCAO 10

Servicos de arquivo eletronico
Artigo 45.°-1
Efeito legal de servigos de arquivo eletronico

1. Nao podem ser negados efeitos juridicos nem admissibilidade
como prova em processo judicial aos dados eletronicos nem aos
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documentos eletronicos conservados através de um servico de arquivo
eletronico pelo simples facto de revestirem a forma eletrénica ou de
nao serem conservados através de um servico qualificado de arquivo
eletrénico.

2. Os dados eletronicos e os documentos eletronicos conservados
através de um servigo qualificado de arquivo eletronico gozam da
presungdo da sua integridade e origem durante o periodo de conserva-
¢do pelo prestador qualificado de servigos de confianga.

Artigo 45.°-J

Requisitos aplicaveis aos servicos qualificados de arquivo eletréonico

1. Os servigos qualificados de arquivo eletronico satisfazem os se-
guintes requisitos:

a) Sao fornecidos por prestadores qualificados de servigos de confian-
¢a;

b) Utilizam procedimentos e tecnologias capazes de assegurar a dura-
bilidade e a legibilidade de dados eletronicos e de documentos
eletronicos para além do periodo de validade tecnoldgica e, pelo
menos, ao longo do periodo de conservagdo legal ou contratual,
preservando simultaneamente a sua integridade e a precisao da
sua origem;

c) Asseguram que esses dados eletronicos e esses documentos eletrd-
nicos sao conservados de modo a estarem protegidos contra a perda
e a alteragdo, exceto no que diz respeito as alteragdes do seu suporte
ou formato eletronico;

d) Permitem que aos utilizadores autorizadas recebam um relatério de
forma automatizada que confirme que dados eletronicos e documen-
tos eletronicos extraidos de um arquivo eletronico qualificado bene-
ficiam da presun¢do de integridade dos dados desde o inicio do
periodo de conservagdo at¢ ao momento da sua extragdo.

O relatdrio referido na alinea d) do primeiro paragrafo ¢ apresentado
de forma fidvel e eficiente e ostenta a assinatura eletronica qualifi-
cada ou o selo eletronico qualificado do prestador do servigo qua-
lificado de arquivo eletronico.

2. Até 21 de maio de 2025, a Comiss@o estabelece, por meio de atos
de execugdo, uma lista das normas de referéncia e, se necessario,
estabelece especificagdes e procedimentos relativos aos servigos quali-
ficados de arquivo eletronico. Os servigos de arquivo eletronico quali-
ficados que cumprem essas normas, especificagdes e procedimentos
beneficiam da presuncdo de conformidade com os requisitos para ser-
vicos de arquivo eletronico qualificados. Os referidos atos de execucdo
sdo adotados pelo procedimento de exame a que se refere o artigo 48.°,
n.° 2.

SECCAO 11

Livros-razdo eletronicos

Artigo 45.°-K

Efeitos legais dos livros-razio eletronicos

1. Nao podem ser negados efeitos legais nem admissibilidade en-
quanto prova em processo judicial a um livro-razao eletronico pelo
simples facto de revestir a forma eletronica ou de ndo satisfazer os
requisitos dos livros-razdo eletronicos qualificados.
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2. Os registos de dados contidos num livro-razdo eletronico qualifi-
cado beneficiam da presungdo da sua ordem cronoldgica unica e exata
e da sua integridade.

Artigo 45.°-L
Requisitos aplicaveis aos livros-razao eletronicos qualificados

1. Os livros-razdo eletronicos qualificados satisfazem os seguintes
requisitos:

a) Sdo criados e geridos por um ou mais prestadores qualificados de
servigos de confianga;

b) Estabelecem a origem dos registos de dados no livro-razao;

¢) Asseguram a ordem cronoldgica tinica e sequencial dos registos de
dados no livro-razio;

d) Registam os dados de forma a que qualquer alteracdo subsequente
dos mesmos seja imediatamente detetavel, garantindo a sua integri-
dade ao longo do tempo.

2. Os livros-razao eletronicos que cumprem as normas, especifica-
¢des e procedimentos referidos no n.° 3 beneficiam da presungdo de
conformidade com os requisitos estabelecidos no n.° 1.

3. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execucdo, uma lista de normas de referéncia e, se necessario, esta-
belece especificagdes e procedimentos relativos aos requisitos estabe-
lecidos no n.° 1 do presente artigo. Os referidos atos de execugdo sdo
adotados pelo procedimento de exame a que se refere o artigo 48.°,
n° 2.

CAPITULO 1V
DOCUMENTOS ELETRONICOS

Artigo 46.°
Efeitos legais dos documentos eletrénicos
Nao podem ser negados efeitos legais nem admissibilidade enquanto

prova em processo judicial a um documento eletronico pelo simples
facto de se apresentar em formato eletronico.

CAPITULO IV-A
REGIME DE GOVERNACAO

Artigo 46.°-A

Supervisao do Regime para a carteira europeia de identidade
digital

1. Os Estados-Membros designam uma ou mais entidades supervi-
soras estabelecidas no seu territorio.

As entidades supervisoras designadas nos termos do primeiro paragrafo
sd0 dotadas dos poderes necessarios e dos recursos adequados para
o exercicio das suas fun¢des de forma eficaz, eficiente e independente.
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2. Os Estados-Membros notificam a Comissdo os nomes e enderegos
das suas entidades supervisoras designadas nos termos do n.° 1, bem
como eventuais alteragcdes subsequentes dos mesmos. A Comissdo pu-
blica uma lista das entidades supervisoras notificadas.

3. As entidades supervisoras designadas nos termos do n.° 1 tém as
seguintes fungdes:

a) Supervisionar os fornecedores de carteiras europeias de identidade
digital estabelecidos no Estado-Membro que procedeu a designagao
por forma a garantir, por meio de atividades de supervisdo a priori
e a posteriori, que os fornecedores e as carteiras europeias de iden-
tidade digital por eles fornecidas cumprem os requisitos estabeleci-
dos no presente regulamento;

b) Tomar medidas, se necessario, em relagdo aos fornecedores de car-
teiras europeias de identidade digital estabelecidos no territério do
Estado-Membro que procedeu a designacdo, por meio de atividades
de supervisdo a posteriori, sempre que sejam informados de que os
fornecedores ou as carteiras europeias de identidade digital por eles
fornecidas violam o presente regulamento.

4. As fungdes das entidades supervisoras designadas nos termos do
n.” 1 incluem nomeadamente:

a) Colaborar com outras entidades supervisoras e prestar-lhes assistén-
cia, nos termos dos artigos 46.°-C e 46.°-E;

b) Solicitar as informagdes necessdrias para controlar o cumprimento
do presente regulamento;

¢) Informar as autoridades competentes dos Estados-Membros em cau-
sa, designadas ou criadas nos termos do artigo 8.°, n.° 1, da Dire-
tiva (UE) 2022/2555, de quaisquer violagdes significativas da segu-
ranga ou perda de integridade de que tomem conhecimento no
exercicio das suas fungdes e, em caso de violacdo significativa da
seguranca ou perda de integridade que diga respeito a outros Esta-
dos-Membros, informar o ponto de contacto Uinico designado ou
criado nos termos do artigo 8.°, n.° 3, da Diretiva (UE) 2022/2555
do Estado-Membro em causa e o ponto de contacto tnico designado
nos termos do artigo 46.°-C, n.° 1, do presente regulamento nos
restantes Estados-Membros em causa, e informar o publico ou exigir
que os fornecedores da carteira europeia de identidade digital o fa-
¢am, caso a entidade supervisora determine que a divulgagdo da
violagdo da seguranca ou da perda de integridade seja do interesse
publico;

d) Realizar inspeg¢des no local e efetuar a supervisdo fora do local,

e) Exigir que os fornecedores de carteiras europeias de identidade
digital corrijam eventuais incumprimentos dos requisitos previstos
no presente regulamento;

f) Suspender ou cancelar o registo e a inclusdo dos utilizadores no
mecanismo a que se refere o artigo 5.°-B, n.° 7, em caso de utili-
zacdo ilegal ou fraudulenta da carteira europeia de identidade digi-
tal;

g) Cooperar com as autoridades de controlo competentes criadas nos
termos do artigo 51.° do Regulamento (UE) 2016/679, nomeada-
mente informando-as sem demora indevida se houver suspeita de as
regras de protecdo de dados pessoais terem sido violadas e sobre
violagdes da seguranca que parecam constituir violagdes dos dados
pessoais.
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5. Caso a entidade supervisora designada nos termos do n.° 1 exija
que o fornecedor de uma carteira europeia de identidade digital corrija
qualquer incumprimento dos requisitos previstos no presente regula-
mento nos termos do n.° 4, alinea ¢), ¢ esse fornecedor ndo atue em
conformidade e, se aplicavel, dentro de um prazo fixado por essa
entidade supervisora, a entidade supervisora designada nos termos do
n.° 1 pode, tendo em conta, nomeadamente, a extensdo, a duragdo e as
consequéncias desse incumprimento, ordenar ao fornecedor que sus-
penda ou cesse a disponibilizagdo da carteira europeia de identidade
digital. A entidade supervisora informa sem demora indevida as enti-
dades supervisoras dos outros Estados-Membros, a Comissdo, os utili-
zadores e os utentes da carteira europeia de identidade digital da deci-
s30 que exige a suspensdo ou a cessacdo do fornecimento da carteira
europeia de identidade digital.

6.  Até 31 de marg¢o de cada ano, as entidades supervisoras designa-
das nos termos do n.° 1 apresentam & Comissdo um relatorio sobre as
principais atividades do ano civil anterior. A Comissao disponibiliza
esse relatorio anual ao Parlamento Europeu e ao Conselho.

7. Até 21 de maio de 2025, a Comissao determina, por meio de atos
de execugdo, os formatos e procedimentos aplicaveis ao relatorio a que
se refere 0 n.° 6 do presente artigo. Os referidos atos de execugdo séo
adotados pelo procedimento de exame a que se refere o artigo 48.°,
n° 2.

Artigo 46.°-B

Supervisdo dos servicos de confianca

1.  Os Estados-Membros designam uma entidade supervisora estabe-
lecida no seu territorio ou designam, de comum acordo com outro
Estado-Membro, uma entidade supervisora estabelecida nesse outro
Estado-Membro. Essa entidade supervisora ¢ responsavel pelas fungdes
de supervisao no Estado-Membro que procedeu a designacdo no que
diz respeito aos servigos de confianca.

As entidades supervisoras designadas nos termos do primeiro paragrafo
sdo dotadas dos poderes necessarios € dos recursos adequados para
o exercicio das suas fungoes.

2. Os Estados-Membros notificam a Comissdo os nomes e enderegos
das entidades supervisoras designadas nos termos do n.° 1, bem como
quaisquer alteragcdes subsequentes dos mesmos. A Comissdo publica
uma lista das entidades supervisoras notificadas.

3. As entidades supervisoras designadas nos termos do n.° 1 tém as
seguintes fungoes:

a) Supervisionar os prestadores qualificados de servigcos de confianca
estabelecidos no territorio do Estado-Membro que procedeu a desig-
nagdo e assegurar, por meio de atividades de supervisdo a priori e a
posteriori, que os prestadores qualificados de servigos de confianga
e os servigos de confianga qualificados por eles prestados cumprem
os requisitos estabelecidos no presente regulamento;

b) Se necessario, tomar medidas face aos prestadores ndo qualificados
de servicos de confianca estabelecidos no territorio do Estado-Mem-
bro que procedeu a designagdo, por meio de atividades de supervi-
sdo a posteriori, se for informado que os ditos prestadores ou os
servicos de confianga por eles prestados ndo cumprem os requisitos
estabelecidos no presente regulamento.
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4,

As fungdes da entidade supervisora designada nos termos do n.° 1

incluem nomeadamente:

a)

b)

d)

)

h)

i)

Informar as autoridades competentes dos Estados-Membros em cau-
sa, designadas ou criadas nos termos do artigo 8.°, n.° 1, da Dire-
tiva (UE) 2022/2555, de qualquer violacao significativa da segu-
ranga ou perda de integridade de que tome conhecimento no exer-
cicio das suas fungdes e, em caso de violagdo significativa da se-
guranca ou perda de integridade que diga respeito a outros Estados-
-Membros, informar o ponto de contacto unico designado ou criado
nos termos do artigo 8.°, n.° 3, da Diretiva (UE) 2022/2555 do
Estado-Membro em causa ¢ os pontos de contacto unico designados
nos termos do artigo 46.°-C, n.° 1, do presente regulamento nos
restantes Estados-Membros em causa, e informar o publico ou exigir
que o prestador de servigos de confianca o faga, caso a entidade
supervisora determine que a divulgacdo da violagdo da seguranca ou
da perda de integridade seja do interesse publico;

Colaborar com outras entidades supervisoras e prestar-lhes assistén-
cia, nos termos dos artigos 46.°-C e 46.°-E;

Analisar os relatorios de avaliacdo da conformidade referidos no
artigo 20.°, n.° 1, e no artigo 21.°, n.° 1;

Apresentar a Comissao relatorio sobre as suas atividades principais,
nos termos do n.° 6;

Realizar auditorias ou solicitar a organismos de avaliacdo da con-

formidade que efetuem avaliacdes da conformidade de prestadores

qualificados de servigos de confianga, nos termos do artigo 20.°,
o

n.° 2;

Cooperar com as autoridades de controlo competentes criadas nos
termos do artigo 51.° do Regulamento (UE) 2016/679, nomeada-
mente informando-as, sem demora indevida, se houver suspeita de
as regras de protegdo de dados pessoais terem sido violadas e sobre
violagdes da seguranga que parecam constituir violagcdes dos dados
pessoais;

Atribuir e retirar o estatuto de qualificado aos prestadores de servi-
¢os de confianga e aos servigos por eles prestados, nos termos dos
artigos 20.° e 21.%

Informar a entidade responsavel pela lista de confianga nacional
referida no artigo 22.°, n.° 3, das suas decisdes de atribuir ou retirar
o estatuto de qualificado, exceto se a referida entidade for a propria
entidade supervisora designada nos termos do n.° 1 do presente
artigo;

Verificar a existéncia e correta aplicagdo das disposi¢cdes sobre os
planos de cessacdo quando o prestador qualificado de servigos de
confianga cesse a sua atividade, nomeadamente a forma como ¢ ga-
rantido o acesso a informagdo, nos termos do artigo 24.°, n.° 2,
alinea h);

Exigir que os prestadores de servicos de confianga corrijam os
eventuais incumprimentos dos requisitos previstos no presente regu-
lamento;
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k) Investigar as alegacdes apresentadas pelos fornecedores de navega-
dores Web nos termos do artigo 45.°-A e tomar medidas, se neces-
sario.

5. Os Estados-Membros podem exigir que a entidade supervisora
designada nos termos do n.° 1 crie, conserve e atualize uma infraestru-
tura de confianga de acordo com o direito nacional.

6. Até 31 de mar¢o de cada ano, as entidades supervisoras designa-
das nos termos do n.° 1 apresentam a Comissdo um relatorio sobre as
principais atividades do ano civil anterior. A Comissdo disponibiliza
o referido relatério anual ao Parlamento Europeu e ao Conselho.

7. Até 21 de maio de 2025, a Comissdo adota orientagdes sobre
o exercicio, pelas entidades supervisoras designadas nos termos do n.
° 1 do presente artigo, das fungdes a que se refere o n.° 4 do presente
artigo e, por meio de atos de execugdo, estabelece os formatos e pro-
cedimentos aplicaveis ao relatorio a que se refere o n.° 6 do presente
artigo. Os referidos atos de execu¢do sdo adotados pelo procedimento
de exame a que se refere o artigo 48.°, n.° 2.

Artigo 46.°-C

Pontos de contacto tnico

1.  Cada Estado-Membro designa um ponto de contacto inico para os
servigos de confianga, as carteiras europeias de identidade digital e os
sistemas de identificagdo eletronica notificados.

2. Cada ponto de contacto Unico exerce uma fungdo de ligagdo para
facilitar a cooperagdo transfronteirica entre as entidades supervisoras
dos prestadores de servigos de confianga e entre as entidades supervi-
soras dos fornecedores de carteiras europeias de identidade digital e, se
for caso disso, com a Comissdo ¢ a Agéncia da Unido Europeia para
a Ciberseguranca (ENISA) e com outras autoridades competentes no
seu Estado-Membro.

3. Cada Estado-Membro torna publico e, sem demora indevida, no-
tifica a Comissd@o os nomes e enderecos do ponto de contacto Unico
designado nos termos do n.° 1, bem como quaisquer alteragdes subse-
quentes dos mesmos.

4. A Comissao publica uma lista dos pontos de contacto tnico no-
tificados nos termos do n.° 3.

Artigo 46.°-D

Assisténcia mutua

1. A fim de facilitar a supervisdo e o cumprimento das obrigagdes
decorrentes do presente regulamento, as entidades supervisoras desig-
nadas nos termos dos artigos 46.°-A, n.° 1, e 46.°-B, n.° 1, podem
solicitar, nomeadamente através do grupo de cooperagdo criado nos
termos do artigo 46.°-E, n.° 1, a assisténcia mutua das entidades su-
pervisoras de outro Estado-Membro onde o fornecedor da carteira eu-
ropeia de identidade digital ou o prestador de servigos de confianca esta
estabelecido, ou onde as suas redes e sistemas de informagdo estdo
localizados ou onde sdo prestados os seus servicos.

2. A assisténcia mutua implica, pelo menos, que:
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a) A entidade supervisora que aplica medidas de supervisdo e de exe-
cugdo num Estado-Membro informa e consulta a entidade supervi-
sora do outro Estado-Membro em causa;

b) Uma entidade supervisora pode solicitar a entidade supervisora de
outro Estado-Membro em causa que tome medidas de supervisdo ou
de execugdo, incluindo, por exemplo, pedidos de realizagdo de ins-
pecdes relacionadas com os relatorios de avaliagdo da conformidade
a que se referem os artigos 20.° e 21.° relativos a prestagdo de
servigos de confianga;

c) Se for caso disso, as entidades supervisoras podem realizar investi-
gagdes conjuntas com as entidades supervisoras de outros Estados-
-Membros.

As disposicdes e os procedimentos aplicaveis as a¢des conjuntas ao
abrigo do primeiro paragrafo sdo acordadas e estabelecidas pelos Esta-
dos-Membros em causa nos termos do seu direito nacional.

3. A entidades supervisora a qual tenham sido dirigidos pedidos de
assisténcias pode indeferi-los por qualquer dos seguintes motivos:

a) A assisténcia solicitada ndo ¢ proporcional as atividades de super-
visdo da entidades supervisora realizadas nos termos do disposto nos
artigos 46.°-A e 46.°-B;

b) A entidade supervisora ndo é competentes para prestar a assisténcia
solicitada;

c) Prestar a assisténcia solicitada seria incompativel com o presente
regulamento.

4. Até 21 de maio de 2025 e, posteriormente, de dois em dois anos,
o grupo de cooperagdo criado nos termos do artigo 46.°-E, n.° 1, emite
orientagdes sobre os aspetos organizacionais e os procedimentos de
assisténcia mutua a que se referem os n.°° 1 e 2 do presente artigo.

Artigo 46.°-E
Grupo de Cooperacido Europeia para a Identidade Digital

1. A fim de apoiar e facilitar a cooperag@o transfronteirica e o in-
tercambio de informacgdes entre os Estados-Membros sobre servigos de
confianga, carteiras europeias de identidade digital e sistemas de iden-
tificagdo eletronica notificados, a Comissdo cria um Grupo de Coo-
peragdo Europeia para a Identidade Digital («grupo de cooperagdo»).

2. O grupo de cooperagdo é composto por representantes designados
pelos Estados-Membros e da Comissdo. O grupo de cooperagdo € pre-
sidido pela Comissdo. A Comissao assegura o secretariado do grupo de
cooperagao.

3. Os representantes das partes interessadas pertinentes podem, numa
base ad hoc, ser convidados a assistir as reunides do grupo de coo-
peracdo e a participar nos seus trabalhos na qualidade de observadores.

4. A ENISA ¢ convidada a participar, na qualidade de observador,
nos trabalhos do grupo de cooperagdo sempre que este proceder a troca
de pontos de vista, boas praticas e informagdes sobre aspetos relevantes
de ciberseguranga, como a notificagdo de violagdes da seguranga,
e quando for abordada a utilizagdo de certificados ou normas de ciber-
seguranca.

5. As fungdes do grupo de cooperagdo sdo as seguintes:
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a) Proceder ao intercdmbio de aconselhamentos e cooperar com a Co-
missdo sobre iniciativas estratégicas emergentes no dominio das
carteiras de identidade digital, dos meios de identificacdo eletronica
e dos servigos de confianga;

b) Aconselhar a Comissdo, se for caso disso, na fase incipiente da
elaboracdo de projetos de atos de execucdo e de atos delegados
a adotar nos termos do presente regulamento;

¢) A fim de apoiar as entidades supervisoras na aplicagdo das dispo-
sigoes do presente regulamento:

i) proceder ao intercambio de boas praticas e informagdes sobre
a aplicagdo das disposi¢oes do presente regulamento,

ii) analisar os aspetos importantes da evolucdo nos setores da
carteira de identidade digital, da identificagdo eletronica
e dos servigcos de confianca,

iii) organizar reunides conjuntas com partes interessadas de toda
a Unido para discutir as atividades desenvolvidas pelo grupo
de cooperagao e partilhar pontos de vista sobre novos desafios
politicos,

iv) com o apoio da ENISA, proceder a troca de pontos de vista,
boas praticas e informagdes sobre os aspetos de ciberseguranga
pertinentes relativos as carteiras europeias de identidade digi-
tal, aos sistemas de identificagdo eletronica e aos servigos de
confianga,

v) proceder ao intercdmbio boas praticas relativamente ao desen-
volvimento e a aplicagdo de politicas em matéria de notifica-
¢do de violagdes da seguranca e medidas comuns a que se
referem os artigos 5.°-E e 10.°,

vi) organizar reunides conjuntas com o grupo de cooperagdo SRI
criado nos termos do artigo 14.°, n.° 1, da Diretiva (UE)
2022/2555 para proceder ao intercambio de informagdes per-
tinentes em relagdo aos servicos de confiancga e a identificacdo
eletronica relacionadas com ciberameagas, incidentes, vulnera-
bilidades, iniciativas de sensibilizagdo, agdes de formagao,
exercicios e competéncias, reforgo das capacidades, capacidade
em matéria de normas e especificagdes técnicas, bem como
normas ¢ especificagdes técnicas,

vii) debater, a pedido de uma entidade supervisora, os pedidos
especificos de assisténcia mutua a que se refere o
artigo 46.°-D,

viii) facilitar o intercambio de informagdes entre as entidades su-
pervisoras, fornecendo orientagdes sobre os aspetos organiza-
cionais e os procedimentos de assisténcia mutua a que se
refere o artigo 46.°-D;

d) Organizar as avaliagdes pelos pares dos sistemas de identificagdo
eletronica a notificar nos termos presente regulamento.

6. Os Estados-Membros garantem a cooperagdo eficaz e eficiente
dos respetivos representantes designados no grupo de cooperacao.
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7. Até 21 de maio de 2025, a Comissdo estabelece, por meio de atos
de execucdo, as necessarias disposigdes processuais de facilitagdo da
cooperagdo entre os Estados-Membros a que se refere o n.° 5 do
presente artigo. Os referidos atos de execugdo sdo adotados pelo pro-
cedimento de exame a que se refere o artigo 48.°, n.° 2.

CAPITULO V

DELEGACOES DE PODER E DISPOSICOES DE EXECUCAO

Artigo 47.°

Exercicio da delegacao

1. O poder de adotar atos delegados ¢ conferido a Comissdo nas
condigdes estabelecidas no presente artigo.

2. O poder de adotar atos delegados referido no artigo 5.°-C, n.° 8,
no artigo 24.°, n.° 4.°-B, e no artigo 30.°, n.° 4, é conferido a Comissio
por tempo indeterminado a contar de 17 de setembro de 2014.

3. A delegagdo de poderes referida no artigo 5.°-C, n.° 8, no ar-
tigo 24.°, n.° 4.°-B, e no artigo 30.°, n.° 4, pode ser revogada em
qualquer momento pelo Parlamento Europeu ou pelo Conselho. A deci-
sdo de revogagdo pde termo a delegacdo dos poderes nela especifica-
dos. A decisdo de revogagdo produz efeitos a partir do dia seguinte ao
da sua publicagdo no Jornal Oficial da Unido Europeia ou de uma data
posterior nela especificada. A decisdo de revogacdo ndo afeta os atos
delegados ja em vigor.

4. Assim que adotar um ato delegado, a Comissdo notifica-o simul-
taneamente ao Parlamento Europeu e ao Conselho.

5. Os atos delegados adotados nos termos do artigo 5.°-C, n.° 8, do
artigo 24.°, n.° 4.°-B, ou do artigo 30.°, n.° 4, s6 entram em vigor se
nao tiverem sido formuladas objec¢des pelo Parlamento Europeu ou pelo
Conselho no prazo de dois meses a contar da notificagdo do ato ao
Parlamento Europeu e ao Conselho, ou se, antes do termo desse prazo,
o Parlamento Europeu e o Conselho tiverem informado a Comissdo de
que ndo tém obje¢des a formular. O referido prazo é prorrogavel por
dois meses por iniciativa do Parlamento Europeu ou do Conselho.

Artigo 48.°

Procedimento de comité

1. A Comissao ¢ assistida por um comité. Esse comité deve ser
entendido como comité na ace¢do do Regulamento (UE) n.° 182/2011.

2. Caso se faga referéncia ao presente numero, aplica-se o artigo 5.°
do Regulamento (UE) n.° 182/2011.
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CAPITULO VI
DISPOSICOES FINAIS

Artigo 48.°-A

Obrigacées de comunicacio de informacdes

1.  Os Estados-Membros asseguram a recolha de estatisticas relativas
ao funcionamento das carteiras europeias de identidade digital e dos
servigos de confianga qualificados prestados no seu territorio.

2. As estatisticas recolhidas em conformidade com o disposto no n.
° 1 incluem o seguinte:

a) O nimero de pessoas singulares e coletivas que tém uma carteira
europeia de identidade digital valida;

b) O tipo e numero de servicos que aceitam a utilizacdo da carteira
europeia de identidade digital;

¢) O nimero de queixas dos utentes e incidentes em matéria de pro-
tecdo dos consumidores ou de protecdo de dados relacionados com
os utilizadores e os servigos de confianga qualificados;

d) Um relatorio de sintese, incluindo dados sobre incidentes que im-
pedem a utilizagdo da carteira europeia de identidade digital;

e) Um resumo dos incidentes de seguranga significativos, violagdes de
dados e utentes afetados das carteiras europeias de identidade digital
ou dos servigos de confianca qualificados.

3. As estatisticas a que se refere o n.° 2 sdo postas a disposi¢do do
publico num formato aberto, de uso corrente e legivel por mdaquina.

4. Até 31 de marg¢o de cada ano, os Estados-Membros apresentam
a Comissdo um relatorio relativo as estatisticas recolhidas em confor-
midade com o n.° 2.

Artigo 49.°

Revisio

1. A Comissdo analisa a aplicagdo do presente regulamento e, até
21 de maio de 2026, apresenta um relatério ao Parlamento Europeu
e ao Conselho. Nesse relatorio, a Comissdo avalia nomeadamente se
¢ adequado modificar o ambito de aplicacdo do presente regulamento
ou as suas disposi¢des especiais, nomeadamente as disposi¢des inclui-
das no artigo 5.°-C, n.° 5, tendo em conta a experiéncia adquirida na
aplicagdo do presente regulamento, bem como os desenvolvimentos
tecnoldgicos, do mercado e juridicos. Se necessario, esse relatorio
¢ acompanhado de uma proposta de alteragdo do presente regulamento.

2. O relatério a que se refere o n.° 1 inclui uma avaliagdo da dis-
ponibilidade, seguranga e usabilidade dos meios de identificagdo ele-
tronica notificados e das carteiras europeias de identidade digital abran-
gidas pelo ambito de aplicacdo do presente regulamento e afere se
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todos os prestadores privados de servicos em linha que dependem de
servigos de identificagdo eletronica de terceiros para a autenticagdo de
utentes devem ser obrigados a aceitar a utilizagdo dos meios de iden-
tificagdo eletronica notificados e da carteira europeia de identidade
digital.

3. Até 21 de maio de 2030 e, posteriormente, de quatro em quatro
anos, a Comissdo apresenta ao Parlamento Europeu e ao Conselho um
relatorio sobre os progressos realizados na consecugdo dos objetivos do
presente regulamento.

Artigo 50.°

Revogacio

1. A Diretiva 1999/93/CE ¢ revogada com efeitos a partir de 1 de
julho de 2016.

2. As referéncias a diretiva revogada sdo consideradas referéncias ao
presente regulamento.

Artigo 51.°

Medidas transitorias

1. Os dispositivos seguros de criagdo de assinaturas cuja conformi-
dade tenha sido determinada nos termos do artigo 3.°, n.° 4, da Diretiva
1999/93/CE continuam a ser considerados dispositivos qualificados de
criagdo de assinaturas eletronicas na ace¢do do presente regulamento
até 21 de maio de 2027.

2. Os certificados qualificados emitidos a pessoas singulares em
conformidade com a Diretiva 1999/93/CE continuam a ser considerados
certificados qualificados de assinatura eletronica na ace¢ao do presente
regulamento até 21 de maio de 2026.

3. A gestdo de dispositivos qualificados de criagdo de assinaturas
e selos eletronicos a distancia por prestadores qualificados de servigos
de confianga que ndo os prestadores qualificados de servigos de con-
fianca que prestam servigos de confianga qualificados para a gestdo de
dispositivos qualificados de criacdo de assinaturas eletronicas e selos
eletronicos a distdncia em conformidade com os artigos 29.°-A e 39.°-A
pode ser realizada sem necessidade de obter o estatuto de qualificado
para a prestagdo desses servicos de gestdo até 21 de maio de 2026.

4. Os prestadores qualificados de servicos de confianga aos quais
tenha sido concedido o estatuto de qualificado ao abrigo do presente
regulamento antes de 20 de maio de 2024, apresentam a entidade su-
pervisora um relatorio de avaliagdo da conformidade que comprove
a conformidade com o artigo 24.°, n.°* 1, 1-A e 1-B, o mais rapida-
mente possivel e, em qualquer caso, até 21 de maio de 2026.

Artigo 52.°

Entrada em vigor

1. O presente regulamento entra em vigor no vigésimo dia seguinte
ao da sua publicagdo no Jornal Oficial da Unido Europeia.

2. O presente regulamento ¢ aplicavel a partir de 1 de julho de 2016,
com as seguintes excegdes:
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a) Os artigos 8.°, n.° 3,9° n°5,12° n*2a9, 17.°, n° 8, 1
n.°4,20.°%n°4,21.°n°4,22°n°5,23.° n°3,24° n° 5, 27.
n’4en®5,28°%n°6,29° n°2 30°n°3en’4,31.%n°3,
32.° n.% 3, 33.°% n° 2, 34° n° 2, 37° n° 4 e n° 5, 38.°,
n°6,42.° n°2, 44° n° 2, 45° n.° 2, 47.° e 48.° sdo aplicaveis
a partir de 17 de setembro de 2014;

o
o

b) Os artigos 7.°, 8.° n.® 1 e 2, 9.° 10.° 11.° ¢ 12.°, n.° 1, sdo
aplicaveis a partir da data de aplicacdo dos atos de execugdo refe-
ridos nos artigos 8.°, n.° 3, e 12.°, n.° 8;

¢) O artigo 6.° € aplicavel trés anos apos a data de aplicagdo dos atos
de execugdo referidos nos artigos 8.°, n.° 3, e 12.°, n.° 8.

3. Se o sistema de identificacdo eletronica notificado for incluido na
lista publicada pela Comissdo nos termos do artigo 9.° antes da data
referida no n.° 2, alinea c), o reconhecimento dos meios de identifica-
¢do eletronica que integram esse sistema nos termos do artigo 6.° ¢
efetuado num prazo de 12 meses apds a publicagdo do sistema, mas
ndo antes da data referida no n.° 2, alinea c).

4. Nao obstante o n.° 2, alinea c), os Estados-Membros podem de-
cidir que os meios de identificagdo eletronica que integram um sistema
de identificagdo eletronica notificado por outro Estado-Membro nos
termos do artigo 9.°, n.° 1, sdo reconhecidos no primeiro Estado-Mem-
bro a partir da data de aplicagdo dos atos de execu¢do referidos nos
artigos 8.°, n.° 3, ¢ 12.°, n.° 8. Os Estados-Membros que decidam fazé-
-lo informam a Comissdo desse facto. A Comissao torna publicas essas
informagdes.

O presente regulamento ¢ obrigatério em todos os seus elementos e
diretamente aplicavel em todos os Estados-Membros.
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ANEXO 1

REQUISITOS APLICAVEIS AOS CERTIFICADOS QUALIFICADOS DE
ASSINATURA ELETRONICA

Os certificados qualificados de assinatura eletronica contém:

a) Uma indicacdo, pelo menos num formato adequado ao tratamento automati-
co, de que o certificado foi emitido como certificado qualificado de assina-
tura eletronica;

b) Um conjunto de dados que representem inequivocamente o prestador quali-
ficado de servigos de confianga que tiver emitido os certificados qualificados,

incluindo, pelo menos, o Estado-Membro em que esse prestador se encontre
estabelecido e

— para as pessoas coletivas: a designacgao e, eventualmente, o niimero de
registo conforme constam dos registos oficiais,

— para as pessoas singulares: 0 nome;

c) Pelo menos, o nome do signatario, ou um pseudénimo, caso seja utilizado
um pseudonimo, este deve ser claramente indicado;

d) Os dados necessarios para a validacdo da assinatura eletronica que corres-
pondam aos dados necessarios para a criagdo da assinatura eletronica;

e) A indicagdo do inicio ¢ do termo da validade do certificado;

f) O codigo de identidade do certificado, que deve estar associado de modo
unico ao prestador qualificado de servigos de confianga;

~

A assinatura eletronica avangada ou o selo eletronico avancado do prestador
qualificado de servigos de confianca emitente;

g

h) O local em que estd disponivel, a titulo gratuito, o certificado que sustenta a
assinatura eletronica avangada ou o selo eletronico avangado a que se refere a
alinea g);

i) A informag@o ou a localizagdo dos servigos aos quais se pode recorrer para
inquirir da validade do certificado qualificado;

j) Se os dados para a criacdo da assinatura eletronica relacionados com os
dados para a validacdo da assinatura eletronica se encontrarem num dispo-
sitivo qualificado de criagdo de assinatura eletronica, uma indicacdo ade-
quada desse facto, pelo menos num formato adequado para tratamento auto-
matico.
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ANEXO 11

REQUISITOS APLI~CAVEIS AOS DISPOSITIVOS QUALIFICADOS DE
CRIACAO DE ASSINATURAS ELETRONICAS

1. Os dispositivos qualificados de criagdo de assinaturas eletronicas asseguram,
pelos meios técnicos e procedimentais adequados, que pelo menos:

a) A confidencialidade dos dados necessarios para a criacdo de assinaturas
eletronicas utilizados para criar as assinaturas eletronicas esteja razoavel-
mente assegurada;

b) Os dados necessarios para a criagdo de assinaturas eletronicas utilizados
para criar assinaturas eletronicas sO possam, na pratica, ocorrer uma vez;

¢) Os dados necessarios para a criacdo de assinaturas eletronicas utilizados
para criar as assinaturas eletronicas ndo possam, com uma seguranga
razoavel, ser deduzidos de outros dados e que as assinaturas estejam
protegidas eficazmente contra falsificagdes produzidas por meio de tec-
nologias atualmente disponiveis;

d) Os dados necessarios para a criacdo de assinaturas eletronicas utilizados
para criar as assinaturas eletronicas possam ser eficazmente protegidos
pelo signatario legitimo contra a utilizagdo por terceiros.

2. Os dispositivos qualificados de criagdo de assinaturas eletronicas ndo podem
alterar os dados a assinar nem impedir que esses dados sejam apresentados
ao signatario antes da assinatura.
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ANEXO 111

REQUISITOS APLICAVEIS AOS CERTIFICADOS QUALIFICADOS DE
SELOS ELETRONICOS

Os certificados qualificados de selos eletronicos contém:

a) Uma indicac@o, pelo menos num formato adequado para tratamento automa-
tico, de que o certificado foi emitido como certificado qualificado de selo
eletronico;

b) Um conjunto de dados que representem inequivocamente o prestador quali-
ficado de servigos de confianga que tiver emitido os certificados qualificados,
incluindo, pelo menos, o Estado-Membro em que esse prestador se encontre

estabelecido e

— para as pessoas coletivas: a designacgao e, eventualmente, o niimero de
registo conforme constam dos registos oficiais,

— para as pessoas singulares: 0 nome;

c) Pelo menos o nome do criador do selo e, eventualmente, o numero de
registo, conforme constam dos registos oficiais;

d) Os dados necessarios para a valida¢do do selo eletronico que correspondam
aos dados necessarios para a criagdo do selo eletronico;

e) A indicagdo do inicio ¢ do termo da validade do certificado;

f) O codigo de identidade do certificado, que deve estar associado de modo
unico ao prestador qualificado de servigos de confianga;

~

A assinatura eletronica avangada ou o selo eletronico avancado do prestador
qualificado de servigos de confianca emitente;

g

h) O local em que estd disponivel, a titulo gratuito, o certificado que sustenta a
assinatura eletronica avangada ou o selo eletronico avangado a que se refere a
alinea g);

i) A informag@o ou a localizagdo dos servigos aos quais se pode recorrer para
inquirir da validade do certificado qualificado;

j) Se os dados para a criagdo do selo eletronico relacionados com os dados para
a validagdo do selo eletronico se encontrarem num dispositivo qualificado de
criagdo de selo eletronico, uma indicagdo adequada desse facto, pelo menos
num formato adequado ao tratamento automatico.
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ANEXO 1V

REQUISITOS APLICAVEIS AOS CERTIFICADOS QUALIFICADOS DE

AUTENTICACAO DE SITIOS

Os certificados qualificados de autenticagdo de sitios web contém:

a)

b)

<)

d)

¢)

g)

h)

i)

Uma indicagdo, pelo menos num formato adequado para tratamento auto-
matico, de que o certificado foi emitido como certificado qualificado para
autenticagdo de sitios web;

Um conjunto de dados que representem inequivocamente o prestador qua-
lificado de servigos de confianga que tiver emitido os certificados qualifi-
cados, incluindo, pelo menos, o Estado-Membro em que esse prestador se
encontre estabelecido e

— para as pessoas coletivas: a designagdo e, eventualmente, o numero de
registo conforme constam dos registos oficiais,

— para as pessoas singulares: o nome;

Para as pessoas singulares: pelo menos o nome, ou um pseudonimo, da
pessoa a qual o certificado foi emitido; caso seja utilizado um pseudoénimo,
este deve ser claramente indicado como tal;

Para as pessoas coletivas: um conjunto unico de dados que representem
inequivocamente a pessoa coletiva a qual o certificado ¢ emitido, com,
pelo menos o nome da pessoa coletiva a qual o certificado ¢ emitido e,
eventualmente, o numero de registo, conforme constam dos registos ofi-
ciais;

Elementos do endereco, incluindo, pelo menos, a cidade ¢ o Estado, da
pessoa singular ou coletiva a qual o certificado é emitido, eventualmente
conforme constam dos registos oficiais;

O nome ou os nomes de dominio explorados pela pessoa singular ou
coletiva a qual o certificado ¢ emitido;

A indica¢do do inicio e do termo da validade do certificado;

O codigo de identidade do certificado, que deve estar associado de modo
unico ao prestador qualificado de servigos de confianga;

A assinatura eletronica avangada ou o selo eletronico avangado do presta-
dor qualificado de servigos de confianga emitente;

O local em que esta disponivel, a titulo gratuito, o certificado que sustenta
a assinatura eletronica avancgada ou o selo eletronico avangado a que se
refere a alinea h);

A informagdo ou a localizagdo dos servigos que conferem a validade ao
certificado e aos quais se pode recorrer para inquirir da validade do cer-
tificado qualificado.
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ANEXO V

REQUISITOS APLICAVEIS AOS CERTIFICADOS ELETRONICOS
QUALIFICADOS DE ATRIBUTOS

Os certificados eletronicos qualificados de atributos contém:

a) Uma indicacdo, pelo menos num formato adequado ao tratamento automati-
co, de que o certificado foi emitido como certificado eletronico qualificado
de atributos;

b) Um conjunto de dados que representem inequivocamente o prestador quali-
ficado de servigos de confianga que tiver emitido os certificados eletronicos
qualificados de atributos, incluindo, pelo menos, o Estado-Membro em que
esse prestador se encontre estabelecido e:

i) para as pessoas coletivas: a designacdo e, eventualmente, o niimero de
registo conforme constam dos registos oficiais,

ii) para as pessoas singulares: o nome da pessoa;
¢) Um conjunto de dados que representem inequivocamente a entidade a qual os
atributos certificados se referem; caso seja utilizado um pseudénimo, este

deve ser claramente indicado como tal;

d) O ou os atributos certificados, incluindo, se for caso disso, as informagoes
necessarias para identificar o ambito desses atributos;

e) A indicagdo do inicio ¢ do termo da validade do certificado;
f) O codigo de identificagdo do certificado, que deve ser unico para o prestador

qualificado de servigos de confianga e, se aplicavel, a indicacdo do sistema
de certificagdo de que o certificado de atributos faz parte;

~

A assinatura eletronica qualificada ou o selo eletronico qualificado do pres-
tador qualificado de servigos de confianga emitente;

g

h) O local em que estd disponivel, a titulo gratuito, o certificado que sustenta
a assinatura eletronica qualificada ou o selo eletronico qualificado a que se
refere a alinea g);

i) A informag@o ou a localizagdo dos servigos aos quais se pode recorrer para
inquirir da validade do certificado qualificado.
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ANEXO VI

LISTA MINIMA DE ATRIBUTOS

Em conformidade com o artigo 45.°-E, os Estados-Membros asseguram que
sejam tomadas medidas que permitam aos prestadores qualificados de servigos
de confianga de certificados eletronicos de atributos verificar por via eletronica,
a pedido do utente, a autenticidade dos seguintes atributos, por confronto com
a fonte auténtica pertinente a nivel nacional ou através de intermedidrios desig-
nados reconhecidos a nivel nacional, em conformidade com o direito nacional
ou da Unido, e caso esses atributos se baseiem em fontes auténticas do setor

publico:

1. Enderego;

2. Idade;

3. Género;

4. Estado civil;

5. Composi¢ao do agregado familiar;

6. Nacionalidade ou cidadania;

7. Habilitagdes literarias, titulos e licengas;

8. Qualificagoes profissionais, titulos e licengas;

9. Poderes ¢ mandatos para representar pessoas singulares ou coletivas;
10. Autorizagdes e licencas publicas;

11. Para as pessoas coletivas, dados financeiros e das empresas.
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ANEXO ViI

REQUISITOS PARA O CERTIFICADO ELETRONICO DE ATRIBUTOS
EMITIDO POR UM ORGANISMO DO SETOR PUBLICO
RESPONSAVEL POR UMA FONTE AUTENTICA OU EM SEU NOME

Um certificado eletronico de atributos emitido por um organismo publico res-
ponsavel por uma fonte auténtica ou em seu nome contém:

a) Uma indicagdo, pelo menos numa forma adequada ao tratamento automatico,
de que o certificado foi emitido sob a forma de certificado eletronico de
atributos, emitido por um organismo publico responsavel por uma fonte
auténtica ou em seu nome;

b) Um conjunto de dados que representem inequivocamente o organismo pu-
blico que emite o certificado eletronico de atributos, incluindo, pelo menos,
o Estado-Membro em que esse organismo publico esta estabelecido e o seu
nome e, se for caso disso, o seu nimero de registo, tal como indicado nos
registos oficiais;

¢) Um conjunto de dados que representem inequivocamente a entidade a que os
atributos certificados se referem; caso seja utilizado um pseudénimo, este

deve ser claramente indicado como tal;

d

=

O atributo ou os atributos certificados, incluindo, se for caso disso, as in-
formagdes necessarias para identificar o ambito desses atributos;

e) A indicagdo do inicio e do termo da validade do certificado;

f) O codigo de identificagdo do certificado, que deve ser unico para o organismo
publico emitente e, se aplicavel, uma indicagdo do sistema de certificacdo do
qual o certificado de atributos faz parte;

g) A assinatura eletronica qualificada ou o selo eletronico qualificado do orga-
nismo emitente;

h) O local em que esta disponivel, a titulo gratuito, o certificado que sustenta
a assinatura eletronica qualificada ou o selo eletronico qualificado a que se
refere a alinea g);

i) A informag@o ou a localizagdo dos servigos aos quais se pode recorrer para
inquirir da validade do certificado.
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